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Samenvatting

Dit proefschrift getiteld “Rooster Cryptografie: Isomorfismes & Duale
Aanvallen” gaat over roosters. Veel van de cryptografie die nu gebruikt
wordt, kan in de toekomst met (grote) quantumcomputers worden ge-
kraakt! Voor roosters bestaan er diverse berekeningsproblemen, die mak-
kelĳk zĳn in 2 of 3 dimensies, maar moeilĳk zĳn in hoge dimensies. Deze
problemen zĳn, voor zover bekend, moeilĳk voor computers én quantum-
computers. Daarom kunnen we met roosters post-quantumcryptografie
bouwen, wat veilig blĳft zelfs als er grote quantumcomputers zĳn.

Cryptografie heeft als doel om communicatie tussen twee of meer
partĳen veilig te laten verlopen. Twee belangrĳke cryptografische pro-
tocollen zĳn versleuteling en handtekeningen. Versleuteling maakt de
inhoud van berichten onbegrĳpbaar voor afluisteraars. Door een handte-
kening valt het te controleren of iemand echt een bepaald bericht heeft
gestuurd. In een handtekening protocol bezitten beide partĳen ver-
schillende sleutels, vergelĳkbaar met de echte wereld: één partĳ schrĳft
handtekeningen met een bĳzondere pen, en de ander weet de unieke
kleursamenstelling van de inkt uit de pen. Versleuteling gaat vergelĳk-
baar: iedereen kan een bericht versleutelen met een openbare sleutel,
maar alleen degene met de geheime sleutel kan het ontcĳferen.

Roosters kunnen worden gebruikt om zo’n openbaar/geheim sleutel-
paar te maken. De geheime sleutel is een beschrĳving van het rooster, die
bestaat uit de kortste roosterpunten. Deze sleutel is geheim omdat het in
hoge dimensie moeilĳk is om überhaupt één redelĳk kort roosterpunt te
berekenen. De openbare sleutel is een willekeurige beschrĳving van het
rooster met lange roosterpunten. Het snelste algoritme om de geheime
sleutel te geven die hoort bĳ een openbare sleutel, heeft tĳd en geheugen
nodig dat exponentieel groeit in de dimensie.
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Samenvatting

Deel II gaat over de duale aanval. Dit is een algoritme wat als invoer
een roosterbeschrĳving en een punt krĳgt, en dan met behulp van het
duaal rooster het roosterpunt vindt wat er het dichtste bĳ ligt. Elk
duaal roosterpunt correspondeert met een golffunctie (karakter) die in
elk roosterpunt maximaal is. Met deze golffunctie kun je bepalen of
een punt dicht bĳ het rooster ligt. Door het rooster op te delen als
een schaakbord in een zwart deelrooster en een witte nevenklasse, kun
je bepalen of het zwarte deelrooster dichter bĳ het punt ligt dan het
witte. Als je deze methode vaak genoeg herhaalt, weet je uiteindelĳk
welk roosterpunt het dichtste bĳ het punt ligt.

Hoofdstuk 3 toont aan dat een in de literatuur gebruikte aanname
voor het analyseren van de zogenaamde duale-zeefaanval fout is, want
de aanname is tegenstrĳdig in verschillende theoretische situaties, en uit
experimenten blĳkt deze verkeerde voorspelling te geven. Hoofdstuk 4
bevat een alternatieve aanname voor de duale zeefaanval. Deze aan-
name leidt tot nauwkeurige voorspellingen voor verschillende belangrĳke
kansverdelingen van punten.

Deel III gaat over het rooster isomorfisme probleem (LIP). Speciale
roosters met goede eigenschappen zĳn handig om in handtekeningen-
schema’s te gebruiken, want deze maken het schema zeer efficiënt. Omdat
elke cryptoloog goede beschrĳvingen van deze roosters kent, moet het
rooster op een andere manier verborgen worden. Met behulp van LIP
kunnen we het rooster verbergen, door het in een willekeurige richting te
draaien. De draaiing is nu de geheime sleutel.

In Hoofdstuk 5 bouwen we het handtekeningenschema Hawk op
basis van LIP. Om de geheime sleutel van Hawk te krĳgen, moet je
smLIP, een moduulvariant van LIP oplossen voor het simpele rooster Zn,
het rooster van geheeltallige punten. Veiligheid van Hawk is gebaseerd
op het nieuwe nog een korte vector probleem (omSVP). In Hoofdstuk 6
bestuderen we automorfismes van het moduulrooster: een draaiing van
de ruimte die het rooster op zichzelf afbeeldt. Stelling 6.2 zegt dat met
behulp van een niet-triviaal automorfisme, het veel makkelĳker is om
korte vectoren te vinden, en om smLIP op te lossen. Een automorfisme
stuurt een kort roosterpunt naar een (mogelĳk ander) kort roosterpunt,
en kan hierdoor omSVP oplossen. Als smLIP een lastig probleem is,
dan zal het moeilĳk zĳn om een niet-triviaal automorfisme te vinden, en
zal het moeilĳk zĳn om omSVP op te lossen door het vinden van een
niet-triviaal automorfisme.
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