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De Al-verordening
beschermt onvoldoende
tegen deepfakes

Bart Custers?

Focus 2083

Vorig jaar trad de Al-verordening in werking, waarmee de EU probeert de ontwikkeling en het gebruik van

Al in goede banen te leiden. Maar door de snelle technologische ontwikkelingen lijkt de wet nu al barsten

te vertonen. Met name voor generatieve Al (kunstmatig aangemaakte tekst, foto’s en video’s) lijken de risico-
inschattingen niet adequaat te zijn. Deepfakes en deepnudes worden als een beperkt risico gezien, terwijl er

alle reden is om die als een hoog risico te beschouwen.

1. Inleiding Deepfakes zijn door Al gegenereerde
De Al-verordening is uniek in de wereld, geen enkele

andere jurisdictie kent tot op heden een vergelijkbaar

beelden die (zeer) realistisch lijken en

omvangrijke wet die de ontwikkeling en het gebruik van
Al reguleert. Om te voorkomen dat de Al-verordening snel
gedateerd zou raken, is gekozen voor een risicogerichte
aanpak: als de risico’s van een bepaalde vorm van Al laag
zijn, zijn er weinig of geen regels van toepassing, maar als
de risicos hoog zijn, legt de Al-verordening allerlei restric-
ties en waarborgen op. Bij de allerhoogste risico’s legt de
Al-verordening zelfs een verbod op.

De Al-verordening werd in 2021 voorgesteld door de
Europese Commissie als wettelijk kader voor Al-systemen
en de daaraan verbonden risicos. Betrekkelijk snel voor
EU-wetgeving werd de wet na enkele aanpassingen van
kracht in 2024. Echter, gedurende deze periode vond ook
een explosieve ontwikkeling van Al plaats, met name van
generatieve Al. Met gratis of goedkope tools zoals
ChatGPT, Dall-E en Midjourney kunnen gebruikers tekst,
fotos en videos aanmaken.”

Dat zorgt voor leuke, grappige en creatieve beelden,
maar tegelijkertijd zijn er ook allerlei vormen van mis-
bruik. Deze bijdrage gaat in het bijzonder in op deepfakes
en deepnudes. Deepfakes zijn door Al gegenereerde beel-
den die (zeer) realistisch lijken en waarmee mensen een-
voudig op het verkeerde been kunnen worden gezet. Zulke
beelden kunnen worden gebruikt voor desinformatie en
nepnieuws en kunnen besluitvorming en gedrag van
mensen vergaand beinvloeden.? Deepnudes zijn een
bijzondere variant van deepfakes waarin beelden van
slachtoffers worden gecombineerd met pornografisch
materiaal.# Onderzoek laat zien dat slachtoffers hiervan

waarmee mensen eenvoudig op het

verkeerde been kunnen worden gezet

langdurige en ernstige psychologische klachten ondervin-

den.s

Deepfakes worden in de Al-verordening gezien als
Al-technologie met een beperkt risico. Voor deze categorie
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geldt alleen een transparantieverplichting: voor gebrui-
kers moet duidelijk zijn dat het om nepbeelden gaat. Als
gebruikers worden gefaciliteerd om echt van nep te
onderscheiden, zou dat voldoende moeten zijn, zo is de
gedachte.® Wanneer gebruikers weten dat bepaalde beel-
den nep zijn, zou de invloed op hun besluitvorming en
gedrag niet problematisch zijn.

In deze bijdrage wordt betoogd dat er twee problemen
zijn met deze redenering. Ten eerste is er inmiddels veel
onderzoek beschikbaar dat laat zien dat deepfakes en deep-
nudes niet slechts een ‘beperkt risico’ vormen. Dit gebruik
van generatieve Al kan grote maatschappelijke en persoon-
lijke schade berokkenen en kan de gezondheid, veiligheid
en grondrechten van burgers aanzienlijk bedreigen.

Ten tweede wordt betoogd dat de transparantiever-
plichting onvoldoende bescherming biedt tegen deze risi-
cos. Onderzoek laat zien dat ook beelden waarvan duidelijk
is dat ze nep zijn niettemin ernstige schade kunnen berok-
kenen. Daar komt nog bij dat transparantie zeer lastig is te
handhaven, omdat bij het verspreiden van nepbeelden de
labels (al dan niet opzettelijk) snel verloren kunnen gaan.

Deze bijdrage is als volgt opgebouwd. Paragraaf 2
biedt relevante achtergrond over de Al-verordening, in het
bijzonder de risicogerichte aanpak en de classificatie van
deepfakes. Paragraaf 3 beschrijft deepfake- en deepnude-
technologie en wat daarmee allemaal mogelijk is. Para-
graaf 4 biedt een overzicht van de risicos van deepfakes
en deepnudes en laat zien dat die niet ‘beperkt’ zijn. Para-
graaf 5 bespreekt de transparantieverplichting en laat
zien dat deze onvoldoende is om de problemen te adresse-
ren. Paragraaf 6 sluit af met conclusies.

2. De Al-verordening

De Al-verordening reguleert Al door middel van een risi-
cogerichte aanpak.” Er worden vier categorieén risicos
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onderscheiden: onaanvaardbaar risico, hoog risico,
beperkt risico en minimaal risico.® Al-systemen met een
onaanvaardbaar risico, zoals systemen die gedrag sublimi-
naal manipuleren of de sociaal-economische status van
mensen vergaren, zijn verboden.? Al-systemen die de
gezondheid, veiligheid of grondrechten van mensen
bedreigen, worden beschouwd als een hoog risico en hier-
voor gelden strenge regels, zoals evaluaties voordat ze op
de markt komen en extra toezicht daarna.’ Meer algeme-
ne Al-toepassingen zoals chatbots en emotieherkennings-
systemen worden gezien als een beperkt risico, waarvoor
alleen een transparantieverplichting geldt: het moet voor
gebruikers duidelijk zijn dat het om een Al-tool gaat.**
Voor alle overige vormen van Al, zoals videogames en
spamfilters, wordt het risico als minimaal ingeschat en
legt de Al-verordening geen regels op. Ook slimme oplos-
singen voor bestandsbeheer, zoals functies voor indexe-
ring, opzoeking, tekst- en spraakverwerking of vertalingen
vallen in deze categorie van zeer lage risicos.*?

Om ervoor te zorgen dat de Al-verordening niet te
snel gedateerd zou raken, is gekozen voor technologie-
neutrale wetgeving,’s waarbij niet zozeer de (werking van
de) technologie wordt beschreven, maar waarbij de nadruk
ligt op de gevolgen en risico’s van de verschillende vor-
men van Al Als bepaalde vormen van Al verder worden
doorontwikkeld, blijft de Al-verordening van toepassing,
omdat niet de onderliggende technologie bepalend is voor
de reikwijdte. Nu zijn de meeste vormen van Al nog
bereikbaar via computers en het internet, maar het is niet
ondenkbaar dat Al straks in autonome robots wordt geim-
plementeerd. Die zouden dan nog steeds binnen het
bereik van de Al-verordening vallen.

Artikel 3 1id 1 Al-verordening geeft een lange en
ingewikkelde definitie van wat een Al-systeem is. De kern
van deze definitie is dat een Al-systeem een op een



machine gebaseerd systeem is met een bepaalde mate
van autonomie en aanpassingsvermogen. Autonomie
houdt in dat menselijke tussenkomst beperkt of afwezig
is. Er is dan geen (of geen significante) menselijke schakel
in het genereren van output of het nemen van beslissin-
gen.** Aanpassingsvermogen houdt in dat het Al-systeem
zelflerend is. Algoritmen leveren bij dezelfde input altijd
dezelfde output en zijn zodoende niet zelflerend. Al-syste-
men zijn uitgebreide netwerken van algoritmen waaraan
verschillende wegingsfactoren kunnen worden toege-
kend.*s Daardoor kan na verloop van tijd dezelfde input
toch leiden tot veranderde output, omdat het systeem ‘bij-
geleerd’ heeft.

De definitie in artikel 3 Al-verordening is bewust ruim
en open geformuleerd met het oog op toekomstige ontwik-
kelingen. Om tegelijkertijd toch verdere verduidelijking aan
te brengen in welke technologieén bedoeld zijn, bevat Bijla-
ge III een gedetailleerde beschrijving van Al-systemen met
een hoog risico.** Door technologiebeschrijvingen niet in
de wetsartikelen op te nemen, blijft er voor rechters ruimte
voor rechtsontwikkeling en voor de wetgever is het eenvou-
diger een bijlage aan te passen dan wetsartikelen te her-
zien, mocht dat in de toekomst nodig zijn.

3. Deepfakes en deepnudes
Eerdere vormen van Al waren vooral gericht op patroon-
herkenning, zoals gezichtsherkenning, spraakherkenning,
tekstherkenning en het classificeren van beeldmateriaal.’”
Op basis van grote hoeveelheden data worden systemen
dan getraind (of trainen zichzelf) om bijvoorbeeld te her-
kennen op welke plaatjes een vlinder staat. De meest
recente technologie is in staat dit proces ook omgekeerd
te doorlopen en aan de hand van beschrijvingen tekst en
beeld op te bouwen.”® Dit heet generatieve Al en hiermee
kan kunstmatige content worden aangemaakt, bijvoor-
beeld gezichten van niet-bestaande mensen.*

In de afgelopen jaren zijn er online steeds meer gra-
tis en goedkope tools beschikbaar gekomen die zulke Al

Door technologiebeschrijvingen niet

in de wetsartikelen op te nemen,

blijft er voor rechters ruimte voor

rechtsontwikkeling

aanbieden. Wellicht het bekendste voorbeeld is ChatGPT,
een gratis toepassing waarmee gebruikers teksten kunnen
aanmaken, vertalen of redigeren.?® Scholieren en studen-
ten gebruiken ChatGPT voor hun opdrachten en scripties,
advocaten en rechters gebruiken Al voor hun pleidooien
en vonnissen en journalisten gebruiken het voor hun arti-
kelen. De nieuwste versie biedt ook de mogelijkheid om
foto’s te genereren. ChatGPT is niet de enige aanbieder,
ook andere online tools zoals Dall-E, Midjourney en Micro-
soft Copilot kunnen tekst, fotos en videos aanmaken.?

Het beeldmateriaal dat hiermee kan worden
gemaakt, kan zeer tot de verbeelding spreken. Het zorgt
voor grappige, mooie en creatieve fotos en videos. Zo zijn
er nepbeelden verschenen van de paus in een dik dons-
jack,* tennissende wasbeertjes en president Trumps peri-
kelen in de gevangenis.? Mensen kunnen een Barbie,*
Muppet? of andere animatie van zichzelf maken. Met
tools als Fotor*® en Picwand?” kunnen gebruikers beelden
genereren die voorspellen hoe ze eruit zullen zien op late-
re leeftijd.

Ook de filmindustrie maakt volop gebruik van Al in
Hollywood waren er al stakingen en protestacties van
acteurs en scenarioschrijvers die bang waren hun baan te
verliezen.”® In de filmwereld bestaan inmiddels voorbeel-
den van Al die overleden acteurs weer tot leven wekt met
behulp van archiefmateriaal en oude scenes. Een bekend
voorbeeld betreft de acteur Paul Walker die om het leven
kwam bij een auto-ongeluk tijdens de opnames van de film
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Fast & Furious deel 77. Voor de film was pas twee-derde van
de scenes waarin de acteur meespeelde opgenomen en de
makers konden opeens niet verder. Uiteindelijk heeft pro-
ducent Universal ervoor gekozen oude beelden van de
acteur te combineren met opnames van zijn twee broers,
een 3D-reconstructie en een acteur die zijn bewegingen
imiteerde.?? Daarmee kon de film toch voltooid worden. Een
ander opzienbarend voorbeeld was de Star Wars film Rogue
One, waarin acteur Peter Cushing een rol speelde met echte
acteurs terwijl hij al 22 jaar dood was.?°

Veel van deze beelden zijn duidelijk nep, maar som-
mige lijken (zeer) realistisch. Dit zijn de zogeheten deep-
fakes.3* Deze kunnen voor problemen zorgen wanneer
mensen denken dat de beelden echt zijn en daarop hun
beeldvorming en besluitvorming baseren. Met deepfakes

De risico’s kunnen zeer groot zijn,
bijvoorbeeld wanneer het om

politieke content gaat

kunnen identiteiten van bekende personen worden mis-
bruikt, bijvoorbeeld door filmsterren bepaalde producten
te laten aanbevelen of politici bepaalde woorden in de
mond te leggen.3> De Tweede Kamer werd zo misleid tij-
dens een videogesprek met een medewerker van de Russi-
sche oppositieleider Navalny:3* Het bleek totaal iemand
anders te zijn waarvan het gezicht door Al-technologie
was aangepast.

De risico’s kunnen zeer groot zijn, bijvoorbeeld wan-
neer het om politieke content gaat.3* Deepfakes kunnen
worden gebruikt om democratische verkiezingen te mani-
puleren, iets dat inmiddels veelvuldig plaatsvindt. Nep-
beelden kunnen mensen aanzetten tot demonstraties,
haat of criminele handelingen.?s Het kan leiden tot maat-
schappelijke polarisatie en zelfs tot staatsgrepen en oor-
log. Dat bleek toen in 2019 de president van Gabon in een
deepfake video tot het publiek sprak. Hij was na een medi-
sche ingreep in het buitenland maandenlang niet gezien.
De video leidde tot speculaties en kort daarna tot een
couppoging.3®

Een andere populaire toepassing is het genereren
van deepnudes, deepfake pornografie, waarbij beelden van
bijvoorbeeld beroemdheden worden gecombineerd met
pornografisch materiaal.3” Maar liefst 98% van alle deep-
fakes die online circuleren bestaat uit deepnudes.3® Hoe
deepnudes werken is goed gedocumenteerd door presen-
tatrice Welmoed Sijtsma die ontdekte dat er van haar
online een nep-pornofilm circuleerde.?® Ze maakte de per-
soonlijke documentaire waarin ze de maker van haar nep-
filmpje opspoorde.®° Het maken van deepnudes beperkt
zich niet tot beroemdheden, ook andere vrouwen kunnen
hiervan slachtoffer worden. Onderzoek laat zien dat 70%
van de deepnudes is gemaakt van niet-bekende perso-
nen.** Als dat gebeurt, is dat regelmatig door mensen uit
hun directe omgeving.#* Slachtoffers zijn vrijwel altijd
vrouwen: 98% van de deepnudes wordt van vrouwen
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gemaakt.®* Deepnudes worden soms gemaakt door men-
sen die dat grappig of leuk vinden, in tegenstelling tot de
slachtoffers. Deepnudes worden ook gebruikt voor wraak-
porno, afpersing en treiteren.** Onder jongeren spelen
macht, status en populariteit ook een belangrijke rol.+s

Verschillende eenvoudig toegankelijke Al-tools voor
het maken van deepfake pornografie zijn inmiddels van
het internet gehaald. De makers van Deepnude haalden
hun tool van het internet na aanhoudende kritiek.*® De
website Mr. Deepfakes verdween dit jaar omdat de service-
provider niet langer deze toepassing wilde ondersteu-
nen.# Niettemin zijn er nog tal van andere websites over
- voldoende reden voor de Amerikaanse overheid om
onlangs stevige wetgeving aan te nemen die deepnudes
verbiedt.*® Apps als Nudify, Undress en ClothesOff worden
miljoenen keren per maand bezocht.®

4. De risico’s zijn niet ‘beperkt’

Artikel 3 1id 60 Al-verordening definieert deepfakes als
door Al gegenereerd of gemanipuleerd beeld-, audio- of
videomateriaal dat een gelijkenis vertoont met bestaande
personen, voorwerpen, plaatsen, entiteiten of gebeurtenis-
sen, en door een persoon ten onrechte voor authentiek of
waarheidsgetrouw zou worden aangezien. Hieronder val-
len ook deepnudes. In artikel 50 lid 4 Al-verordening wor-
den deepfakes, inclusief deepnudes, geclassificeerd als
‘beperkt risico’ Echter, de risicos van deepfakes en deep-
nudes zijn niet ‘beperkt’.

Er is inmiddels veel onderzoek beschikbaar dat laat
zien dat deepfakes en deepnudes serieuze schade kunnen
berokkenen aan slachtoffers en aan de maatschappij.s°
Slachtoffers van deepfakes kunnen ernstige reputatiescha-
de lijden en deepfakes kunnen de rechtsstaat en democra-
tie ondermijnen. Deepfakes kunnen aanzetten tot haat,
geweld en andere vormen van criminaliteit.5* De psycholo-
gische gevolgen van deepfakes komen het duidelijkst naar
voren bij deepnudes. Slachtoffers van deepnudes kunnen
naast reputatieschade langdurige psychologische klachten
ondervinden van deepnudes, waaronder angststoornissen,
spanningsklachten, depressie, PTSS en suicidale gedach-
ten.>?

Dit is serieuze schade en de kans dat deze schade
zich voordoet is groot. Zoals in de volgende paragraaf
wordt besproken, zijn deze risico’s grotendeels ook aanwe-
zig als de beelden duidelijk nep zijn. In veel gevallen
maakt dat niet uit voor slachtoffers en voor erosie van het
maatschappelijk vertrouwen in online informatie. Kortom,
dat sprake zou zijn van een beperkt risico is niet in lijn
met de connotatie die hoort bij de term ‘beperkt risico’.

Het begrip ‘beperkt risico’ is echter een juridisch
begrip dat door de Al-verordening wordt geintroduceerd.
De betekenis van een juridisch begrip kan afwijken van
wat we in maatschappelijke context onder die term ver-
staan. Maar ook binnen de context van het juridische
begrip ‘beperkt risico’ dat de Al-verordening introduceert
zijn de risicos van deepfakes en deepnudes niet helemaal
passend binnen de wetssystematiek.

Ten eerste gaat het mis bij de beoogde bescherming.
In de Al-verordening zijn beperkte risicos gekoppeld aan
transparantie. Weten of beeldmateriaal echt of nep is zou
voldoende moeten zijn om schade te voorkomen. Zoals in
de volgende paragraaf wordt getoond, zijn veel deepfakes



en deepnudes duidelijk nep, maar kunnen ze niettemin
aanzienlijke schade veroorzaken. Dus bezien vanuit de
belangen die de Al-verordening probeert te beschermen
(Schutznorm), slaat de categorisering van deepfakes en
deepnudes als beperkt risico de plank mis. Er wordt vrij-
wel geen bescherming geboden tegen de hierboven
beschreven risicos.

Ten tweede gaat het mis bij de onderbouwing. Vol-
gens de wetssystematiek van de Al-verordening is sprake
van een hoog risico als de gezondheid, veiligheid en
grondrechten van burgers worden bedreigd.>* Deepfakes
kunnen een ernstige bedreiging vormen voor de veilig-
heid en grondrechten van burgers zodra ze de rechtsstaat
en democratie ondermijnen.>* Het recht op privacy en het
recht op bescherming van persoonsgegevens zijn grond-
rechten die onder druk komen te staan als personen
zonder toestemming op ongewenste manieren worden

geportretteerd, want in beginsel zijn deepfakes alleen toe-
gestaan als de betrokkene daarvoor toestemming heeft
gegeven.>> Vrijheid van meningsuiting en vrijheid van
religie kunnen ingeperkt worden wanneer mensen woor-
den in de mond worden gelegd, met name wanneer dat
uitspraken zijn die haaks staan op hun denkbeelden en
levensovertuigingen.5® Wanneer nepbeelden in rechtsza-
ken terechtkomen, kan het recht op een eerlijk proces
worden geschonden.5” Kortom, allerlei rechten en vrijhe-
den kunnen onder druk komen te staan. Deepnudes
kunnen bijzonder grote schade aan de gezondheid van
slachtoffers aanrichten. Dat kan bij psychosomatische
klachten en zelfmoordpogingen omslaan in problemen
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Focus

De risico’s van deepfakes en deep-
nudes passen qua onderbouwing
veel beter in de categorie ‘hoog

risico’ die de Al-verordening biedt

Alles bij elkaar zijn de risicos van deepfakes niet
‘beperkt’, in maatschappelijke noch in juridische beteke-
nis. Vanuit de systematiek van de Al-verordening passen
de risicos van deepfakes juist goed in de categorie hoog
risico (vanwege de dreiging voor gezondheid, veiligheid
en grondrechten van burgers) en duidelijk niet in de cate-
gorie ‘beperkt risico’ (vanwege de Schutznorm).

5. Alleen een transparantieverplichting is
onvoldoende

De categorisering van deepfakes en deepnudes als
‘beperkt risico’ in de Al-verordening heeft tot gevolg dat
slechts de transparantieverplichting van toepassing is
(artikel 50 Al-verordening). De kern van deze verplichting
is dat voor gebruikers duidelijk moet zijn dat het beeld-
materiaal door Al is vervaardigd. Dat kan bijvoorbeeld
door de beelden te voorzien van een label of een introduc-
tie. De vorm waarop kenbaar wordt gemaakt dat het om
nepbeelden gaat is niet voorgeschreven, zolang het maar
duidelijk is voor ‘normaal geinformeerde en redelijk voor-
zichtige en oplettende’ gebruikers.>® Dit moet kenbaar zijn
vanaf de eerste interactie met of blootstelling aan de beel-
den.®

Er zijn twee problemen met de transparantiever-
plichting. Het eerste probleem is al genoemd in de vorige
paragraaf: de transparantieverplichting biedt geen of vrij-
wel geen bescherming tegen de risicos van deepfakes en
de schade die ze kunnen aanrichten.

Deepfakes hoeven niet altijd overtuigend te zijn. In
veel gevallen zijn ze dat ook niet. Niettemin kunnen de
beelden zodanig veel onzekerheid, verwarring en wan-
trouwen opbouwen, dat vertrouwen in alle berichtgeving
erodeert.® Ook als de beelden duidelijk nep zijn, daalt het
vertrouwen in overheidsinstellingen, nieuwsmedia en ver-
kiezingen.®> Omgekeerd kan echte content sneller worden
afgedaan als nep. Actoren die de rechtsstaat of democratie
willen ondermijnen kunnen dat ook bereiken door het
creéren van verwarring en wantrouwen, het is niet nood-
zakelijk dat de boodschap in het nepnieuws daadwerkelijk
overkomt. De schade zit niet altijd in de inhoud van valse
berichtgeving via deepfakes, maar in het punt dat ondui-
delijk is welke informatie wel en niet betrouwbaar is. Dat
is op zichzelf al ondermijnend.

Ook voor deepnudes is de schade voor slachtoffers
niet minder als de beelden worden gelabeld als nepbeel-
den. Een slachtoffer dat de beelden te zien krijgt of erover
hoort weet namelijk al lang dat de beelden nep zijn. Veel
anderen zullen dat ook weten of vermoeden. De makers
van deepnudes pretenderen vaak niet eens dat het echte
beelden zijn. De hierboven al genoemde reputatieschade
en psychologische schade voor slachtoffers is er niet
anders door.®3
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Ten tweede is er een serieus handhavingsprobleem
met de transparantieverlichting. Actoren die deepfakes
maken of verspreiden kunnen dat van buiten de EU
doen, waardoor ze zich niet verplicht voelen de informa-
tie te labelen. Als ze de informatie wel labelen, maar bij-
voorbeeld in de aankondiging, dan kan die meta-infor-
matie snel verloren gaan als de deepfakes toegankelijk
worden gemaakt via embedding of deeplinking. Als de
labels in het beeldmateriaal zijn verwerkt, bijvoorbeeld
een aankondiging in de eerste paar seconden, kan dat er
eenvoudig worden afgeknipt. Wellicht de beste manier is
om de beelden van een watermerk te voorzien of voort-
durend in een hoekje het label te tonen dat het om een
deepfake gaat. Maar het voortdurend in beeld brengen
doet af aan de inhoud, waardoor makers en gebruikers
van deepfakes minder geneigd zullen zijn deze aanpak te
kiezen. Artikel 50 Al-verordening legt de transparantie-
verplichting enkel op aan de aanbieders van de Al-syste-
men die deepfakes maken, niet aan degenen die de beel-
den daarna bekijken en verspreiden. Als zij de labels
verwijderen, dan lijkt dat niet in strijd met de Al-verorde-
ning.

Uiteraard kunnen toezichthouders proberen om
ongelabelde deepfakes offline te halen, maar populaire
content verspreidt zich razendsnel. Het is vrijwel onmoge-
lijk om al het beeldmateriaal volledig van het internet te
verwijderen, zeker op plaatsen die buiten hun jurisdicties
vallen. Hetzelfde geldt voor het uitdelen van boetes. De
Al-verordening biedt weliswaar de mogelijkheid tot het
opleggen van stevige boetes,* maar dat is lastig uitvoer-
baar als de deepfakes worden gemaakt en aangeboden
buiten de EU.

Toezichthouders kunnen internetserviceproviders
aanspreken om de meest problematische deepfakes off-
line te halen en te weren, maar dat kan niet op basis van
de Al-verordening. Daarvoor moet de Digital Service Act
(DSA) worden ingezet.®s Met behulp van de DSA kan illega-
le content offline worden gehaald, maar alleen onder
bepaalde voorwaarden, bijvoorbeeld wanneer het om beel-
den gaat die aanzetten tot geweld en criminaliteit, beel-
den die beschermd zijn via intellectueel eigendom, of por-
nografische beelden. Deepnudes vallen hier wel onder,
maar niet zonder meer alle vormen van problematische
deepfakes. Maar ook via de DSA kan het lastig zijn al deze
content tegen te houden.

6. Conclusie

Deepfakes kunnen grote maatschappelijke en persoonlijke
schade berokkenen. Bij deepnudes ligt de nadruk (nog
meer) op persoonlijk leed. Het is duidelijk dat de risico’s
van deepfakes niet ‘beperkt’ zijn. Zowel feitelijk als in juri-
dische zin zijn de risicos serieus. De gezondheid, veilig-
heid en grondrechten van burgers worden bedreigd. Daar
komt bij dat transparantie alleen onvoldoende is: ook
beelden waarvan duidelijk is dat ze nep zijn, kunnen ern-
stige schade berokkenen. Transparantie is bovendien
lastig te handhaven, omdat bij het verspreiden van nep-
beelden de labels (al dan niet opzettelijk) snel verloren
kunnen gaan, aangenomen dat de beelden tiberhaupt wor-
den gelabeld. Daarmee is de huidige risico-inschatting
niet adequaat. De EU zou deepfakes daarom als een hoog
risico moeten bestempelen in de Al-verordening.



Voor deepnudes zou nog een
stap verder kunnen worden
gegaan door deze technologie
op te nemen in de lijst met

verboden Al-technologie

Voor deepnudes zou, vanwege de zeer schadelijke
gevolgen, nog een stap verder kunnen worden gegaan
door deepnude technologie op te nemen in de lijst met
verboden Al-technologie in artikel 5 Al-verordening. In
deze lijst staan onder meer het gebruik van subliminale
beinvloedingstechnieken, social scoring systemen, predic-
tive policing en real-time biometrische identificatie op

afstand. Zulke Al-systemen kunnen zeer ernstige inbreu-
ken maken op onder meer het recht op privacy, het recht
op non-discriminatie en het recht op menselijke waardig-
heid. Omdat voor deepnudes hetzelfde geldt, kan worden
gesteld dat deepnude Al-technologie niet als ‘hoog risico’
moet worden gezien, maar als ‘onaanvaardbaar risico’.

Omdat ook beelden die duidelijk als nep zijn gela-
beld serieuze schade kunnen aanrichten, lijkt het beter
om ook de definitie van deepfakes die de Al-verordenin-
gen geeft in artikel 3 lid 60 aan te passen. In de definitie
zou de zinsnede ‘en door een persoon ten onrechte voor
authentiek of waarheidsgetrouw zou worden aangezien’
moeten worden verwijderd. Het maakt namelijk niet uit
of de deepfakes pretenderen authentiek of waarheidsge-
trouw te zijn. Het maakt ook niet uit of de deepfakes door
gebruikers of slachtoffers worden aangezien als authen-
tiek of waarheidsgetrouw. De schade wordt immers ver-
oorzaakt door de inhoud van de beelden, niet door het
feit dat ze als echt worden gepercipieerd. o
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