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Wetenschap1726

Het recht op bescherming 
van persoonsgegevens is 
onbetaalbaar

Bart Custers & Gianclaudio Malgieri1

Veel gratis online dienstverleners, zoals zoekmachines en sociale media, zijn gebaseerd op de handel in  

persoonsgegevens van gebruikers. In de kern zijn ze gratis omdat gebruikers ‘betalen met hun gegevens’.  

Deze bijdrage stelt dat deze bedrijfsmodellen, waarin persoonsgegevens worden gezien als valuta of als een 

verhandelbaar product, problematisch zijn in het licht van het recht op bescherming van persoonsgegevens. 

Immers, in artikel 8 van het Handvest van de grondrechten van de EU is het recht op persoonsgegevens 

verheven tot een onvervreemdbaar grondrecht en grondrechten kunnen niet worden verhandeld.

1. Inleiding
Online zoekmachines, sociale media, en ander onlinedien-
sten zijn vaak gratis omdat ze persoonsgegevens van 
gebruikers verzamelen en verwerken. De gegevens worden 
verder geanalyseerd en opgewerkt of doorverkocht. In fei-
te betalen gebruikers voor de gratis diensten met hun 
gegevens in plaats van met geld.2 Hun persoonsgegevens 
vertegenwoordigen een bepaalde waarde, al wordt vrijwel 
nooit expliciet gemaakt hoeveel de gegevens waard zijn 
voor de betreffende bedrijven.3 Het betalen met persoons-
gegevens komt neer op het betalen met (informationele) 
privacy.

In deze bijdrage stellen we dat bedrijfsmodellen 
waarin mensen betalen met hun persoonsgegevens (en 
meer in het algemeen met het inleveren van privacy) pro-
blematisch zijn onder EU-gegevensbeschermingswetge-
ving. Zowel in het Handvest van de grondrechten van de 
EU (‘Handvest’) als in de Algemene verordening gegevens-
bescherming (AVG) zijn de rechten op gegevensbescher-
ming onvervreemdbaar, hetgeen aan eigendom in de weg 
staat. In feite kunnen mensen niet met hun persoonsge-
gevens betalen, omdat ze er geen eigenaar van zijn. En je 
kunt iets waarvan je geen eigenaar bent niet weggeven. 

Omdat mensen wel rechten hebben met betrekking 
tot hun persoonsgegevens, kan worden geredeneerd dat 
de ‘betaling’ weliswaar geen eigendomsoverdracht 
inhoudt, maar dan toch het verlenen van een recht tot 
het verzamelen en verwerken van persoonsgegevens.4 Ech-
ter, ook vanuit dit perspectief behouden mensen hun 
onvervreemdbare rechten om de verwerking van de gege-
vens tegen te houden of te beperken. Omdat de juridische 

basis voor het verwerken van persoonsgegevens vaak  
toestemming is, kunnen mensen te allen tijde en naar 
willekeur hun toestemming intrekken en daarmee hun 
‘betaling’, ook nadat ze gebruik hebben gemaakt van de 
online diensten. Dit zorgt voor aanzienlijke rechtsonzeker-
heid voor actoren in de data-economie.

Om misverstanden te voorkomen: in deze bijdrage 
pleiten we niet voor of tegen eigendom van persoonsge-
gevens. Hierover is veel discussie, met goede argumenten 
aan beide kanten. Hier betogen we slechts dat als de wet-
gever (zoals in de EU) ervoor kiest om het recht op gege-
vensbescherming tot een onvervreemdbaar grondrecht te 
verheffen, dan kunnen eigendom van persoonsgegevens 
en een data-economie gebaseerd op handel van persoons-
gegevens problematisch zijn. We concluderen dat het  
EU-grondrecht op bescherming van persoonsgegevens 
onverenigbaar is met de handel in persoonsgegevens. Op 
zichzelf is dat geen probleem, maar het wordt wel een 
probleem nu we onze data-economie bouwen op de han-
del in persoonsgegevens.

Deze bijdrage is als volgt gestructureerd. Paragraaf 
2 gaat in op de werking van bedrijfsmodellen waarin 
mensen met persoonsgegevens betalen en legt uit waar-
om in de EU geen eigendom van persoonsgegevens 
bestaat (in tegenstelling tot bijvoorbeeld de Verenigde 
Staten en China). Paragraaf 3 bespreekt de onvervreemd-
baarheid van persoonsgegevens en het recht op bescher-
ming van persoonsgegevens vanuit grondrechtenper-
spectief (primaire wetgeving) onder het Handvest. 
Paragraaf 4 bespreekt de onvervreemdbaarheid van per-
soonsgegevens en rechten van data-subjecten vanuit het 
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perspectief van de AVG (secundaire wetgeving). Paragraaf 
5 rondt af met conclusies.

2. Betalen met je gegevens

2.1. Bedrijfsmodellen
Er zijn grosso modo twee scenario’s waarop bedrijfsmodel-
len met handel in persoonsgegevens zijn gebaseerd. Het 
eerste scenario is dat een bedrijf persoonsgegevens vraagt 
aan een gebruiker in ruil voor geld of een product of 
dienst. Dit noemen we primaire handel in persoonsgege-
vens. Het tweede scenario is dat een bedrijf persoonsgege-
vens uitwisselt met een derde (een ander bedrijf) in ruil 
voor geld. Dit noemen we secundaire handel in persoons-
gegevens.5

Het eerste scenario is duidelijk voor mensen. Veel 
mensen weten wel dat gratis online diensten zoals zoek-
machines (Google, Yahoo, etc.) en sociale media (Facebook, 
X, LinkedIn, etc.) zijn gebaseerd op bedrijfsmodellen die 
winst genereren via advertenties die gebruikers online te 
zien krijgen. Steeds meer mensen weten ook dat winst 

wordt gemaakt met handel in gebruikersgegevens. Die 
gegevens worden dan weer gebruikt voor advertenties 
door derden, op dezelfde of andere websites, maar ook 
voor andere doelen, zoals risicoprofilering, voorspellingen 
en geautomatiseerde besluitvorming. Hoe dit achter de 
schermen werkt is onduidelijk voor veel mensen.6 Hoewel 
mensen zich zorgen maken over hun privacy, blijven ze 

echter diensten gebruiken die hun persoonsgegevens ver-
zamelen en verwerken (de zogeheten privacy paradox).7

Het tweede scenario komt pas in beeld nadat men-
sen hun persoonsgegevens hebben afgestaan. Bedrijven 
kunnen op verschillende manieren winst genereren uit 
grote datasets. De belangrijkste strategieën zijn het verko-
pen van (kopieën van) de gegevens, het leasen van gege-
vens en verdere kennis uit de data abstraheren. Het ver-
kopen van gegevens is het meest eenvoudig. Datasets 
met ruwe data worden tegen zeer lage prijzen doorver-
kocht.8 Omdat data eenvoudig kunnen worden gekopi-
eerd, kan dezelfde dataset meerdere keren worden ver-
kocht aan verschillende kopers. Om meer munt te slaan 
uit de gegevens, is het vaak interessant om datasets te 
leasen, bijvoorbeeld via een abonnement. In plaats van 
een eenmalige transactie levert dit maandelijkse betalin-
gen op. Aanbieders moeten de data dan wel actueel hou-
den en bijvoorbeeld een helpdesk inrichten. Nog meer 
waarde kan uit de gegevens worden gehaald door kennis 
te destilleren uit de datasets, bijvoorbeeld middels data-
mining, machine learning en AI.9 De nieuwe inzichten, 
bijvoorbeeld trends, profielen en andere patronen, kun-
nen dan weer worden gebruikt voor het personaliseren 
van de dienstverlening of het identificeren van nieuwe 
klantgroepen.

2.2. Eigendom van persoonsgegevens
De discussie over eigendom van persoonsgegevens 
bestaat al geruime tijd. Persoonsgegevens vertegenwoordi-
gen in toenemende mate waarde en worden in de praktijk 
als handelswaar gezien en gebruikt. Maar klassieke pri-
vaatrechtelijke kaders sluiten niet altijd goed aan bij deze 
praktijk. Goederenrechtelijke termen als eigendom, bezit, 
gebruik, overdracht en onrechtmatige daad komen in een 
ander licht te staan wanneer het persoonsgegevens 
betreft, die immers niet-stoffelijk zijn en eenvoudig over-
draagbaar en kopieerbaar. 

Een van de eersten die in Nederland problemen rond-
om eigendom van persoonsgegevens bespreekt, is Colette 
Cuijpers in haar proefschrift uit 2004.10 Zij stelt dat eigen-
dom van persoonsgegevens mogelijk is, maar dat daarvoor 
het Burgerlijk Wetboek zou moeten worden aangepast.11 
Om beter uitdrukking te geven aan de dematerialisering 

Hoewel mensen zich zorgen 

maken over hun privacy,  

blijven ze diensten gebruiken 

die hun persoonsgegevens  

verzamelen en verwerken
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van het eigendomsbegrip stelt zij een wijziging van het 
Burgerlijk Wetboek voor waarbij het eigendomsbegrip ook 
(persoons)gegevens omvat. In zijn uitgebreide preadvies 
van 2016 beschrijft Eric Tjong Tjin Tai gedetailleerd in hoe-
verre privaatrechtelijke begrippen met betrekking tot bezit 
en gebruik kunnen worden toegepast op digitale informa-
tie.12 Hij stelt dat eigendom van informatie of gegevens 
weliswaar niet nodig is, maar wel dat een eigendomsrechte-
lijke benadering, in termen van bevoegdheden en rechten, 
van gedigitaliseerde informatie nodig is. 

In de EU bestaat geen eigendom van persoonsgege-
vens.13 Personen en bedrijven kunnen wel eigenaar zijn 
van ICT-hardware waarop persoonsgegevens staan, maar 
niet van de persoonsgegevens zelf. Voor de duidelijkheid: 
eigendom van gegevens bestaat wel, maar niet eigendom 
van persoonsgegevens. Eigendom van gegevens bestaat 
bijvoorbeeld op het gebied van intellectueel eigendom en 
er bestaat ook een sui generis eigendom voor databanken 
die niet onder ander copyright vallen.14 Hoewel eigendom 
van persoonsgegevens niet bestaat in de EU, kan dit wel 
samengaan met bescherming van persoonsgegevens, 
zoals ook het geval is in de Verenigde Staten15 en China.16 
Sommigen17 stellen voor dat eigendom van persoonsgege-
vens ook in de EU zou moeten worden geïntroduceerd, 
maar anderen zijn daarop tegen.18 

Vaak wordt gedacht dat er in de EU geen eigendom 
van persoonsgegevens bestaat omdat dit zich slecht ver-
houdt tot de mensenrechtelijke benadering van privacy 

Wetenschap
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Eigendom en bezit zijn overdraag-

baar, terwijl grondrechten 

 onvervreemdbaar zijn
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die we in de EU kennen. Immers, eigendom en bezit zijn 
overdraagbaar, terwijl grondrechten onvervreemdbaar 
zijn. In een uitgebreid overzicht van de voors en tegens 
van een eigendomsrechtelijke benadering van persoons-
gegevens laat Corien Prins zien dat dit een misverstand is: 
een eigendomsrechtelijke benadering van persoonsgege-
vens zou wel degelijk mogelijk zijn binnen de Europese 
juridische kaders.19 De nadruk zou dan meer moeten lig-
gen op controle en zichtbaarheid dan op eigendom.20 Con-
trole over persoonsgegevens is dan niet zozeer geregeld 
via eigendom, maar via controle over de gegevens en de 
mogelijkheden je te verzetten tegen bepaalde gevolgen of 
vormen van gebruik.21 Of eigendom mogelijk is, is tot op 
heden echter onduidelijk; de Hoge Raad heeft hier nog 
geen uitspraak over willen doen.

Hoewel een eigendomsrechtelijke benadering van 
persoonsgegevens in beginsel goed kan samengaan met 
een grondrechtelijke bescherming van persoonsgegevens, 
bestaat die echter niet in de EU-wetgeving. Bovendien zijn 
er ondertussen twee belangrijke veranderingen geweest in 
de Europese wettelijke kaders.

Sinds 2009 is het Handvest van de grondrechten 
van de EU van kracht. Artikel 8 Handvest beschermt per-
soonsgegevens in algemene bewoordingen: ‘Eenieder 
heeft recht op bescherming van de hem betreffende per-
soonsgegevens.’ Hoewel veel landen een grondrecht op 
privacy hebben opgenomen in hun grondwet, heeft de 
EU een separaat grondrecht op de bescherming van per-
soonsgegevens geformuleerd. Dit is uniek in de wereld. 
Het feit dat dit recht in de grondrechtencatalogus van de 
EU is opgenomen maakt het tot een onvervreemdbaar 
recht.22 De onvervreemdbaarheid van de bescherming 
die grondrechten bieden, maakt dat mensen er geen 
afstand van kunnen doen, zelfs niet als ze dat zouden 
willen.23 

Sinds 2018 heeft de AVG de regels voor het verzame-
len en verwerken van persoonsgegevens verder veran-
kerd.24 Er moet te allen tijde een wettelijke basis zijn, zoals 
toestemming of een contract. De AVG kent geen eigen-
domsrechten toe aan actoren, maar betrokkenen (degenen 
wier persoonsgegevens het betreft) hebben wel bepaalde 
rechten ten aanzien van de gegevens. Dit betreft onder 
meer het recht op informatie (artikel 12-14 AVG), het recht 
op toegang (artikel 15 AVG), het recht op rectificatie (arti-
kel 16 AVG), het recht op verwijdering (artikel 17 AVG) en 
het recht om niet onderworpen te worden aan geautoma-
tiseerde besluitvorming (artikel 22 AVG). Ook deze rechten 
zijn onvervreemdbaar: betrokkenen kunnen er geen 
afstand van doen en ze niet overdragen aan anderen. Ze 
kunnen zelfs niet worden gemandateerd aan anderen.25 

Het grondrecht op bescherming van persoonsgege-
vens in het Handvest en de rechten van betrokkenen in de 
AVG laten zien dat (a) eigendom van persoonsgegevens 
niet bestaat in de EU en (b) dat rechten met betrekking 
tot persoonsgegevens onvervreemdbaar zijn.26 Het gevolg 
is dat ‘betalen met je gegevens’ voor gratis online produc-
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‘Betalen met je gegevens’ voor gratis 

online producten en diensten is 

geen goede formulering, omdat je 

niet kunt betalen met iets dat niet 

je eigendom is of met iets dat je niet 

kunt overdragen of afstaan

2092-2100_NJB27_ART01.indd   2095 09-09-2024   12:15



2096  NEDERLANDS JURISTENBLAD −     13-09-2024 −     AFL. 27

ten en diensten geen goede formulering is, omdat je niet 
kunt betalen met iets dat niet je eigendom is of met iets 
dat je niet kunt overdragen of afstaan. Juridisch gezien 
kan worden beredeneerd dat ‘betalen met je gegevens’ 
neerkomt op het verlenen van een recht op toegang tot de 
gegevens of een recht om de gegevens te mogen verwer-
ken. Zoals we hieronder zullen betogen, staat ook dat op 
gespannen voet met de onvervreemdbaarheid van de 
rechten van betrokkenen.

3. Onvervreemdbaarheid in het Handvest 

3.1. Het grondrecht op bescherming van persoons-
gegevens
Historisch gezien is het recht op bescherming van per-
soonsgegevens een aspect van het recht op privacy dat is 
opgekomen in de tweede helft van de vorige eeuw. Het 
wordt ook wel aangeduid als informationele privacy27 en is 
meestal herleidbaar naar artikel 8 EVRM.28 In de EU leunt 
het Hof van Justitie doorgaans stevig op het EVRM als het 
om mensenrechten gaat. Pas toen het Handvest, opgesteld 
in 2000, van kracht werd in 2009 kwam een extra bron ter 
beschikking. In artikel 8 Handvest is het recht op bescher-
ming van persoonsgegevens als apart recht opgenomen, 
naast het recht op privacy (artikel 7 Handvest).29

Hoewel het lang geduurd heeft voordat het recht op 
bescherming van persoonsgegevens daadwerkelijk is geco-
dificeerd, bestond het al veel langer in de jurisprudentie. 
Het EU Hof van Justitie erkende het recht op bescherming 
van persoonsgegevens al als een algemeen beginsel in het 
EU-recht in 1969, in de zaak Stauder/the City of Ulm 
(C-29/69).30

Artikel 8 Handvest is bindend. In beginsel betekent 
het verheffen van het recht op bescherming van per-
soonsgegevens tot een grondrecht een versteviging van 
de bescherming die wordt geboden aan personen binnen 
de EU.31 Echter, er wordt ook wel betoogd dat het recht op 
bescherming van persoonsgegevens in het Handvest niet 
voldoet aan de criteria van een grondrecht en moet wor-
den gezien als een gewoon consumentenrecht.32

 
3.2. De onvervreemdbaarheid van grondrechten
Of het recht op bescherming van persoonsgegevens een 
grondrecht zou moeten zijn en wat de reikwijdte ervan 
zou moeten zijn, zijn legitieme vragen. Maar doordat dit 
recht is opgenomen in het Handvest is het zonder twijfel 
een grondrecht. Aan deze constatering kunnen enkele 
conclusies worden verbonden. Grondrechten zijn typisch 
inherent (ze behoren aan mensen toe eenvoudigweg om 
ze mensen zijn, ze hoeven niet te worden gekocht, ver-
diend of geërfd), basaal (ze bieden een minimumniveau 
aan menselijke waardigheid), onvervreemdbaar (ze kun-
nen niet worden afgestaan of afgepakt), blijvend (ze kun-
nen niet verlopen of verloren gaan, ook niet na lange tijd), 
ondeelbaar (ze kunnen niet verdwijnen wanneer andere 
rechten al zijn ingezet), universeel (ze zijn onafhankelijk 
van iemands afkomst, status, geslacht, etc.) en onderling 
afhankelijk (het uitoefenen van een recht is verbonden 
met andere rechten).33

Hier zullen we vooral ingaan on de onvervreemd-
baarheid van grondrechten. De onvervreemdbaarheid 
heeft twee kanten: enerzijds kunnen grondrechten niet 

rechtmatig worden afgenomen van iemand en anderzijds 
kunnen ze niet worden afgestaan, doorgegeven of ver-
beurd. Omdat het recht op gegevensbescherming ook een 
grondrecht is, kan het niet afgenomen worden, zelfs als 
anderen (zoals sociale media, gegevensmakelaars, etc.) dit 
recht bedoeld of onbedoeld schenden. Dit recht kan ook 
niet worden weggegeven, zelfs niet als mensen zeer slor-
dig met hun persoonsgegevens omgaan en toestemming 
geven voor het gebruik van hun gegevens voor van alles 
en nog wat (zoals in ruil voor gratis online diensten). 

Merk op dat er een verschil zit tussen de onver-
vreemdbaarheid van het recht op bescherming van per-
soonsgegevens en de onvervreemdbaarheid van de per-
soonsgegevens zelf. Dat laatste is van belang voor de 
vraag of persoonsgegevens verhandelbaar zijn. Juridisch 
gezien is het recht op bescherming van persoonsgegevens 

onvervreemdbaar, maar strikt genomen hoeft dat niet het 
geval te zijn voor de persoonsgegevens zelf. Toch lijkt het 
verhandelbaar maken van persoonsgegevens onverenig-
baar met de onvervreemdbaarheid van het recht op 
bescherming van persoonsgegevens.34 Een nog sterker 
argument hiervoor wordt gevonden in de onvervreemd-
baarheid van datasubject-rechten, zie paragraaf 4.

Het grondrecht op bescherming van persoonsgege-
vens heeft een sterke relatie met menselijke waardig-
heid.35 Bij menselijke waardigheid staan zelfbeschikking 
en persoonlijke ontwikkeling voorop, beginselen die door-
gaans ook worden beschouwd als onderliggende rationale 
voor bescherming van privacy.36 Ook binnen de doctrine 
voor een algemeen recht op privacy die het Duitse consti-
tutionele hof heeft ontwikkeld, is een relatie tussen per-
soonlijkheid, menselijke waardigheid en privacy te zien.37 
Datzelfde hof heeft al voorgesteld dat de bescherming van 
persoonsgegevens valt onder het recht op menselijke 
waardigheid van artikel 1.1 van de Duitse grondwet, gele-
zen in samenhang met artikel 2.1 over de vrije ontwikke-
ling van persoonlijkheid.38 In meer recente grondwetten 
van enkele Oost-Europese landen zijn de concepten waar-
digheid en privacy en gegevensbescherming vaker aan 
elkaar gekoppeld.39 En artikel 1 van de Italiaanse wet op 
bescherming van persoonsgegevens van 1996 (gemoderni-
seerd in 2003) stelt dat het beschermen van waardigheid 
het doel is van gegevensbeschermingswetgeving. De ster-
ke koppeling tussen bescherming van persoonsgegevens 
en waardigheid impliceert de onvervreemdbaarheid van 
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deze bescherming40 en, zoals we in paragraaf 4 betogen, 
de onvervreemdbaarheid van rechten van betrokkenen.

4. Onvervreemdbaarheid onder de AVG

4.1 Beperkingen voor gegevensverwerking in de AVG
Onder de AVG moeten degenen die persoonsgegevens 
commercieel willen verhandelen of uitruilen daarvoor 
een juridische grondslag hebben. Deze grondslagen zijn 
limitatief opgesomd in artikel 6 AVG.41 Omdat wettelijke 
verplichting, vitaal belang of publieke taak (artikel 6 lid 1 
onder c, d en e AVG) niet erg voor de hand liggen als 
grondslag voor handel in persoonsgegevens, kijken we 
hier vooral naar toestemming, contract en gerechtvaar-
digd belang (artikel 6 lid 1 onder a, b en f AVG). 

Toestemming kan een juridische grondslag zijn voor 
het verzamelen van gegevens om ze te gelde te maken.42 
Artikel 7 AVG stelt dat die toestemming ondubbelzinnig, 
geïnformeerd (over de commerciële doelen van de gege-
vensverwerking), herroepbaar en vrij moet zijn. Dit bete-
kent dat bedrijven die persoonsgegevens willen verhande-
len moeten controleren of de toestemming aan deze eisen 
voldoet. Toestemming is geldig als die vrij is gegeven (er 
moeten gelijkwaardige alternatieven beschikbaar zijn 
voor de geboden dienstverlening, anders heeft betrokkene 
niet echt een keuze) en niet is herroepen door betrokkene.

Als het verwerken van persoonsgegevens berust op 
toestemming, dan kunnen betrokkenen die toestemming 
te allen tijde en naar believen intrekken, zonder verdere 

toelichting. Het verlies van toestemming van een enkele 
gebruiker is doorgaans geen probleem voor grote bedrij-
ven. Maar als grote groepen gebruikers tegelijkertijd hun 
toestemming intrekken, kan dat wel problematisch zijn 
voor bedrijven die hun bedrijfsmodellen hebben geba-

seerd op persoonsgegevens. In de praktijk trekken men-
sen zelden hun toestemming in, laat staan tegelijkertijd 
in grote groepen.43 Juridisch gezien is dit echter wel 
mogelijk, hetgeen rechtsonzekerheid kan creëren voor 
deze bedrijven.44

Als alternatief voor toestemming kan gekeken wor-
den naar contract als juridische basis voor het verhande-
len van persoonsgegevens (artikel 6 lid 1 onder b AVG). 
Experts zijn het erover eens dat dit niet kan.45 Ook de Arti-
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kel 29 Werkgroep (WP29) heeft gesteld dat deze bepaling 
strikt geïnterpreteerd moet worden en niet ziet op situa-
ties waar het verwerken van persoonsgegevens niet strikt 
noodzakelijk is of eenzijdig wordt opgelegd door een 
bedrijf.46

Dan blijft nog over de mogelijkheid van een gerecht-
vaardigd belang dat de gegevensverantwoordelijke heeft 
(artikel 6 lid 1 onder f AVG). Deze grondslag vereist dat 
moet zijn voldaan aan een drietal toetsingen: (1) de nood-
zakelijkheidstoets, (2) de legitimiteitstoets en (3) de pro-
portionaliteitstoets gezien de belangen van betrokkenen.

Het gebruik van gerechtvaardigd belang als grond-
slag is problematisch,47 in het bijzonder vanwege de nood-
zakelijkheidstoets. WP29 heeft in het verleden al aangege-
ven dat gegevensbeheerders altijd moeten bekijken of er 
minder invasieve manieren zijn om de doelen van hun 
gegevensverwerking te bereiken.48 Bij de handel in per-
soonsgegevens kan het doel zijn economisch voordeel te 
halen uit de persoonsgegevens, maar in dat geval is het 
doel wel erg algemeen en vaag.49 Het doel van economisch 
voordeel zou bovendien bereikt kunnen worden op min-
der invasieve manieren, bijvoorbeeld wanneer ‘premium’ 
diensten tegen betaling worden aangeboden.

De legitimiteitstoets kan ruim worden geïnterpre-
teerd,50 maar het belang moet altijd wettig, duidelijk, reëel 
en actueel zijn.51 In de proportionaliteitstoets52 moeten 

worden meegenomen het gerechtvaardigd belang van de 
gegevensbeheerder, de impact op betrokkenen, de voorlo-
pige afweging en extra waarborgen om onnodige impact 
op de betrokkenen te voorkomen.53

Al deze afwegingen kunnen het gebruik van gerecht-
vaardigd belang als juridische grondslag voor de handel 
in persoonsgegevens zeer lastig of onmogelijk maken. Per 
situatie zal moeten worden geëvalueerd of sprake is van 
onder meer invasieve profilering, onduidelijke informatie-
voorziening, etc. Een betrokkene kan zich in dat geval op 
elk moment verzetten tegen het verwerken van de gege-
vens en dit een halt toeroepen (zie artikel 21 lid 2 en 3 
AVG). Dus zelfs als een gerechtvaardigd belang de juridi-
sche grondslag vormt voor handel in persoonsgegevens, 
heeft betrokkene een direct recht zich hiertegen te verzet-
ten. Dat lijkt sterk op het recht om toestemming in te 
trekken ingeval de handel in persoonsgegevens is geba-
seerd op toestemming. 

Als het de handel in ‘gevoelige’ persoonsgegevens 
betreft (bijzondere categorieën persoonsgegevens 
genoemd in artikel 9 AVG), kan gerechtvaardigd belang 

nooit als juridische grondslag dienen. Alleen toestemming 
kan dan de juridische grondslag zijn, tenzij de gegevens al 
door betrokkene zelf openbaar zijn gemaakt. Als gegevens 
al openbaar zijn, is de commerciële waarde van deze gege-
vens voor bedrijven mogelijk minimaal (deze gegevens 
hoeven immers niet gekocht te worden, ze zijn eenvoudig 
te verzamelen uit open bronnen). 

Samengevat lijkt toestemming de meest voor de 
hand liggende juridische grondslag voor de handel in per-
soonsgegevens en om mensen te laten betalen met hun 
gegevens. Maar tegelijkertijd is toestemming onzeker en 
vluchtig. Zelfs als toestemming expliciet en vrij is ge-
geven, kan deze in de toekomst te allen tijde weer worden 
ingetrokken, naar believen.54 Gerechtvaardigd belang als 
grondslag is zeer lastig: zelfs als de drie toetsen van 
noodzakelijkheid, legitimiteit en proportionaliteit worden 
doorstaan, kan een betrokkene zich eenvoudig verzetten 
tegen de verwerking van de persoonsgegevens (artikel 21 
AVG) en daarmee de verwerking blokkeren. Contract als 
juridische grondslag lijkt voor de hand te liggen als de 
betaling als onderdeel van een transactie wordt gezien, 
maar hiervoor gelden dezelfde bezwaren als voor toestem-
ming. Een contract aangaan is sowieso gebaseerd op 
wederzijdse instemming.

4.2 De onvervreemdbaarheid van rechten van betrokkenen
De onvervreemdbaarheid van het grondrecht op bescher-
ming van persoonsgegevens werkt door in de AVG, die 
gebaseerd is op informationele zelfbeschikking. Dit con-
cept is al in de jaren zestig ontwikkeld en stelt dat ieder-
een het recht heeft zelf te bepalen wanneer, hoe en in 
hoeverre zijn of haar persoonsgegevens met anderen 
mogen worden gedeeld.55 Deze benadering zet persoonlij-
ke autonomie en toestemming centraal.56 De term duikt 
voor het eerst in jurisprudentie op in een zaak van het 
Duitse constitutionele hof in 1983.57 Als gevolg van deze 
ontwikkelingen bevat de AVG meerdere rechten voor 
betrokkenen (datasubject-rechten) die onvervreemdbaar 
zijn en van invloed kunnen zijn op het verwerken van per-
soonsgegevens. Het gaat dan bijvoorbeeld om recht op 
inzage, rectificatie en verwijdering.

De AVG lijkt niet toe te staan dat deze rechten van 
betrokkenen aan anderen kunnen worden toegekend, ge -
mandateerd of gedelegeerd. In het bijzonder artikel 80 
AVG, een bepaling die toestaat dat betrokkenen zich laten 
vertegenwoordigen, voorziet niet in de mogelijkheid dat 
vertegenwoordigers van betrokkenen deze rechten kun-
nen uitoefenen namens hen. De vertegenwoordigersrol is 
beperkt tot juridische acties en het recht op compensatie. 
Hoewel het mandateren van deze rechten nergens in de 
AVG expliciet wordt uitgesloten, lijken ze mandateerbaar 
noch uitoefenbaar door anderen dan betrokkenen.58 In het 
privaatrecht kunnen individuele rechten weliswaar 
gemandateerd of gedelegeerd worden aan anderen, maar 
dat lijkt niet direct toepasbaar op gegevensbescherming 
vanwege het grondrechtelijk karakter van deze rechten.59 
Jurisprudentie ontbreekt op dit vlak,60 maar er zijn indica-
ties dat het onmogelijk is deze rechten te vervreemden, 
waaronder het recht om toestemming in te trekken (arti-
kel 7 lid 3 AVG).

Vanuit het perspectief van bedrijven is dit problema-
tisch vanwege de beperkte rechtszekerheid. Betrokkenen 
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behouden immers altijd hun onvervreemdbare rechten 
om de gegevensverwerking tegen te houden of te beper-
ken, op elk moment en zonder verdere toelichting. In een 
online omgeving kan worden geredeneerd dat het intrek-
ken van toestemming inhoudt dat de dienst vanaf dat 
moment niet meer kan worden gebruikt (bijvoorbeeld een 
gratis online krantenabonnement stopt zodra het wordt 
opgezegd en de ‘betaling’ stopt). Maar onder de AVG kun-

nen betrokkenen de gegevensverwerking ook beperken in 
plaats van stopzetten. Iemand kan bijvoorbeeld het recht 
op verwijdering inroepen (artikel 17 AVG) of het recht op 
beperken van de verwerking (artikel 18 AVG). Het inroe-
pen van deze rechten verhindert niet dat betrokkenen de 
gratis online diensten niet langer kunnen gebruiken, 
maar het betekent wel dat betrokkenen sterk de waarde 
die hun persoonsgegevens hebben voor bedrijven kunnen 
beïnvloeden. Dit resulteert in aanzienlijke rechtsonzeker-
heid in transacties, aangezien het de initiële voorwaarden 
van een transactie wezenlijk kan veranderen in een later 
stadium.

5. Conclusie
Het grondrecht op bescherming van persoonsgegevens is 
gewaarborgd in artikel 8 Handvest van grondrechten van 
de EU. Dit recht is uniek in de wereld; vooralsnog heeft 

geen enkele andere jurisdictie ter wereld dit recht tot 
grondrecht verheven. Deze ontwikkeling hangt sterk 
samen met de invoering van een hoog beschermingsni-
veau voor persoonsgegevens dat de EU tracht te ontwikke-
len met de invoering van de AVG, die breed erkend wordt 
als (behorend tot) de sterkste juridische bescherming van 
persoonsgegevens wereldwijd.

De keuze van de EU om het recht op bescherming 
van persoonsgegevens tot een grondrecht te verheffen is 
meer dan symbolisch, het heeft aanzienlijke consequen-
ties. Het recht op bescherming van persoonsgegevens als 
grondrecht is onvervreemdbaar: mensen kunnen dit recht 
niet overdragen en er geen afstand van doen. Dat staat in 
de weg aan eigendom van persoonsgegevens en is lastig 
verenigbaar met een data-economie die is gebaseerd op 
handel in persoonsgegevens. Op zichzelf is dat geen pro-
bleem, want in de EU heeft juridisch gezien nooit eigen-
dom van persoonsgegevens bestaan.61 Grondrechten zijn 
geen handelswaar. Vanuit een grondrechtenperspectief is 
het niet logisch om de handel in persoonsgegevens of 
handel in rechten ten aanzien van die gegevens toe te 
staan.

Maar dat staat in scherp contrast met de praktijk van 
de huidige data-economie.62 Veel bedrijven zijn juist geba-
seerd op gratis online bedrijfsmodellen waarbij hun win-
sten voortkomen uit het verzamelen, analyseren en ver-
handelen van de persoonsgegevens die gebruikers ter 
beschikking stellen in ruil voor de dienstverlening. Men-
sen weten doorgaans dat deze onlineproducten en dien-
sten, zoals zoekmachines en sociale media, gratis zijn 
omdat ze ‘betalen met hun gegevens’. Met andere woor-
den, zowel bedrijven als gebruikers zien persoonsgegevens 
als handelswaar, ondanks dat persoonsgegevens binnen 
de EU-wetgeving geen handelswaar kunnen zijn.

Dit contrast tussen de juridische kaders en de prak-
tijk is opmerkelijk. Het schept ook rechtsonzekerheid in 
transacties, bijvoorbeeld wanneer de juridisch grondslag 
voor het verwerken van de persoonsgegevens is gebaseerd 
op toestemming van betrokkene. Aangezien het recht op 
bescherming van persoonsgegevens onvervreemdbaar is, 
kunnen betrokkenen te allen tijde en naar believen hun 
toestemming weer intrekken, zonder verdere toelichting. 
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voldoen, in het bijzonder de AVG,67 iets dat de EU ook 
heeft toegegeven.68

Concluderend kunnen we vaststellen dat het grond-
recht op bescherming van persoonsgegevens in het Hand-
vest en de rechten van betrokkenen in de AVG op gespan-
nen voet staan met de realiteit van de alomtegenwoordige 
handel in persoonsgegevens. Dit is niet enkel een positief-
rechtelijk probleem, maar laat ook de ambigue doelstellin-
gen van de EU-wetgever zien, die enerzijds mensen en hun 
persoonsgegevens wil beschermen, maar anderzijds een 
data-economie wil opbouwen op basis van handel in die-
zelfde gegevens. Beide zijn legitieme doelen, maar gaan 
niet goed samen. Het lijkt tijd voor de EU om heldere keu-
zes te maken.  

Normaal gesproken wordt bij een transactie vooraf een 
prijs afgesproken, maar hier betekent de onvervreemd-
baarheid van de rechten van betrokkenen dat ze hun 
‘betaling’ kunnen intrekken nadat ze de producten en 
diensten hebben ontvangen. Als ze hun toestemming niet 
volledig intrekken, maar wel rechten van betrokkenen 
onder de AVG inroepen, kunnen ze de gegevensverwerking 
aanzienlijk beperken. 

De keuze van de EU-wetgever om persoonsgegevens 
niet als handelswaar te beschouwen staat bovendien op 
gespannen voet met de eigen doelstelling van de EU om 
een Digital Single Market te creëren.63 Deze strategie, 
gestart in 2015, is bedoeld om de Europese markt met 
zijn vier vrijheden (vrij verkeer van goederen, kapitaal, 
diensten en personen) aan te vullen met een vijfde vrij-
heid: vrij verkeer van gegevens. Dit moet de data-econo-
mie van de EU versterken. Maar het bijbehorende juridi-
sche raamwerk lijkt verscheurd tussen twee ideeën, 
enerzijds het beperken van datastromen om mensen te 
beschermen en anderzijds het aanmoedigen van data-
stromen om de data-economie te bevorderen.64 Persoons-
gegevens diskwalificeren als handelswaar is geen pro-
bleem, maar een data-economie bouwen op iets dat geen 
handelswaar is, is wel een probleem. De EU heeft een 
economie gebaseerd op persoonsgegevens, maar het is 
de vraag of dit ondanks of dankzij de huidige wetgeving 
is. Een indicator is in elk geval dat de EU tot op heden 
geen big tech-bedrijven heeft, in tegenstelling tot de Ver-
enigde Staten en China.65 Dat kan zijn omdat de EU niet 
één land is of omdat andere bedrijven al dominante 
marktspelers zijn,66 maar het kan ook aan de huidige 
wetgeving liggen. Een andere indicator is dat bedrijven 
het maar lastig vinden aan de huidige EU-wetgeving te 
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