
KI im Zeitalter des Misstrauens
Lahmann, H.C.

Citation
Lahmann, H. C. (2024). KI im Zeitalter des Misstrauens. Ethics And Armed Forces = Ethik
Und Militär, 2024(1), 76-84. Retrieved from https://hdl.handle.net/1887/4176703
 
Version: Publisher's Version
License: Leiden University Non-exclusive license
Downloaded from: https://hdl.handle.net/1887/4176703
 
Note: To cite this publication please use the final published version (if applicable).

https://hdl.handle.net/1887/license:3
https://hdl.handle.net/1887/4176703


K O N T R O V E R S E N  
I N  M I L I T Ä R E T H I K  U N D  
S I C H E R H E I T S P O L I T I K

A U S G A B E  0 1 / 2 0 2 4

KI und Autonomie in  
Waffen: Kriege und  
Konflikte außer Kontrolle?

S P E C I A L

Militär, Mensch, Maschine

10JAHRE   ETHIK UND MILITÄR



2 ETHIK UND MILITÄR 01/24ETHIKUNDMILITAER.DE

INHALT

Editorial� Seite 3

Wie geht es mit den Bemühungen um 

ein rechtsverbindliches Abkommen zu 

autonomen Waffensystemen weiter? 

Catherine Connolly� Seite 4

Autonome Waffensysteme – zum 

Stand der internationalen Debatte 

Andreas Bilgeri� Seite 12

Digitales Eskalationspotenzial: Wie 

agiert KI an den Grenzen der Vernunft?

Axel Siegemund � Seite 16

KI für das Militär braucht keine 

Sondermoral! Ein Zwischenruf  

zur Regulierung autonomer Waffen­

systeme

Erny Gillen
� Seite 24
Menschenwürde und „autonome“ 

Robotik: Worin besteht das Problem?

Bernhard Koch � Seite 28

Die Beweispflicht in der Debatte um 

autonome Waffen – warum die 

Verbotsbefürworter sie (noch) nicht 

erfüllt haben 

Maciek Zając� Seite 34

Gibt es ein Recht auf militärische 

Gewalt unterhalb der Schwelle  

zum Krieg? Neue Technologien und  

die Debatte um das ius ad vim

Bernhard Koch� Seite 44

KI UND AUTONOMIE IN WAFFEN: 
KRIEGE UND KONFLIKTE  

AUSSER KONTROLLE?
„Meaningful Human Control“ und 

komplexe Mensch-Maschine-Gefüge – 

Zu den Grenzen ethischer  

KI-Prinzipien im Kontext autonomer 

Waffensysteme

Jens Hälterlein und Jutta Weber� Seite 52

Menschlichkeit im Krieg? Die 

Bedeutung von „Meaningful Human 

Control“ für die Regulierung  

von autonomen Waffensystemen

Schirin Barlag und Susanne Beck� Seite 60

„Meaningful Human Control“ von 

autonomen Systemen

Daniel Giffhorn und Reinhard Gerndt� Seite 68

KI im Zeitalter des Misstrauens

Henning Lahmann� Seite 76

SPECIAL: MILITÄR, 
MENSCH, MASCHINE
„Wer auf überlegene Technologien 

verzichtet, verzichtet darauf, ethisch 

verantwortbar handeln zu können“

Ein Interview mit Generalleutnant a. D.  
Ansgar Rieks und Wolfgang Koch� Seite 86

„Die Methode des Tötens beeinflusst 

das moralische und ethische Gefüge 

unserer Gesellschaft“

Ein Interview mit Chat GPT� Seite 94



76 ETHIK UND MILITÄR 01/24ETHIKUNDMILITAER.DE

Autor: Henning Lahmann

„Russland hat gerade den Ausgang der Wah-
len in einem europäischen Land beeinflusst“, 
titelt kürzlich das Magazin Foreign Policy auf-
geregt.1 In dem Artikel beschreibt der in Ber-
lin lebende Journalist Paul Hockenos, wie der 
slowakische Präsidentschaftswahlkampf von 
einer Flut „antiukrainischer und prorussischer 
Desinformationen“ beeinflusst wurde. Diese 
könnten letztlich „der Hebel gewesen sein 
(...), der das Ergebnis so dramatisch gedreht 
hat“ und zum Sieg des prorussischen Kandi-
daten Peter Pellegrini führte. Betrachtet man 
die böswillige Einflussnahme des Kremls auf 
die westliche Politik über einen längeren Zeit-
raum hinweg, so stellen die Wahlen in der Slo-
wakei nur den jüngsten Fall in einer Reihe von 
Kampagnen dar. Die Einmischung Russlands 
in die demokratischen Entscheidungsprozes-
se Europas und Nordamerikas begann spä-
testens 2016 mit den schockierenden Ergeb-
nissen des Brexit-Referendums im Vereinigten 
Königreich und Trumps überraschendem Sieg 
bei den US-Präsidentschaftswahlen. Diese Er-
eignisse markieren den Beginn einer völlig 
neuen Ära hybrider Bedrohungen. Ihr Ziel ist 
es, das Bewusstsein der westlichen Wähler-
schaften zu vergiften. Bisher konzentrierte 
man sich auf die russischen Bemühungen, 
Misstrauen gegenüber jeglicher Information 
zu säen und die Polarisierung in den offenen 
westlichen Gesellschaften voranzutreiben. 
Doch in jüngster Zeit tritt ein weiterer potenter 
Akteur auf den Plan: Die Regierung in Peking 
hat großes Interesse, scheinbar erfolgreiche, 
koordinierte Informationsoperationen gegen 
dieselben Ziele und nach ähnlichem Muster 
durchführen. Wie die New York Times Anfang 
April unter Berufung auf Wissenschaftler und 
Regierungsbeamte berichtete, wendet Chi-
na teilweise bereits dieselben Taktiken wie 
Russland im Vorfeld der Wahlen 2016 an, die 
Trump an die Macht brachten, um auf die 
anstehenden Präsidentschaftswahlen im No-
vember 2024 Einfluss zu nehmen. Auch in den 
europäischen Hauptstädten werden ähnliche 
Warnungen vor einer wachsenden Bedrohung 
durch China laut. 

Zu diesem besorgniserregenden Narrativ 
gehört auch die oft wiederholte Behauptung, 

Abstract

Der Begriff „kognitive Kriegsführung“ bezeichnet die böswillige 

Nutzung von Informationen zur Manipulation von Zielgruppen 

in offenen, demokratischen Gesellschaften und gilt aktuell als eine 

der dringendsten politischen Herausforderungen. Durch die digitale 

Transformation nehmen Staaten wie Russland oder China inzwischen 

über soziale Medien und andere digitale Kommunikationskanäle 

direkten Einfluss auf westliche Wählerschaften. Mit der Entwicklung 

bahnbrechender KI-Anwendungen zur Erzeugung und Verbreitung 

von Text und synthetischen Medien wird sich die Problematik in 

naher Zukunft voraussichtlich noch verschärfen. Inzwischen arbeitet 

die Forschung bereits an Konzepten für KI-gestützte „Frühwarn­

systeme“ für die kognitive Kriegsführung. Diese Systeme sind in der 

Lage, mithilfe der neuesten Lernalgorithmen Desinformationskam­

pagnen gegnerischer Akteure zu erkennen, zu überwachen und sogar 

abzuwehren. Bislang hat die umfangreiche Forschungstätigkeit in den 

Kognitions- und Sozialwissenschaften nur spärliche Erkenntnisse über 

die Kausalzusammenhänge irreführender Informationen und das 

Ausmaß der damit verbundenen Gefährdung ergeben. Solange sich 

dies nicht ändert, bedrohen derlei Eingriffe jedoch kommunikations­

bezogene Rechte wie die Meinungs- und Informationsfreiheit, ohne 

westliche Gesellschaften tatsächlich widerstandsfähiger gegenüber den 

Versuchen der gegnerischen Einflussnahme zu machen. Ohne eine 

solide Beweisgrundlage kann die fortgesetzte Versicherheitlichung und 

Externalisierung des Problems potenziell schädlicher Äußerungen im 

Internet dazu führen, dass wir genau die Rechte und Werte opfern, die 

solche technischen Gegenmaßnahmen eigentlich schützen sollen.
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die Regierungen in Washington, Brüssel, 
Paris oder Berlin nähmen diesen „Informa-
tionskrieg“ trotz Moskaus und Pekings klar 
demonstrierter Absicht, den Informationskon-
flikt in den westlichen Gesellschaften weiter 
auszunutzen, nicht wahr und hielten sich aus 
falsch verstandener Sorge um die Meinungs- 
und Informationsfreiheit mit Gegenmaßnah-
men zurück. Dabei laufe uns die Zeit davon, 
wenn wir unsere Demokratien erhalten woll-
ten. Denn die Lage könne sich nur noch wei-
ter verschlechtern, wenn solche böswilligen 
Akteure aus dem Ausland das volle Potenzial 
der künstlichen Intelligenz (KI) zu nutzen be-
gännen, die dank der rasanten Entwicklung 
und Verfügbarkeit immer leistungsfähigerer 
großer Sprachmodelle (LLMs) die Erzeugung 
und Verbreitung schädlicher, irreführender 
Informationen entscheidend unterstützt. Was 
können wir angesichts dieser düsteren Aus-
sichten tun, um unsere Demokratien vor der 
Geißel der kognitiven Kriegsführung zu schüt-
zen? Dieser kurze Essay will den – bereits zahl-
reich vorhandenen – Politikempfehlungen 
nicht noch weitere hinzufügen, sondern einen 
Schritt zurücktreten und die grundlegenden 
Annahmen hinterfragen, die dem Problem zu-
grunde liegen. Lässt sich das Rätsel des gegen-
wärtigen Informationschaos wirklich auf dem 
gerade skizzierten Wege lösen?

Manipulation durch 

Information

Die Idee der Beeinflussung oder sogar Manipu-
lation der öffentlichen Meinung in einem geg-
nerischen Staat ist natürlich so alt wie der Krieg 
selbst. Militärische Feldzüge, aber auch einfach 
nur zwischenstaatliche Auseinandersetzungen 
auf politischer Ebene wurden ausnahmslos von 
Versuchen flankiert, die Stimmung im Ausland 
zu beeinflussen, um den Gegner zu schwächen 
oder noch zögernde potenzielle Verbündete 
zu überzeugen. Propaganda, ursprünglich ein 
eher neutraler Begriff ohne inhärent negative 
Konnotation, war schon immer Teil der Staats-
kunst und gilt daher weitgehend als akzeptab-
le Praxis. Mit dem Aufkommen elektronischer 
Medien zur sofortigen und umfassenden Kom-
munikation über Online-Plattformen scheint 

sich etwas verändert zu haben. Insbesondere 
durch die zunehmende Verbreitung der heute 
vorherrschenden Social-Media-Kanäle Face-
book, X (vormals Twitter) oder TikTok ist eine 
Entwicklung zu beobachten, die mit der rück-
läufigen Bedeutung der traditionellen Massen-
medien für die öffentliche Meinungsbildung in 
demokratischen Gesellschaften Hand in Hand 
geht.2

Falsche oder irreführende Informationen, ob 
absichtlich von böswilligen Akteuren verbreitet 
oder als bloßes Nebenprodukt von Vorurteilen, 
Unwissenheit oder Sensationslust, durchdrin-
gen unsere digital vernetzte Gesellschaft mit 
einer bis dato nicht vorstellbaren Geschwindig-
keit. Spätestens seit sich die britische Bevölke-
rung für den Austritt aus der EU entschied und 
die US-amerikanischen Wähler 2016 Donald 
Trump ins Weiße Haus brachten, gelten die 
jüngsten Verwerfungen der Informationsland-
schaft als eine der drängendsten Fragen unse-
rer Zeit. Laut Global Risks Perception Survey 
des Weltwirtschaftsforums für 2023/24 steht 
das Thema „Falschinformationen“ ganz oben 
auf der Liste globaler Herausforderungen.3 Na-

türlich geht das Problem weit über die Wahl-
manipulation hinaus: Auf dem Höhepunkt der 
Covid-19-Pandemie sollen Menschen aufgrund 
der schnellen Verbreitung von gesundheits-
bezogenen Fehlinformationen behördliche 
Gesundheitsmaßnahmen wie Anordnungen 
von Lockdowns oder Maskengebote ignoriert 
haben, nutzlose oder sogar schädliche Subs-
tanzen wie Hydroxychloroquin oder Bleichmit-
tel eingenommen oder Impfungen abgelehnt 
haben. Als eines der jüngsten Beispiele wird 
die deutlich zurückgegangene Unterstützung 
der europäischen Gesellschaften für die Ver-
teidigung der Ukraine gegen die russische 
Aggression auf eine konzertierte Kampagne 
zurückgeführt, die von Moskau kontrolliert und 
gesteuert wird.4

Falsche oder irreführende Informationen 

durchdringen unsere digital vernetzte 

Gesellschaft mit einer bis dato nicht vor-

stellbaren Geschwindigkeit
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Neben den eher übergeordneten Begriffen 
wie „Desinformation“ oder „Computerpropa-
ganda“ wird für die neue Realität des Infor-
mationschaos als Teil eines größeren, herauf-
ziehenden Konflikts zwischen den westlichen 
Demokratien einerseits und einer wachsen-
den Zahl autoritärer Staaten andererseits die 
Bezeichnung hybride oder kognitive Kriegs-
führung verwendet. Ersteres benennt die vor 
allem von Russland, aber zunehmend auch 
von China angewandte, offenbar neue Strate-
gie, traditionelle kinetische Mittel militärischer 
Aktivitäten mit „unkonventionellen Machtins-
trumenten und Werkzeugen der Subversion 
(...) zu kombinieren, um die Schwachstellen 
eines Gegners auszunutzen und Synergieef-
fekte zu erzielen“5. Letztere wird noch genauer 
als nicht kinetische Formen der Kriegsführung 
definiert, die sich auf moderne Informations- 
und Kommunikationstechnologien stützen. 
Sie zeichnen sich dadurch aus, dass sie „ganze 
Bevölkerungsgruppen ins Visier nehmen (...), 
sich auf die Verhaltensänderung der Bevöl-
kerung konzentrieren – und zwar durch eine 
Änderung ihrer Denkweisen anstatt nur durch 
die Einstreuung einzelner gezielter Falschinfor-

mationen zu bestimmten Themen (...) –, auf 
immer ausgefeiltere psychologische Manipula-
tionstechniken zurückgreifen (...) und auf eine 
Destabilisierung von Institutionen, insbeson-
dere von Regierungen abzielen, die häufig al-
lerdings indirekt, über die Destabilisierung der 
Wahrheitsfindung verpflichteter Institutionen 
wie der Medien und Hochschulen, erfolgt.“6 

Außerhalb der rein militärischen Aspekte hat 
der Europäische Auswärtige Dienst (EAD) be-
reits versucht, die eindeutig gegnerische, stra-
tegische und externe Dimension des heutigen 
Informationschaos unter dem Begriff „Foreign 
Information Manipulation & Interference [FIMI]“ 
zu fassen. Der EAD definiert diese als „ein Ver-
haltensmuster, das Werte, Verfahren und poli-

tische Prozesse bedroht oder dazu geeignet ist, 
diese negativ zu beeinflussen. Es handelt sich 
dabei um ein absichtlich und koordiniert aus-
geführtes, wesenhaft manipulatives Verhalten. 
Dieses kann von staatlichen oder nicht staat-
lichen Akteure ausgehen, einschließlich ihrer 
Stellvertreter innerhalb und außerhalb ihres 
eigenen Hoheitsgebiets.“7 Das Gemeinsame 
all dieser Ansätze ist, dass sie Information als 
wirksam einsetzbare Waffe verstehen, die einen 
Gegner in einer vor der digitalen Transforma-
tion nicht vorstellbaren Weise schwächen kön-
nen. Die Mittel zur Erzeugung und Verbreitung 
solcher manipulativen Informationen sind kein 
Randphänomen, sondern ein wesentliches 
Merkmal, ja sogar Voraussetzung für dieses 
Zeitalter des Informationschaos in den offenen, 
demokratischen Gesellschaften des Westens.

Die Anfänge KI-gestützter 

kognitiver Kriegsführung

Da die technologische Seite der Gleichung in 
der Debatte aktuell stark betont wird, erschei-
nen die Inhalte der kognitiven Manipulation 
– ob irreführende Informationen über politi-
sche Kandidaten oder Falschbehauptungen 
über die Gefährlichkeit eines neuartigen Virus 
bzw. die Einsatzmotivation und Fähigkeiten 
der ukrainischen Streitkräfte – in gewisser 
Weise nachrangig. Vor diesem Hintergrund 
wird nachvollziehbar, warum die Entwicklung 
von großen Sprachmodellen (Large Language 
Models, Abk. LLMs), die mittlerweile breit ver-
fügbar sind, eine Welle neuer Besorgnis über 
die Zukunft des gesellschaftlichen Zusam-
menhalts in demokratischen Staaten ausge-
löst hat. LLMs sind Algorithmen, die auf dem 
Prinzip des Deep Learning (einer der fortge-
schrittensten Varianten des maschinellen Ler-
nens) aufbauen. Sie werden anhand riesiger 
Mengen von Textdaten aus dem Internet und 
anderen Quellen darauf trainiert, die natürli-
che menschliche Sprache zu erkennen und zu 
interpretieren. Zunächst erlernen sie die statis-
tischen Beziehungen zwischen Wörtern, auch 
als „Tokens“ bezeichnet. Danach sind sie in 
der Lage, auf der Grundlage einer Texteingabe 
einen menschlich klingenden, sinnvollen Text 
zu generieren, indem sie nacheinander die 

Da die technologische Seite der Gleichung 

in der Debatte aktuell stark betont wird, 

erscheinen die Inhalte der kognitiven Mani-

pulation in gewisser Weise nachrangig
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wahrscheinlichste Abfolge von Wörtern oder 
Tokens vorausberechnen. Vor allem dank der 
enorm gestiegenen Rechenleistung und immer 
größeren Datensätze, die aus den Korpora ver-
schiedener Online-Quellen stammen, weist die 
neueste Generation der LLMs – etwa ChatGPT 
4 von OpenAI, Gemini von Google oder Claude 
von Anthropic – eine beeindruckende Band-
breite von Möglichkeiten auf, Nutzeranfragen 
(Prompts) mit gut formulierten, relativ komplex 
strukturierten Ergebnissen zu beantworten.

Da die heutigen LLMs diese Inhalte zudem 
in bemerkenswerter Geschwindigkeit gene-
rieren, gehen einige Experten davon aus, dass 
sie schon bald als immer effektivere Manipula-
tionswerkzeuge eingesetzt werden. Dies dürfte 
die missliche Lage offener Gesellschaften im 
derzeit herrschenden informationellen Un-
frieden noch weiter verschärfen. Bradley Ho-
nigberg spricht hier von einer „existenziellen 
Bedrohung“. 2022 stellte er fest: „KI-generierte 
synthetische Medien und überzeugende KI-
gestützte Chatbots bieten den gefährlichen 
Akteuren eine wachsende Anzahl wirksamer, 
maßgeschneiderter und schwer nachverfolg-
barer Funktionen zur Nachrichtenübermitt-
lung.“8 Neben Desinformation durch LLM-
generierte Texte können andere generative 
KI-Tools sogenannte „Deepfakes“ erstellen. 
Diese synthetischen (audio-)visuellen Medien 
lassen Prominente oder Politiker Dinge sagen 
oder auf eine Weise handeln, die nicht der 
Realität entsprechen. Die Zielgruppen sollen 
durch diese Manipulation dazu gebracht wer-
den, Falschinformationen über die gezeigten 
Personen zu glauben und das Vertrauen in sie 
zu verlieren. Michal Šimečka, Spitzenkandidat 
der liberalen Fortschrittspartei bei den slo-
wakischen Parlamentswahlen im September 
2023, wurde bereits im Vorfeld der Wahlen Op-
fer dieser Taktik. Dieser Vorfall wurde – genau 
wie die Einmischung in die Präsidentschafts-
wahlen selbst – maßgeblich durch den Kreml 
initiiert.9

Die neueste Generation von Sprachmodellen 
– das haben Versuche gezeigt – ist bereits in der 
Lage, kontextbezogene Inhalte mit schlagkräf-
tigen Argumenten zu generieren, die sich dem 
Tonfall und der Sprache bestimmter Zielgrup-
pen sowie der Aufmachung herkömmlicher Me-

dien glaubhaft anpassen. Die Ergebnisse wir-
ken authentisch und sind immer weniger von 
glaubwürdigem Journalismus zu unterschei-
den. In einer kürzlich veröffentlichten Über-
sichtsstudie konnten drei Forscher zeigen, dass 
ChatGPT als LLM dazu verwendet werden kann, 
äußerst detaillierte und glaubwürdige Desinfor-
mationen in allen Phasen des Lebenszyklus 
zu führen – vom Verfassen des Prompts über 
die Erstellung und Verfeinerung von Falsch-

informationen auf der Grundlage des Prompts, 
die gesamte Aufmachung, die Erstellung echt 
wirkender, ausschließlich zur Verbreitung der 
Desinformationen angelegter Social Media-Ac-
counts, die Entwicklung einer Verbreitungsstra-
tegie sowie schließlich bis hin zur Verbreitung 
selbst, dem Fake Engagement (gefälschten 
Interaktionen), der Weiterverbreitung und, falls 
erforderlich, sogar der späteren Anpassung des 
Narrativs.10 

Sollten sich diese theoretischen Forschungs-
ergebnisse nicht nur als korrekt, sondern auch 
als praktisch durchführbar erweisen, bedeutet 
dies, dass LLMs tatsächlich sehr anfällig dafür 
sind, als perfekte Instrumente zum weiteren 
Ausbau von Desinformationskampagnen miss-
braucht zu werden. Es ist also vernünftiger-
weise davon ausgehen, dass wir uns aktuell 
an einem neuen Wendepunkt befinden. Ma-
schinelles Lernen lässt sich zur Analyse riesiger 
Datenmengen aus der Social-Media-Kommuni-
kation und zur Erkennung dort aufkommender 
Trends einsetzen. Auf dieser Grundlage können 
gewünschte Botschaften noch weiter verbreitet 
und Zielgruppen angesprochen werden, die 
für bestimmte manipulative Narrative poten-
ziell empfänglicher sind. Rechnet man die sich 
entwickelnden Möglichkeiten zur Umsetzung 
von Strategien kognitiver Kriegsführung hinzu, 
scheint der Demokratie und unseren offenen 
Gesellschaften eine recht düstere Zukunft be-
vorzustehen.

Einige Experten gehen davon aus, dass 

Large Language Models schon bald  

als immer effektivere Manipulations-

werkzeuge eingesetzt werden
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Der Einsatz von KI zur  

Abwehr von Desinformations­

kampagnen

Wie soll darauf regiert werden? Jüngste ge-
setzgeberische Initiativen der Europäischen 
Union versuchen, der Geißel der Desinforma-
tion durch die Regulierung der Online-Platt-
formen Herr zu werden; sie werden flankiert 
von Maßnahmen zur Steigerung der Resilienz 
politischer Willensbildung und demokrati-
scher Entscheidungsprozesse in der EU.11 Der 
Europäische Auswärtige Dienst richtete 2015 
zudem die „East Stratcom Task Force“ mit der 
Webseite und Datenbank „EUvsDisinfo“ als Tä-
tigkeitsschwerpunkt ein. Die Task Force widmet 
sich ganz der Abwehr russischer Versuche, die 
öffentliche Meinung in Europa durch Informa-
tionsoperationen zu beeinflussen, indem sie 
diese aufdeckt und Gegennarrative erarbeitet. 
Auch die NATO betreibt seit 2014 im lettischen 
Riga ein Exzellenzzentrum für strategische 
Kommunikation. Dieses ist weniger auf die Ent-
larvung falscher russischer Narrative in Echtzeit 
ausgerichtet, befasst sich aber ebenfalls vor-
wiegend mit der Untersuchung und Entwick-
lung von Strategien, um die russischen Variante 
kognitiver Kriegsführung zu konterkarieren.

Angesichts der Verbreitung von KI-Techno-
logien und des zu erwartenden Anstiegs an 
informationelle Bedrohungen konzentriert sich 
die NATO aktuell jedoch eher darauf, mithilfe 
des maschinellen Lernens Kampagnen der ko-
gnitiven Kriegsführung zu erkennen und zu be-
kämpfen. 

Ein Team von Studierenden stellte in der NATO 
Review 2021 einen viel beachteten Vorschlag 
für ein „Überwachungs- und Warnsystem für 
kognitive Kriegsführung“12 vor. Er geht davon 
aus, dass eine „angemessene Verteidigung zu-
mindest das Bewusstsein erfordert, dass man 
zum Ziel kognitiver Kriegsführung geworden 
ist“, sowie „die Fähigkeit zur Beobachtung und 
Orientierung, bevor die Entscheidungsträger 
sich zum Handeln entschließen können“. Das 
anvisierte Tool soll mit Modellen auf Basis ma-
schinellen Lernens arbeiten, die nicht nur diese 
Art feindlicher Aktivitäten in sozialen Netzwer-
ken und Online-Medien durch die Identifizie-
rung verdächtiger Verhaltensmuster aufspü-

ren, sondern auch deren Verlauf eigenständig 
verfolgen und überwachen können. Zusätzlich 
könnte das System zum Zweck der weiteren 
Datenverarbeitung automatisierte, fortlaufend 
aktualisierte Berichte erstellen, die wiederum 
die Grundlage geeigneter Abwehrmaßnahmen 
darstellen. Die Echtzeitüberwachung – so die 
Idee hinter dem Konzept – ist notwendig, um 
angemessene Reaktionen zu entwickeln und 
damit eventuelle schädliche Auswirkungen sol-
cher Kampagnen zu verhindern.

Der Einsatz von KI zur Bekämpfung kognitiver 
Kriegsführung muss sich jedoch nicht auf die 
Erkennung und Überwachung beschränken. 
Im nächsten Schritt könnten die Möglichkeiten 
des maschinellen Lernens genutzt werden, um 
menschliche Faktenprüfer bei der schnelleren 
Analyse und Markierung einzelner Inhalte (Flag-
ging) zu unterstützen.13 Die Vorschläge gehen 
so weit, solche Systeme direkt in die Gegen-
maßnahmen einzubeziehen und sie im Rah-
men von Desinformationskampagnen verbrei-
tete Inhalte löschen zu lassen. LLMs könnten 
zumindest in der Theorie sogar dazu genutzt 
werden, Informationen oder auch komplette 
Narrative zu generieren, die eine Kampagne 
mit Sachargumenten abwehren und Fehlinfor-
mationen direkt durch ein jeweils korrektes 
Gegenstück widerlegen könnten. Dieses würde 
dann über dieselben Kanäle verbreitet werden 
und sich an dieselben, im Vorfeld identifizierten 
Zielgruppen richten.

Diese Ideen sind größtenteils nicht wirklich 
neu. Die führenden Social-Media-Plattformen 
setzen schon seit einiger Zeit Lernalgorithmen 
ein, um die oben beschriebenen Aktivitäten auf 
ihren Seiten zu erkennen und zu unterbinden. 
Die Unternehmensgruppe Meta, zu der Face-
book, Instagram, WhatsApp und Threads ge-
hören, nutzt beispielsweise Systeme, die auto-
matisch jedes „koordinierte nicht authentische 
Verhalten“ (CIB) aufdecken. In ihren Richtlinien 
werden diese Aktivitäten definiert als „koordi-
nierte Bemühungen, die öffentliche Debatte für 
ein strategisches Ziel zu manipulieren, wobei 
gefälschte Accounts im Mittelpunkt der Ope-
ration stehen“; letztere werden üblicherweise 
nach ihrer Erkennung gelöscht. Auch andere 
Plattformanbieter, wie TikTok oder YouTube, 
haben solche Mechanismen eingerichtet. Dar-
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über hinaus werden aktuell in großem Umfang 
prädiktive Machine-Learning-Tools von So-
cial-Media-Unternehmen zur algorithmischen 
Inhaltsmoderation auf den verschiedenen 
Plattformen eingesetzt. Alle Inhalte werden 
analysiert; dabei werden sämtliche Inhaltsele-
mente, die gegen Geschäftsbedingungen des 
Anbieters verstoßen, automatisch gelöscht. Oft 
gehört auch Desinformation dazu – sofern sie 
als potenziell schädlich erkannt wird.14

Der Unterschied zwischen den Bemühun-
gen einzelner digitaler Dienstleistungsunter-
nehmen und dem oben skizzierten Ansatz, 
Staaten oder ein supranationales Gebilde wie 
die EU oder die NATO KI-gestützte Systeme zur 
Abwehr kognitiver Kriegsführung einsetzen zu 
lassen, besteht darin, dass Letztere ihre Maß-
nahmen per Definition auf sämtlichen Plattfor-
men und Websites durchführen würden. Denn 
genau darum geht es bei den algorithmischen 
Tools: Sie sollen den Datenverkehr in digitalen 
Netzwerken im großen Stil überwachen kön-
nen, im besten Fall einschließlich der Websites 
von Medien. Sie sollen plattformübergreifende 
Kampagnen erkennen und bekämpfen, die 
versuchen, über eine Vielzahl verschiedener 
Kommunikationskanäle Einfluss auf die Bevöl-
kerung westlicher Staaten zu nehmen – bei den 
gewieftesten und komplexesten feindlichen 
Kampagnen ist dies aktuell bereits der Fall. 
Der kategorische Unterschied zwischen einem 
privatwirtschaftlichen Unternehmen, das Algo-
rithmen zum Schutz seiner eigenen Produkte 
einsetzt, und staatlichen Akteuren, die diese 
Maßnahmen in viel größerem Maßstab um-
setzen anstatt auf einem einzigen Kanal, liegt 
dabei auf der Hand. Dieser kategorische Unter-
schied besteht auch in rechtlicher, ethischer 
und politischer Hinsicht.

Die Mechanismen der 

Desinformation

Zu den größten Problemen bei der Suche nach 
einer Antwort auf das gegenwärtige Informa-
tionschaos zählt die Tatsache, dass praktisch 
alle Gegenmaßnahmen auf Annahmen über 
Desinformationskampagnen und deren Mecha-
nismen fußen, die einer wissenschaftlichen Prü-
fung nicht standhalten. Implizite oder explizite 

Grundlage der Entwicklung von Gegenmaßnah-
men ist offensichtlich die Prämisse, zwischen 
der Verbreitung irreführender Informationen 
und irgendeiner negativen Auswirkung bestehe 
ein unmittelbarer Kausalzusammenhang. Da-
bei wurde der entsprechende Nachweis noch 
gar nicht geführt. Trotz einer bereits riesigen, 
weiterhin rapide anwachsenden Anzahl von 
Studien in den Kognitions- und Sozialwissen-
schaften über die Mechanismen irreführender 
Informationen und weitere Formen der kogni-
tiven Kriegsführung liegen bislang kaum kon-
krete Beweise dafür vor, dass die gegnerischen 
Maßnahmen irgendwelche Auswirkungen auf 
das Verhalten der Zielgruppen haben.15 Wenn 
überhaupt, deuten die Forschungsergebnisse 
eher auf das Gegenteil hin.16 

Durchaus erwiesen ist jedoch, dass gegne-
rische Akteure, vor allem Russland und China, 
versucht haben und auch weiterhin versuchen, 
die öffentliche Meinung in westlichen Ländern 
durch den Einsatz kognitiver Kriegsführung zu 
beeinflussen. Doch wie bereits mit Verweis auf 

den Wahlerfolg Donald Trumps im Jahr 2016 
angemerkt, ist „der Nachweis anhaltender 
Bemühungen nicht gleichzusetzen mit dem 
Nachweis von Auswirkungen oder Prävalenz“.17 
Dies liegt nicht daran, dass die empirische For-
schung in diesem Bereich übermäßig komplex 
wäre, sondern eher daran, dass die gängigen 
Annahmen darüber, welche Informationen 
das Verhalten der Zielgruppen tatsächlich 
beeinflussen, womöglich größtenteils falsch 
sind. Anstatt von leichtgläubigen Rezipienten 
auszugehen, die sich unter dem Einfluss irre-
führender Informationen falsche Überzeugun-
gen zu eigen machen und bereitwillig danach 
handeln, trifft Hannah Arendts Beobachtung 
auch heute noch im Großen und Ganzen zu: 
„Massen werden so wenig durch Tatsachen 
überzeugt, daß selbst erlogene Tatsachen 
keinen Eindruck auf sie machen. Auf sie wirkt 

Die gängigen Annahmen darüber,  

welche Informationen das Verhalten der 
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nur die Konsequenz und Stimmigkeit frei er-
fundener Systeme, die sie miteinzuschließen 
versprechen.“18 Tatsächlich bestätigt die kog-
nitionswissenschaftliche Forschung, dass der 
Empfänger einer Information wahrscheinlich 
nur dann beeinflusst werden kann, wenn eine 
neue Information – unabhängig von ihrem 
Wahrheitsgehalt – an Überzeugungen an-
knüpft, die bereits vorher Teil seines Glaubens-
systems waren.19

Entscheidend ist, dass sich dieses Bild mit 
dem zunehmenden Einsatz großer Sprach-
modelle zur Erstellung und Verbreitung fal-
scher und irreführender Informationen wahr-

scheinlich nicht ändern wird. Selbst wenn 
der Einsatz solcher auf maschinellem Lernen 
basierenden Algorithmen zu mehr, besseren 
und stärker personalisierten falschen und irre-
führenden Informationen führt, konnte kürz-
lich gezeigt werden, dass „die vorhandenen 
Forschungsergebnisse höchstens geringfügige 
Auswirkungen der generativen KI auf die Des-
informationslandschaft nahelegen“. Die immer 
öfter heraufbeschworenen Gefahren für die 
Informationsökosysteme in demokratischen 
Staaten erscheinen daher als „aufgebauscht“20. 
Gängige Medienberichte wie das eingangs 
zitierte Beispiel, dem zufolge der Kreml mit 
einer konzertierten Beeinflussungskampagne 
erneut den Ausgang einer Wahl in einem west-
lichen Land bestimmt habe, sind also besten-
falls irreführend; schlimmstenfalls befeuern sie 
einen gefährlich Alarmismus.

Überreaktionen und  

ihre Gefahren

Es ist wichtig, dass wir die Mechanismen der 
Informationsmanipulation richtig verstehen. 
Denn jeder Eingriff auf staatlicher Ebene be-
deutet einen erheblichen Eingriff in unsere 
Grundrechte, besonders wenn er mithilfe von 
KI erfolgt. Zum einen hat ein algorithmisches 
Frühwarnsystem für Kampagnen kognitiver 
Kriegsführung offensichtliche Auswirkungen 
auf Privatsphäre und Datenschutz. Denn ein 
solches Modell kann nur funktionieren, wenn 
es sowohl zu Trainingszwecken als auch wäh-
rend des tatsächlichen Einsatzes mit großen 
Mengen von Eingabedaten gefüttert wird. Da 
das hauptsächliche Ziel darin besteht, unge-
wöhnliche Aktivitäten in digitalen Netzen auf-
zudecken, umfassen diese Daten automatisch 
auch große Mengen personenbezogener Infor-
mationen über die Nutzer von Social-Media-
Plattformen und anderen Websites.

Noch wichtiger zu erwähnen ist vielleicht, 
dass die Befugnis eines Staates oder einer 
anderen maßgeblichen Stelle, zwischen „gu-
ten“ und „schlechten“ Online-Inhalten zu 
unterscheiden, sich sehr nachteilig auf die 
individuellen Kommunikationsrechte wie das 
Recht auf freie Meinungsäußerung und das 
Informationsrecht auswirken könnte. In den 
vergangenen Jahren hat sich bereits gezeigt, 
welche Folgen es hat, wenn Staaten entschei-
den, welche Art von Online-Inhalten als „Des-
information“ gelten und vom Netz genommen 
werden sollten. Das Problem erstreckt sich 
dabei nicht nur auf die Beweisführung und 
Fragen einer Definition, die rechtsstaatlichen 
Standards entspricht. Vor allem nach Beginn 
der mit Covid-19 einhergehenden globalen 
Gesundheitskrise nutzten einige autoritär ge-
sinnte Regierungen die aufkommende Debatte 
zur gesundheitsbezogenen Desinformation, 
um die freie Meinungsäußerung zu unterbin-
den.21 Diese Bedenken sollten auch dann ernst 
genommen werden, wenn sich die algorithmi-
schen Systeme auf die Erkennung und Über-
wachung möglicher gegnerischer Kampagnen 
beschränken. Denn sobald der Algorithmus 
eine solche erkennt, wird der Druck groß sein, 
dagegen vorzugehen, indem damit zusam-
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menhängende Accounts oder Informationen 
gelöscht werden – sei es manuell oder mithilfe 
eines weiteren Algorithmus, der automatisch 
gegen solche Inhalte vorgeht. Bei der letztge-
nannten Variante ist der Eingriff in die Kommu-
nikationsrechte natürlich noch gravierender. 
Die gegnerischen Akteure in Moskau und Pe-
king mögen alles in ihrer Macht Stehende tun, 
um die Bürger in den westlichen Demokratien 
zu beeinflussen; dennoch muss mit Nach-
druck betont werden, dass solche Versuche 
weder das Recht auf freie Meinungsäußerung 
noch die Informationsfreiheit außer Kraft set-
zen. Eine funktionierende liberale Demokratie 
zeichnet sich vielmehr dadurch aus, dass die 
Bürger selbst entscheiden können, wo sie sich 
informieren und sogar welchen Darstellungen 
der Realität sie Glauben schenken wollen. Des-
halb steht den Regierungen im Allgemeinen 
kein Recht zu, paternalistisch in den Prozess 
der politischen Willensbildung einzugreifen. 
Auf die kollektive Ebene bezogen, gefährdet 
ein KI-gestützter informationeller Interventio-
nismus letztlich das Selbstbestimmungsrecht 
eines Volkes.

Dieser Vorbehalt verweist auf eine überge-
ordnete Überlegung. Der im Westen geführte 
politische Diskurs rund um die Begriffe „Des-
information“, „kognitive Kriegsführung“ bzw. 
„ausländische Informationsmanipulation 
und Einmischung“ setzt implizit voraus, das 
gegenwärtige „Zeitalter des Misstrauens“ stel-
le in erster Linie ein Sicherheitsproblem und 
eine Bedrohung aus dem Ausland dar. Doch 
genau die Versicherheitlichung und Externa-
lisierung des Problems hat erst dazu geführt, 
dass überhaupt in militärischen Kategorien 
nach Lösungen des Problems gesucht wurde. 
Mehrere Forschende konnten zeigen, dass die 
gefährlichsten falschen politischen Narrative 
vorwiegend im eigenen Land entstehen und 
verbreitet werden. Externe Akteure nutzen 
diese lediglich aus und verstärken sie.22 Wenn 
dies zutrifft, muss eine tatsächliche Lösung in 
erster Linie die zunehmende Polarisierung in 
unserer eigenen Gesellschaft angehen, anstatt 
zu versuchen, die böswilligen Machenschaften 
externer Akteure zu durchkreuzen. „Frühwarn-
systeme“ brauchen wir schließlich mit Sicher-
heit zur Erkennung anfliegender Raketen oder 

anderer bewaffneter gegnerischer Aktivitäten. 
Ob wir sie auch für den Umgang mit potenziell 
problematischen verbalen Äußerungen brau-
chen, ist weit weniger klar.

Die digitale Transformation, insbesonde-
re der Aufstieg der sozialen Medien, geht mit 
einer zunehmenden Fragmentierung der 
Informationsökosysteme in den offenen Ge-
sellschaften der westlichen Demokratien 
einher. Diese Entwicklung versuchen gegne-
rische Staaten wie Russland und China für 
ihre eigenen geopolitischen Ziele zu nutzen. 
Die Entwicklung und der erwartete allgegen-
wärtige Einsatz großer Sprachmodelle könnte 
zu einer weiteren Verschärfung der Situation 
beitragen, auch wenn sich die tatsächlichen 
Auswirkungen der LLMs letztendlich als we-
niger gravierend erweisen könnten als ge-
meinhin befürchtet. Wir sollten vor allem bei 

der Formulierung politischer Antworten auf 
das wahrgenommene Informationschaos vor-
sichtig sein, damit sich der Einsatz von Algo-
rithmen nicht als Versuch erweist, den Teufel 
mit dem Beelzebub auszutreiben. Vielmehr 
sind die politischen Entscheidungsträger gut 
beraten, sich auf langfristige Strategien zu 
konzentrieren; diese mögen technologisch 
weniger attraktiv erscheinen, haben dafür 
aber den Vorteil, Einschränkungen genau der-
jenigen Rechte und Werte zu vermeiden, die 
mit dem Kampf gegen das Informationschaos 
geschützt werden sollen.
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