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Selfie-video bij Wwft identiteitsverificatie en
AVG

Geschillencommissie Financiéle Dienstverle-
ning

19 juli 2024, nr. 2024-0631

(mr. dr. Bakkerus, mr. Ruinaard, mr. Van der
Groen)

Noot mr. drs. D. Meki¢

Verificatieplicht Wwft en AVG. Wel of geen
verwerking biometrische persoonsgegevens
bij verplichte selfie-video? Verantwoor-
dingsplicht en verzwaarde motiveringsplicht
verwerkingsverantwoordelijke. Belang van
contractuele afspraken en redelijkheid en
billijkheid.

[EU Handvest art. 7, 8; AVG art. 5,9 lid 1;
Wwft art. 3 lid 2 sub a, 11 lid 1]

De consumenten hebben online een spaarreke-
ning bij de bank aangevraagd. Gedurende het
identificatieproces werd hun gevraagd een verifi-
catiefilmpje aan te leveren. De consumenten be-
klagen zich hierover, omdat de bank volgens hen
daarmee biometrische persoonsgegevens van
hen verwerkt en dat mag niet. Zij vorderen dat de
bank hun persoonsgegevens verwijdert. De bank
stelt dat de klacht niet behandelbaar is onder het
reglement van Kifid. De bank stelt voorts dat met
het verificatiefilmpje geen biometrische gegevens
verwerkt worden zoals bedoeld in de AVG. De
commissie is van oordeel dat zij de klacht wel kan
behandelen. Niet is komen vast te staan dat de
bank met het verificatiefilmpje biometrische ge-
gevens verwerkt. Ook is niet komen vast te staan
dat de bank nog persoonsgegevens van de con-
sumenten heeft. De vorderingen van de consu-
menten worden afgewezen.

1. [Naam 1],

2. [naam 2],

consumenten,

tegen

LeasePlan Bank te Amsterdam.

(...;red.)
2. Het geschil

Wat is er gebeurd?

2.1. De bank biedt haar diensten alleen via inter-
net aan. De consumenten hadden een online
spaarrekening geopend bij de bank. Voordat zij
die spaarrekening konden gaan gebruiken, dien-
den zij zich te identificeren. Hun poging om in dat
identificatieproces een filmpje (hierna: het verifi-
catiefilmpje) te uploaden, is mislukt.

2.2. Naast het verzochte verificatiefilmpje bestond
het identificatieproces (onder meer) uit het up-
loaden van een foto van het paspoort van de con-
sumenten en een overboeking van € 1,- vanaf een
betaalrekening die op hun naam stond. Uiteinde-
lijk is het identificatieproces geannuleerd en is de
spaarrekening gesloten.

De klacht en vordering

2.3. De consumenten beklagen zich erover dat de
bank tijdens het aanvraagproces voor de spaarre-
kening verlangt dat zij een verificatiefilmpje up-
loaden met een opname van henzelf.

De consumenten vinden dat de bank hen in dit
geval niet mag verplichten om hun biometrische
persoonsgegevens aan te leveren. Zij wijzen erop
dat de Wet ter voorkoming van witwassen en fi-
nancieren van terrorisme (Wwft) de bank moge-
lijkheden biedt tot differentiatie voor een risico-
georiénteerde benadering van cliéntenonderzoek.
Volgens de consumenten is de bank niet verplicht
om biometrische gegevens op te vragen voor het
openen van een eenvoudige online privéspaarre-
kening, en is die eis van de bank te zwaar en niet
proportioneel. De bank beschikt over hun pas-
poort, BSN, Nederlandse adres, e-mailadres en
afschrift van een grootbank. Volgens de consu-
menten zijn er ongetwijfeld andere hen niet be-
kende mogelijkheden voor verificatie voorhanden
die voldoende zijn. Zij bankieren bij een andere
bank waar ze geidentificeerd zijn, daar kan de
bank ook navraag doen.

2.4. De consumenten vorderen dat het de bank
verboden wordt om bij de aanvraagprocedure
biometrische gegevens op te vragen. De consu-
menten willen een spaarrekening kunnen openen
zonder dat de bank biometrische gegevens van
hen verlangt. Ook vorderen zij dat de bank de
eventueel door hen getiploade informatie verwij-
dert.
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Het verweer

2.5. De bank voert verweer tegen de stellingen van
de consumenten. Voor zover relevant zal de com-
missie bij de beoordeling daarop ingaan.

3. De beoordeling

Inleiding

3.1. Aan de commissie is ter beoordeling voorge-
legd of de bank voor het openen van een online
spaarrekening een verificatiefilmpje mocht ver-
langen van de consumenten. Eerst dient de com-
missie echter te beoordelen of zij bevoegd is om
de klacht te behandelen.

De commissie kan de klacht behandelen

3.2. De bank stelt dat de commissie de klacht niet
kan behandelen, omdat de bank de persoonsgege-
vens van de consumenten niet ontvangen heeft.
De consumenten hebben het verificatiefilmpje en
de foto van het legitimatiebewijs namelijk niet
getipload.

3.3. De overboeking van € 1,- van een tegenreke-
ning hebben zij wel gedaan, maar niet vanaf een
tegenrekening met de juiste tenaamstelling. De
consumenten hebben dus zelf niet alle stappen
gezet om de identificatie te voltooien en zij wilden
uiteindelijk geen klant worden. Zij hebben vol-
gens de bank daarom geen individueel belang bij
de klacht.

3.4. De consumenten hebben hierop gereageerd
dat zij de bedoeling hadden om de identificatie-
procedure volledig te doorlopen, maar dat niet
gedaan hebben omdat hen gevraagd werd biome-
trische gegevens af te geven. Zij zijn er wel mee
begonnen: zij hebben inderdaad de overboeking
vanaf de tegenrekening uitgevoerd. Bovendien
hebben zij een foto van hun paspoort(en) ge-
maakt. De volgende fase was die van het verifica-
tiefilmpje. Dat lukte technisch niet en zij wilden
dat eigenlijk niet. Toen kregen zij bericht dat de
overboeking vanaf de tegenrekening niet akkoord
was, in verband met de tenaamstelling. De tegen-
rekening was van de consumenten samen, maar
dat bleek niet uit de tenaamstelling. Zij hebben
daarom contact opgenomen met de bank van de
tegenrekening, maar het duurde lang voordat de
tenaamstelling aangepast was. Toen hebben de
consumenten geuit dat zij bezwaar hadden tegen
de verwerking van biometrische gegevens, wat
resulteerde in deze klachtenprocedure.

3.5. De commissie oordeelt als volgt. Volgens haar
reglement is de commissie, naast de behandeling
van klachten over financiéle diensten die de kla-
ger afneemt, ook bevoegd om privacyklachten te
behandelen.!

Het reglement vermeldt dat met een privacyklacht
wordt bedoeld:

“Klachten over het verwerken van persoonsgege-
vens in de zin van de Algemene Verordening Ge-
gevensbescherming (AVG).”

3.6. Vast staat dat er een online spaarrekening was
geopend en dat voor daadwerkelijk gebruik een
identificatieproces doorlopen moest worden. Het
is naar het oordeel van de commissie niet komen
vast te staan dat de bank het bestreden verificatie-
filmpje en de foto van het legitimatiebewijs daad-
werkelijk ontvangen heeft. En dit betekent dat de
bank geen gegevens van de consumenten heeft
verwerkt. Nu de klacht van de consumenten in-
houdt dat de bank tijdens het identificatieproces
eisen stelt die een ongeoorloofde inbreuk op hun
privacy impliceren, kan de commissie die klacht
wel behandelen. Anders zouden de consumenten
dat identificatieproces eerst moeten afronden
voordat zij een klacht kunnen indienen. Omdat
de consumenten menen dat een onderdeel van
het identificatieproces ongeoorloofd is, kan dat in
het onderhavige geval niet van hen verlangd wor-
den.

Het verificatiefilmpje is noodzakelijk in het kader
van identificatie en verificatie op afstand

3.7. Tussen partijen staat vast dat de bank uit
hoofde van de Wwit verplicht is om bij het aan-
gaan van een nieuwe relatie de identiteit van de
aanvrager te vragen en diens identiteit ook te veri-
fiéren. De consumenten stellen dat de bank ook
zonder het verificatiefilmpje voldoende informa-
tie heeft om aan haar verplichtingen uit de Wwft
te voldoen. De bank betwist dat en stelt dat zij
zonder dit filmpje de identiteit van de aanvrager
niet deugdelijk kan verifiéren. Zij heeft geen goe-
de alternatieven. De bank biedt haar diensten al-
leen online aan via gestandaardiseerde processen,
dus niet ook via kantoren. Dat is een bewuste
keuze en maakt het mogelijk een relatief aantrek-
kelijke spaarrente te bieden. De aanstaande klan-

1 Vraag 1 van het Reglement Geschillencommissie Kifid
(vanaf 1 april 2022 tot 1 oktober 2023), te vinden op
www.kifid.nl/reglementen-en-statuten.
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ten moeten invullen wie zij zijn en de bank moet
vervolgens aan de hand van een legitimatiebewijs
vaststellen of de opgegeven identiteit juist is. Van-
wege de bedrijfsvoering van de bank is fysieke
controle niet mogelijk. Daardoor kan de bank de
echtheidskenmerken van het legitimatiebewijs
niet controleren zoals dat bij fysiek contact wel
gebeurt. Daarom heeft zij gekozen voor het op-
vragen van een foto van het ID-bewijs en een
korte selfie video-opname, zodat de foto van het
ID-bewijs kan worden vergeleken met die vi-
deo-opname. De bank kan zelf bepalen op welke
wijze invulling wordt gegeven aan de verplichting
tot identificatie en verificatie van nieuwe klanten.
De Nederlandsche Bank heeft in zijn DNB Lei-
draad uit 2020* voor identificatie en verificatie op
afstand het verificatiefilmpje ook nadrukkelijk als
voorbeeld aangedragen.

3.8. Volstaan met een afgeleide identificatie door
de overboeking vanaf een rekening bij een andere
bank als enige identificatiemiddel is volgens de
bank niet mogelijk. De overboeking is namelijk
niet voldoende voor verificatie van de identiteit.
En om te kunnen vertrouwen op het cliéntenon-
derzoek van een andere bank waar de consumen-
ten bankieren, is de bank op grond van genoemde
DNB Leidraad gehouden de procedure van die
bank voor een betrouwbaar identificatie- en veri-
ficatieproces op te vragen en te beoordelen. Dat is
niet werkbaar.

3.9. De commissie is van oordeel dat de bank
hiermee voldoende heeft onderbouwd dat een
verificatiefilmpje noodzakelijk is om de identiteit
van de rekeningaanvragers te verifiéren (artikel 5
AVG, zie de bijlage). Gelet op de online bedrijfs-
voering van de bank kan de bank volstaan met
deze werkwijze.

Het verificatiefilmpje kwalificeert niet als biometri-
sche gegevens

3.10. Volgens de consumenten mag de bank geen
verificatiefilmpje opvragen, omdat zij met een
dergelijk filmpje biometrische gegevens verwerkt.
Verwerking van “biometrische gegevens met het
oog op de unieke identificatie van een persoon” is
verboden op grond van artikel 9 AVG (zie de bij-
lage).

3.11. De bank betwist dat bij de uitvoering van het
aanvraagproces biometrische gegevens verwerkt

2 DNB Leidraad Wwft en Sanctiewet december 2020.

worden zoals bedoeld in artikel 9 AVG. Tijdens
het verificatiefilmpje moet de aanvrager in de ca-
mera kijken, enkele getoonde cijfers hardop zeg-
gen en enkele acties uitvoeren zoals het hoofd
draaien. Daarmee wordt gecontroleerd of sprake
is van een levende persoon in plaats van bijvoor-
beeld een foto van iemand. Die toets wordt een
liveness check genoemd. Daarnaast wordt aan de
hand van identificatiepunten bepaald of de per-
soon in het identiteitsbewijs dezelfde is als de
persoon in de verificatievideo. Die stappen zijn
volgens de bank noodzakelijk om de identiteit van
de aanvrager te verifiéren.

3.12. De commiissie stelt vast dat de bank het veri-
ficatiefilmpje niet zelf maakt. De bank laat dit
door een ander bedrijf doen. Desgevraagd heeft
de bank geweigerd de commissie inzage te geven
in de verwerkersovereenkomst tussen de bank en
dat andere bedrijf. In het navolgende gaat de com-
missie ervan uit dat niet dat bedrijf, maar de bank
de verwerkingsverantwoordelijke is van de per-
soonsgegevens die verwerkt worden voor de re-
keningaanvraag (zoals bedoeld in artikel 4 AVG,
zie de bijlage). In het kader van de leesbaarheid
wordt hierna de bank genoemd als verantwoorde-
lijke voor het verificatiefilmpje.

3.13. De commissie heeft in deze klachtenproce-
dure twee deskundigen gevraagd om advies te
geven over de onderzoeksvraag: “De financiéle
dienstverlener, een onlinebank, vraagt voor de
verificatie van de identiteit van nieuwe klanten
naast onder meer een kopie van het identiteitsbe-
wijs een video-opname op. Is de door de financié-
le dienstverlener gehanteerde wijze van identifica-
tie en verificatie gerechtvaardigd, in het licht van
de AVG, met inachtneming van de verplichtingen
onder de Wwft? Hoe verhoudt zich dit tot het be-
ginsel van dataminimalisatie van de AVG? Kan
opname van biometrische gegevens ter identifica-
tie zondermeer verplicht worden?”.

Riverworks Legal Services heeft deze vraag be-
sproken vanuit het oogpunt van de Wwft en
prof. mr. A. Berlee heeft dat gedaan vanuit het
oogpunt van de AVG. De adviezen worden als se-
parate bijlagen bij deze uitspraak gepubliceerd.
3.14. In beide adviezen is benadrukt dat het van
belang is om vast te stellen of sprake is van de
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verwerking van biometrische gegevens. In het
advies van prof. mr. A. Berlee’ is opgenomen:
“17. Het is dus niet zo dat een video-opname van-
zelfsprekend de verwerking van biometrische ge-
gevens met zich meebrengt.™ In dit kader is over-
weging 51 bij de AVG ook relevant waarin staat
dat:

‘[...] de verwerking van foto'’s mag niet systema-
tisch worden beschouwd als verwerking van bij-
zondere categorieén van persoonsgegevens, aan-
gezien fotos alleen onder de definitie van
biometrische gegevens vallen wanneer zij worden
verwerkt met behulp van bepaalde technische
middelen die de unieke identificatie of authenti-
catie van een natuurlijke persoon mogelijk ma-
ken. [...T

(...) De verwerking moet dus niet enkel het doel
hebben de unieke identificatie of authenticatie
mogelijk te maken, maar dit dient tevens het ge-
volg te zijn van een specifieke technische verwer-
king.

(..)

21. Er is evenwel géén sprake van de verwerking
van biometrische gegevens wanneer bijvoorbeeld
een potenti€le klant wordt gevraagd om in een
video-opname bepaalde handelingen uit te voe-
ren zoals het heen en weer bewegen van het
hoofd,'® of dat op afstand een video-opname
wordt gebruikt om door iemand (in opdracht)
van de financiéle dienstverlener vervolgens te
worden beoordeeld of deze persoon overeenkomt
met de foto op het al eerder aangeleverde kopie
identiteitsbewijs of het identiteitsbewijs dat werd
getoond in de video-opname. In deze voorgaande
gevallen wordt de video-opname gebruikt voor de
unieke identificatie, maar is er geen sprake van
dat het de technische middelen zijn die tot deze
unieke identificatie of authenticatie te komen. Dit
is anders bij bijvoorbeeld het softwarematig ver-
gelijken van een vingerafdruk met een vingeraf-
druk opgeslagen in het paspoort, of de inzet van
gezichtsherkenningssoftware die bepaalde punten
op het gezicht gebruikt en de afstand daartussen
meet om deze te vergelijken met een database met
templates van gezichten”

3 Advies aan Kifid inzake wijze van identificatie en veri-
ficatie en de inzet van biometrie daarbij bezien vanuit
de vereisten van de AVG van 11 juli 2023 van prof. mr.
A. Berlee, hoogleraar gegevensbescherming en priva-
cyrecht aan de Open Universiteit.

Ook in het advies van Riverworks Legal Services*
is vermeld:

“1.2 Niet alle gebruik van video-opnamen bij veri-
ficatie van de identiteit betekent dat er ook biome-
trische gegevens verwerkt worden.”

3.15. De commissie stelt vast dat de uiteenzetting
van de bank van de aard van het verificatiefilmpje
aansluit bij de weergave uit het advies van
prof. mr. A. Berlee. Met het uitvoeren van hande-
lingen zoals in de camera kijken, enkele cijfers
hardop zeggen en het hoofd bewegen voert de
bank een liveness check uit. Het enkele feit dat een
verificatiefilmpje moet worden aangeleverd
maakt nog niet dat biometrische gegevens moe-
ten worden verstrekt. Tegenover deze gemotiveer-
de betwisting van de bank hebben de consumen-
ten niet nader onderbouwd dat de bank wel
biometrische gegevens verwerkt. Er is dan ook
niet komen vast te staan dat de bank met het veri-
ficatiefilmpje biometrische gegevens verwerkt.
Waar de commissie bij het formuleren van de
onderzoeksvraag is uitgegaan van een verificatie-
filmpje dat biometrische gegevens bevat, kan de
commissie, met name gelet op de inhoud van de
uitgebrachte adviezen, nu niet anders dan tot de
vaststelling komen dat daarvan in dit geval geen
sprake is geweest. Om die reden kan dan ook niet
worden geconcludeerd dat de bank ongeoorloofd
handelt door van de consumenten te verlangen
dat zij een verificatiefilmpje verstrekken. De vor-
dering om de bank te verbieden biometrische ge-
gevens op te vragen voor het openen van een
spaarrekening zal dan ook worden afgewezen.

Verwijdering gegevens

3.16. De consumenten vorderen ook dat de bank
hun persoonsgegevens verwijdert. De bank heeft
aanvankelijk gesteld dat zij de persoonsgegevens
van de consumenten heeft verwijderd. Tijdens de
mondelinge behandeling heeft de bank aangege-
ven dat de consumenten het verificatiefilmpje en
de foto van het legitimatiebewijs niet hebben ge-
upload, dat de bank dit dus niet heeft ontvangen
zodat zij dit niet kan verwijderen. Gelet op dit
verweer van de bank is niet komen vast te staan
dat de bank nog persoonsgegevens van de consu-

4 Advies aan Kifid inzake wijze van identificatie en veri-
ficatie en in het kader van de Wwft van 11 juli 2023
van Riverworks Legal Services.
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menten heeft. De commissie kan de vordering
van de consument daarom niet toewijzen.

4. De beslissing
De commissie wijst de vorderingen af.

NOOT

1. De Geschillencommissie van het KiFiD (Klach-
teninstituut Financiéle Dienstverlening, hierna:
GC) heeft een bindend advies uitgebracht over
de vraag of een financiéle instelling, in dit geval
LeasePlan Bank (hierna: LPB), van cliénten mag
verlangen dat zij een selfie-video maken en ver-
strekken waarop zij bepaalde handelingen ver-
richten (bijvoorbeeld het draaien van hun hoofd).
Dit in het kader van een identiteitsverificatie op
grond van art. 3 1id 2 sub a jo. art. 11 lid 1 Wwft.
2. KiFiD kwalificeert dit bindend advies op haar
website als “een belangrijke uitspraak” die in de
media betrekkelijk veel aandacht heeft gekregen.
Het persbericht kopt: “Bank mag voor identifice-
ren klant vragen om een filmpje” De strekking
van de berichtgeving is duidelijk, zoals De Tele-
graaf het in een artikel van 23 juli 2024 zegt: “On-
line bank mag selfie-video eisen bij opening re-
kening”

3. De klacht van de consumenten ging echter niet
alleen over de vraag of een bank een filmpje mag
vragen, maar ook of de bank bijzondere per-
soonsgegevens met het oog op de unieke identi-
ficatie van een persoon mag verwerken op grond
van de AVG. De GC wees de klacht af omdat niet
vast is komen te staan of er sprake is van de ver-
werking van biometrische gegevens door LPB.

4. De casus roept meteen al een aantal vragen
op. Bijvoorbeeld waarom in dit geval niet kan
worden volstaan met een minder vergaande
identiteitsverificatie zonder additionele privacyin-
breuk in de vorm van een selfie-video, zoals LPB
stelt in r.o. 3.7. De verificatieplicht uit de Wwft
vormt immers de implementatie van Unierecht,
en vormt een inperking op het recht op privacy
en gegevensbescherming (art. 7 en 8 EU Hand-
vest). Daarom moet uit verschillende geschikte
identificatiemethodes de minst inbreukmakende
gekozen worden (het subsidiariteitsvereiste).
5.Volgens De Nederlandsche Bank (Leidraad
Wwift en Sw, december 2020, p. 28) volstaat en-
kel een afgeleide identificatiestorting van 1 cent
vanaf een tegenrekening op naam niet, zoals LPB

in r.o. 3.8 terecht stelt. Echter, zo een identifica-
tiestorting in combinatie met het tonen of over-
leggen van een kopie van het legitimatiebewijs,
eventueel in combinatie met iDIN, zou bij een
zgn. laagrisicoproduct (zoals een spaarrekening
met vaste tegenrekening) wél voldoende kunnen
zijn. Dus zonder extra privacyinbreuk in de vorm
van een selfie-filmpje. Waar LPB gelet op het
subsidiariteitsbeginsel, indien mogelijk, ook voor
zou moeten kiezen. Waarom een ernstigere priva-
cyinbreuk in de vorm van een selfie-video in dat
licht noodzakelijk zou zijn wordt door LPB niet
onderbouwd, maar door de GC wel aangenomen
(r.0. 3.9).

6. De omgekeerde vraag geldt evenzeer. Als er
géén sprake zou zijn van een laag risico op wit-
wassen en terrorismefinanciering, moet de ge-
bruikte verificatiemethode betrouwbaar genoeg
zijn. Dit volgt mede uit het Unierechtelijk begin-
sel van geschiktheid, dat net als het subsidiari-
teitsvereiste onderdeel uitmaakt van het evenre-
digheidsbeginsel vastgelegd in art. 5 lid 4 VEU.
De Duitse privacytoezichthouder, Bundesbeauf-
tragte flir den Datenschutz und die Informations-
freiheit, heeft in 2021 in het Jaarbericht 2020 ( T4-
tigkeitsbericht fiir den Datenschutz und die
Informationsfreiheit 2020, p. 77-78) geconclu-
deerd dat videoverificaties “onder geen enkele
omstandigheid” kunnen worden gebruikt voor
identiteitsverificaties met een hoog risico. Dan is
een selfie-filmpje dus ook niet geschikt.

7. In deze noot richt ik mij op twee andere aspec-
ten van dit GC-advies, namelijk (1) wie de bewijs-
last draagt of er sprake is van de verwerking van
bijzondere persoonsgegevens, en (2) of de GC
wellicht op andere gronden tot de conclusie had
kunnen komen dat LPB geen selfie-video had
mogen “eisen”

8. GC heeft twee deskundigen geraadpleegd: mr.
A. Berlee, hoogleraar privacyrecht aan de OU, en
Riverworks Legal Services. Volgens Berlee leidt
niet iedere gebruikte video-opname tot een ver-
werking van biometrische gegevens met het oog
op de unieke identificatie van een persoon in de
zin van art. 9 lid 1 AVG, waarvoor in beginsel een
verwerkingsverbod geldt. Daar is meer voor no-
dig, namelijk een specifieke technische verwer-
king die als doel en gevolg heeft dat de identifi-
catie of authenticatie van een natuurlijk persoon
mogelijk wordt gemaakt (overweging 51 AVG).
Daarvan is sprake wanneer de cliént wordt ge-
vraagd bepaalde handelingen uit te voeren in
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een video, zoals het heen en weer bewegen van
het hoofd (een “liveness check”) én identificatie
of authenticatie, het bevestigen van de identiteit
van de persoon in de video, plaatsvindt middels
minimaal één specifieke technische verwerking
(zie Autoriteit Persoonsgegevens, Antwoord op
vragen over verwerkingen van persoonsgege-
vens bij de inzet van gezichtsherkenning, 2 mei
2024, p. 8 en 10). Daarvan is geen sprake wan-
neer een medewerker de persoon in het filmpje
volledig (zonder specifieke technische verwer-
king) handmatig vergelijkt met de pasfoto op het
paspoort, of als de instelling helemaal niet con-
troleert wie er op het filmpje te zien is — maar en-
kel of het een levend persoon is (beide zullen in
de praktijk niet vaak voorkomen).

9.Volgens de GC is er (1) sprake van een liveness
check, en (2) het vergelijken van de foto op het
identiteitsbewijs met de persoon in de video-op-
name (r.0. 3.7) en het “aan de hand van identifi-
catiepunten [bepalen] of de persoon in het iden-
titeitsbewijs dezelfde is als de persoon in de
verificatievideo” (r.o. 3.11). De uitspraak maakt
niet duidelijk of dit volledig handmatig door
mensen gebeurt, of (ook) met specifieke techni-
sche verwerkingen. De GC komt tot het oordeel
dat niet is komen vast te staan dat er sprake is
van de verwerking van biometrische gegevens
met het oog op de unieke identificatie van een
persoon: “Het enkele feit dat een verificatiefilm-
pje moet worden aangeleverd maakt nog niet dat
biometrische gegevens moeten worden ver-
strekt” (r.o. 3.15).

10. De GC gaat daarmee echter voorbij aan het
tweede aspect van de verwerking van het verifi-
catiefilmpje, namelijk het “aan de hand van iden-
tificatiepunten [bepalen] of de persoon in het
identiteitsbewijs dezelfde is als de persoon in de
verificatievideo” (r.o. 3.11). Indien dat proces na-
melijk gedeeltelijk of volledig geautomatiseerd
plaatsvindt, kwalificeert dat wel als een specifie-
ke technische verwerking met als doel en gevolg
de unieke identificatie of authenticatie van de na-
tuurlijke persoon die de liveness check onder-
gaat. En dus is er, anders dan de GC heeft geoor-
deeld, in dat geval wel sprake van de verwerking
van biometrische gegevens die mogelijk raakt
aan het verwerkingsverbod van bijzondere per-
soonsgegevens.

11. Zowel Riverworks als Berlee hebben opge-
merkt dat uit het procesdossier niet blijkt hoe
LPB de video-opnames gebruikt voor de identi-

teitsverificatie. De GC had LPB gevraagd om de
verwerkingsovereenkomst met softwareleveran-
cier Onfido te overleggen, die volgens haar web-
site “Al-powered digital identity solutions” aan-
biedt. Maar LPB heeft dat geweigerd (r.0. 3.12).
Ook LPB's Privacyverklaring d.d. 5 mei 2021 ver-
meldt niet dat van (toekomstige) cliénten een vi-
deo-opname wordt verwerkt, laat staan hoe dat
gebeurt (handmatig of met een technische ver-
werking).

12. Opmerkelijk is daarom dat de GC, ondanks de
weigering om deze overeenkomst te overleggen,
in haar advies spreekt van een “gemotiveerde
betwisting” van LPB dat sprake is van de verwer-
king van biometrische gegevens (r.o. 3.15). En
even opmerkelijk is dat de GC oordeelt dat de
consumenten onvoldoende hebben onderbouwd
dat de bank wél biometrische gegevens verwerkt.
Het is niet duidelijk wat die gemotiveerde betwis-
ting inhoudt, noch hoe een consument kan on-
derbouwen dat er sprake is van de verwerking
van biometrische gegevens als de verwerkings-
verantwoordelijke daarover geen openheid geeft.
13. De Rechtbank Amsterdam (15 maart 2023,
«JOR» 2023/225, m.nt. Van der Kooij en Reus,

r.o. 11.20) en het Hof Amsterdam (4 april 2023,
ECLI:NL:GHAMS:2023:793, r.o. 3.20) hebben
overwogen dat de AVG afwijkende bewijsregels
bevat (de verantwoordingsplicht, zie ook De
Vries, in T&C Privacy- en gegevensbescher-
mingsrecht, art. 5 AVG, aantek. 2). De verwer-
kingsverantwoordelijke moet bewijzen dat een
gegevensverwerking rechtmatig is. Als informa-
tie zich grotendeels in het domein van de verwer-
kingsverantwoordelijke bevindt, geldt ook een
verzwaarde motiveringsplicht. Op grond van

art. 35 lid 6 UAVG zijn partijen bovendien ver-
plicht om inlichtingen en onder hen berustende
stukken te verstrekken.

14. Gelet op het voorgaande volstaat een betwis-
ting van LPB dat LPB biometrische gegevens ver-
werkt dus niet in het licht van twee deskundigen
die opmerken dat uit het procesdossier niet blijkt
hoe LPB de selfie-video’s dan wel verwerkt, en
had LPB minimaal de door de GC gevraagde ver-
werkingsovereenkomst met Onfido moeten ver-
strekken. Als een verwerkingsverantwoordelijke
echter niet transparant wil zijn, kan dit ook geen
rechtmatige gegevensverwerking opleveren, wat
reeds voldoende grond op zou kunnen leveren
om de klacht van de consumenten toe te wijzen.
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15. Er is nog een andere reden waarom de con-
sumenten in het gelijk gesteld hadden kunnen
worden. In art. 2.2 van de Voorwaarden Online
Spaarrekening van LPB d.d. 1 februari 2019 staat
dat de identiteit van de cliént wordt gecontro-
leerd aan de hand van een identificatiestorting
van € 1 en dat LPB de cliént kan benaderen “voor
aanvullende informatie” Net als in de Privacyver-
klaring wordt daarin de geéiste verificatievideo
niet genoemd. Nieuwe cliénten die niet eerst de
website doorzoeken, worden hier pas mee ge-
confronteerd nadat het aanvraagproces is aange-
vangen.

16. De Rechtbank Noord-Holland 27 oktober
2021, ECLI:NL:RBNHO:2021:9542, overwoog in
r.o. 4.14 dat voor zover geen contractuele afspra-
ken zijn gemaakt over de wijze van identificatie,
partijen zich jegens elkaar dienen te gedragen
naar de eisen van redelijkheid en billijkheid. Hoe-
wel ook dan de gekozen verificatiemethode nog
steeds aan de vereisten van de Wwft moet vol-
doen, kan dit ertoe leiden dat de instelling reke-
ning moet houden met de voorkeur van de cliént
om bijvoorbeeld thuis, op kantoor of (volgens de
ktr.) via een persoonlijk FaceTime-gesprek geve-
rifieerd te worden. Ook op grond hiervan had de
GC kunnen oordelen dat LPB de consumenten op
kantoor had moeten verwelkomen.

17. Anders dan de mediaberichtgeving doet ver-
moeden, is met deze uitspraak niet vast komen te
staan dat banken selfie-video’s “voor [het] identi-
ficeren [van] klant[en]” mogen “eisen” Dit omdat
deze video’s in de praktijk doorgaans wel aan
automatische identiteitsverificaties worden on-
derworpen mét verwerking van biometrische ge-
gevens om de persoon op de video te identifice-
ren of authenticeren. En zoals blijkt uit de
lezenswaardige adviezen van Berlee en River-
works, is het nog lang geen uitgemaakte zaak of
banken daarvoor selfie-video’s mogen eisen.

18. Een laatste vraag, die volgens mij dringend
beantwoord moet worden, is waarom er (nog)
geen privacyvriendelijke identiteitsverificatieme-
thode is voor Wwrt-instellingen. DigiD kan daar-
voor geschikt worden gemaakt. Net als in andere
lidstaten kan dit ook betrekkelijk eenvoudig via
postkantoren worden georganiseerd. Daar toont
de klant een QR-code of voucher van de instel-
ling die de identiteitsverificatie nodig heeft, en
toont fysiek zijn of haar paspoort aan een balie-
medewerker die het paspoortnummer noteert en
digitaal doorstuurt naar de instelling. Hiervoor is

geen foto of video nodig. En het is sneller dan
een onlineverificatie.

mr. drs. D. Meki¢
promovendus te Leiden en Eindhoven

Financiering, zekerheden
en insolventie
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Rechtbank Noord-Nederland zp Assen
27 december 2023, rolnr. HA ZA 20-112,
ECLI:NL:RBNNE:2023:5607

(mr. Van Baalen)

Noot mr. dr. C.H.A. van Oostrum

Hoofdelijke aansprakelijkheid voor concernfi-
nanciering. Vaststelling onderlinge draag-
plicht. (Indirect) profijt van belang voor
bepaling van onderlinge draagplicht.
Verwijzing naar HR 18 april 2003, «JOR»
2003/160, m.nt. Bartman (Rivier de Lek/Van
de Wetering). Vervolg op Rb. Noord-Holland
15 december 2021 en 15 juni 2022, «JOR»
2023/45, m.nt. Heesterbeek en HR 24 februari
2023, «JOR» 2023/166, m.nt. Wessels.

[BW art. 6:6, 6:10]

Failliet heeft indirect geprofiteerd van (een deel
van) het krediet dat aan gedaagde (in conventie)
verleend is, te weten het krediet dat is verkregen
en aangewend voor het pand in X. Door dit kre-
diet kon gedaagde het betreffende pand aanko-
pen en kamers aanbieden aan zorgbehoevende
mensen. Deze zorg konden de mensen vervolgens
desgewenst afnemen bij een aan gedaagde geli-
eerde vennootschap: failliet. Indien gedaagde het
pand niet op deze wijze had geéxploiteerd, had
failliet geen zorg verleend aan deze geconcen-
treerde hoeveelheid mensen op deze locatie,
maar mogelijk aan minder mensen of aan dezelf-
de hoeveelheid mensen, maar dan verspreid door
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