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Straffe desinformatiewetgeving?
Bedenkingen vanuit Franse en
Europese Unie-wetgeving

Itai Siegel & Michael Klos*

Moet in Nederland desinformatie strafbaar worden gesteld?

In dit artikel wordt gekeken wat de laatste ontwikkelingen zijn
van desinformatieregulering op het niveau van de Europese

Unie. Daarnaast wordt gekeken naar Franse wetgeving omtrent
desinformatie en wordt belicht hoe de rol van de rechter

daarin uiteindelijk zeer beperkt is omwille van de vrijheid van
meningsuiting. Ten slotte wordt gewaarschuwd tegen een expliciete
strafbaarstelling van desinformatie, bekeken vanuit de soft-law-
aanpak van de EU en de hardere juridische aanpak van Frankrijk.

1 Inleiding

De angst voor en gevolgen van desinforma-
tie voor de democratie zijn nog altijd wijd-
verspreid. Zo benoemde het World Economic
Forum (WEF) — zelf frequent onderwerp
van complottheorieén en desinformatie — in
het Global Risk Report 2024 dat mis- en
desinformatie de komende twee jaar de
grootste risicobronnen zijn voor een groot
deel van het wereldwijde BBP, de bevolking
en/of natuurlijke hulpbronnen. Met name
de legitimiteit van overheden van landen
waarin de komende twee jaar verkiezingen
worden georganiseerd, zal door mis- en
desinformatie in het geding komen, aldus
het WEF.! Eurocommissaris Josep Borrell
waarschuwt zelfs dat desinformatie de de-
mocratie vergiftigt.? Daarnaast trekken ook
wetenschappers aan de bel over de gevaren
van desinformatie. Zo wordt gewaarschuwd

voor de invloed van desinformatie op
bijvoorbeeld vaccinatiebereidheid.? Ook de
beschikbaarheid van artifici€le intelligen-
tie kan volgens sociaal psycholoog Sander
van der Linden leiden tot een toenemende
invloed van desinformatie, waaronder op de
legitimiteit van democratische verkiezin-
gen.*

Desinformatie en haar
effecten worden steeds vaker
onderwerp van regulering

Desinformatie en haar effecten worden
steeds vaker onderwerp van regulering.’
De Europese Unie heeft onder andere in de
digitaledienstenverordening maatregelen
opgenomen om de schadelijke effecten van
desinformatie te beperken.® Daarnaast heb-
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ben meerdere EU-lidstaten zelf wetgeving
aangenomen ter regulering en bestrijding
van desinformatie tijdens verkiezingen,
waaronder Frankrijk, Duitsland en Ierland.
Lidstaten als Hongarije, Roemeniég, Slo-
wakije, Tsjechié, Griekenland, Kroatié en
Cyprus hebben zelfs verspreiding van desin-
formatie in brede zin strafbaar gesteld.”
Deze drang tot regulering van desinforma-
tie heeft ook Nederland bereikt, waarbij
tevens wordt gereflecteerd op een strafrech-
telijke aanpak van desinformatie.?

Frankrijk heeft met

zijn diverse soorten
desinformatieregulering en
-beleid een unieke juridische
gereedschapskist omtrent
desinformatie binnen

de Europese Unie, met

zowel recente als stokoude
wetgeving, wat voer geeft voor
rechtsvergelijkend onderzoek

Dit artikel onderzoekt in hoeverre een straf-
baarstelling van desinformatie verspreid op
onlineplatforms de regulering van desin-
formatie op het niveau van de EU comple-
menteert dan wel bemoeilijkt. Om deze
vraag te beantwoorden wordt allereerst in
paragraaf 2 gekeken naar regulering van
desinformatie in met name de digitaledien-
stenverordening. Vervolgens wordt in para-
graaf 3 gekeken naar enkele voorbeelden
van desinformatieregulering in Frankrijk,
waarbij wordt gefocust op de toepasbaar-
heid van deze wetgeving. Frankrijk heeft
met zijn diverse soorten desinformatiere-
gulering en -beleid een unieke juridische
gereedschapskist omtrent desinformatie
binnen de Europese Unie, met zowel recente
als stokoude wetgeving, wat voer geeft voor
rechtsvergelijkend onderzoek.®

Door de EU-aanpak te vergelijken met de
Franse wordt duidelijk welke rol nationale
(strafrechtelijke) desinformatieregulering
in Nederland kan spelen. Daarbij moet re-
kening worden gehouden met het karakter
van strafwetgeving. In paragraaf 4 wordt
op basis van de besproken desinforma-
tiewetgeving nader gereflecteerd op een
expliciete strafbaarstelling van desinfor-
matie binnen het Nederlandse strafrecht.
Beperkingen dienen met het oog op de vrij-
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heid van meningsuiting voldoende duidelijk
omschreven te zijn. Hoe verhoudt dit zich
met moeilijk definieerbare inhoud zoals
desinformatie?

2 De aanpak van desinformatie op het
niveau van de EU
De migratiecrisis, de coronapandemie!! en
conflictsituaties in de wereld!? zijn slechts
enkele voorbeelden waarbij desinformatie
een rol speelt. Om deze reden intensiveert
de Europese Commissie sinds 2018 de aan-
pak van desinformatie. In eerste instantie
ging het daarbij om een vrijwillige gedrags-
code waarbij met name beeldbepalende
onlineplatforms een uitnodiging kregen zich
vrijwillig te committeren aan de aanpak
van desinformatie op hun platform.!® Tij-
dens de coronapandemie raakte desinforma-
tieregulering in een stroomversnelling. In
2022 werd een nieuwe praktijkcode onderte-
kend.!* Later in 2022 werd de digitaledien-
stenverordening aangenomen. Onderdeel
van deze nieuwe EU-verordening werd
een verplichte risicobeoordeling.!® Deze
risicobeoordeling is alleen verplicht voor
zeer grote onlineplatforms (hierna: kortweg
‘onlineplatform’) met meer dan 45 miljoen
actieve gebruikers op maandbasis en die als
zodanig zijn aangewezen door de Europese
Commissie.!®

Deze risicobeoordeling houdt onder meer
in dat onlineplatforms zelf moeten beoorde-
len of de wijze waarop de dienst werkt nega-
tieve effecten kan hebben voor grondrech-
ten, democratische processen, de openbare
veiligheid of de openbare gezondheid.”
Onlineplatforms die na het uitvoeren van
een risicobeoordeling identificeren dat het
aanbieden van hun dienst(en) inderdaad
leidt tot systeemrisico’s, dienen maatre-
gelen te nemen. Deze maatregelen dienen
redelijk, evenredig en doeltreffend te zijn
en rekening te houden met de grondrechten
van gebruikers.!® Deze kunnen bijvoorbeeld
betrekking hebben op de gebruikersvoor-
waarden of op de functionaliteit van de
dienst.’ Eén van de mogelijke maatregelen
is ‘aanvatting of aanpassing van de sa-
menwerking met andere aanbieders van
onlineplatforms of van onlinezoekmachines
aan de hand van de gedragscodes’ — wat
dus in feite (in het geval van desinformatie)
aansluiting bij de praktijkcode inhoudt.?

Indien onlineplatforms te weinig doen
om systeemrisico’s tegen te gaan, kan de
Commissie maatregelen nemen. Eén van
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de maatregelen kan zijn dat de Commis-

sie een onlineplatform vraagt toe te zeggen
de verplichtingen uit een gedragscode na

te leven.?! In het geval een onlineplatform
zich heeft gecommitteerd aan een dergelijke
gedragscode, wordt deze onderdeel van de
verplichtingen onder de digitalediensten-
verordening.?? De verordening voorziet in
een uitgebreid handhavingssysteem waarbij
uiteindelijk boetes kunnen worden opge-
legd van maximaal 6% van de wereldwijde
jaaromzet in het voorafgaande boekjaar.?®
De handhavingsmechanismen vallen buiten
de scope van dit artikel. Voor nu is het
voldoende om op te merken dat de verplich-
tingen ook daadwerkelijk kunnen worden
afgedwongen en dat de (eerst vrijwillige)
praktijkcode onderdeel is geworden van een
co-reguleringssysteem. Op 29 april 2024 be-
sprak de Europese Raad voor digitale dien-
sten de conversie van de praktijkcode naar
een echte code zoals bedoeld in de verorde-
ning.?* Op moment van schrijven loopt er
een onderzoek onder de digitaledienstenver-
ordening naar Meta waarbij de aanpak van
desinformatie door Meta expliciet onderdeel
van het onderzoek is.?

2.1 De EU-definitie van desinformatie in de
praktijkcodes
In de literatuur is geprobeerd het desinfor-
matieprobleem te grijpen in (verschillende)
definities en daarbij af te bakenen van
het verspreiden van minder schadelijke of
verwijtbare vormen van onjuiste informa-
tie.? In de literatuur wordt het onderscheid
tussen een opzettelijke en onopzettelijke
variant breed geaccepteerd. Bij de niet op-
zettelijke variant (misinformatie) is onjuiste
informatie niet gecreéerd en/of verspreid om
schade aan te richten, terwijl bij de opzet-
telijke variant (desinformatie) informatie
opzettelijk wordt gecreéerd of verspreid met
dit doel.?” Ook in de Code of Practice on Dis-
information uit 2018 (hierna: Praktijkcode
2018) werd dit onderscheid geaccepteerd,?
met als uitzondering onjuiste informatie
gemaakt en verspreid voor economisch
gewin.®

In 2022 sloeg de praktijkcode echter een
andere richting in. De Praktijkcode 2018
had niet het beoogde effect en de nieuwe,
versterkte praktijkcode moest hier veran-
dering in brengen. In de preambule van
de Strengthened Code of Practice uit 2022
(hierna: Praktijkcode 2022) worden des-
informatie en misinformatie samen met
(buitenlandse) beinvloedingsoperaties gevat
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onder ‘Desinformatie’. Door deze concep-
tualisering wordt een onderscheid tussen
de opzettelijke en onopzettelijke variant
dus verlaten.?* De normen opgenomen in de
Praktijkcode 2022 zien dus op het voor-
komen van (verspreiding van) schadelijke
misleidende of onjuiste inhoud. De (moge-
lijke) intentie van de gebruiker is daarmee
dus (grotendeels) losgelaten maar kan bij
de verschillende verplichtingen onder de
praktijkcode nog een rol spelen.?!

Belangrijk in dit verband is dat het gaat
om normen die gericht zijn aan onlineplat-
forms en niet aan gebruikers. Het effect
van desinformatienormen is echter wel
merkbaar voor gebruikers. Onlineplatforms
zullen uitwerking geven aan deze verplich-
tingen in de huisregels van hun diensten. In
de praktijkcodes gaat het daarbij niet nood-
zakelijk om het verwijderen van onjuiste
informatie, maar om andere maatregelen
om de (onweersproken) verspreiding tegen
te gaan.®?

De digitalediensten-
verordening verplicht
onlineplatforms niet om over
te gaan tot het verwijderen
van desinformatie. Onder de
digitaledienstenverordening
dienen hostingdiensten
(waaronder ook online-
platforms vallen) illegale
informatie te verwijderen

of ontoegankelijk te maken
wanneer zij hiervan op

de hoogte komen

2.2 Europese Uniewetgeving: de
verplichtingen in de digitalediensten-
verordening omtrent desinformatie

De digitaledienstenverordening verplicht
onlineplatforms niet om over te gaan tot
het verwijderen van desinformatie. Onder
de digitaledienstenverordening dienen
hostingdiensten (waaronder ook online-
platforms vallen) illegale informatie te
verwijderen of ontoegankelijk te maken
wanneer zij hiervan op de hoogte komen.3
Illegale inhoud moet na een bevel van een
autoriteit of een kennisgeving van een ge-
bruiker in beginsel verwijderd worden door
het onlineplatform.?* Hierbij moet worden
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opgemerkt dat onlineplatforms geen zelf-
standige verplichting hebben om op zoek te
gaan naar illegale inhoud.?®

Illegale inhoud wordt in de digitaledien-
stenverordening gedefinieerd als

‘alle informatie die op zichzelf of in verband met een
activiteit, waaronder de verkoop van producten of
het aanbieden van diensten, indruist tegen het Unie-
recht of tegen het met het Unierecht in overeenstem-
ming zijnde recht van een lidstaat, ongeacht het pre-
cieze voorwerp of de precieze aard van dat recht’.?

Illegale inhoud is dus niet beperkt tot
strafrechtelijke verboden.?” De overwegin-
gen bevatten een kleine relativering van de
definitie van illegale inhoud: het moet wel
gaan om nationale bepalingen die in over-
eenstemming zijn met het Unierecht.?® Dit
kan een welkome uitzondering zijn indien
lidstaten op eigen houtje inhoud reguleren
terwijl dit moeilijk gepaard gaat met de
uitingsrechten van gebruikers.

Desinformatie is niet per
definitie illegaal en dient
dus ook niet per definitie
verwijderd te worden. Bij
niet-illegale inhoud hoeft
het onlineplatform immers
niet over te gaan tot
verwijdering van de inhoud

Desinformatie is niet per definitie illegaal en
dient dus ook niet per definitie verwijderd
te worden. Bij niet-illegale inhoud hoeft het
onlineplatform immers niet over te gaan

tot verwijdering van de inhoud. Onlineplat-
forms dienen in de huisregels op te nemen
wat zij verstaan onder desinformatie, even-
als de procedures en de mogelijke remedies.
Bij het vaststellen en handhaven van de
regels dienen ook de rechten van gebruikers
meegewogen te worden — waaronder dus het
recht op vrijheid van meningsuiting.?® Het
gereedschapskistje aan mogelijke remedies*
is in dit geval uitgebreider dan verwijde-
ring: hierdoor kan het onlineplatform ook
overgaan tot minder vergaande maatregelen
waaronder het beperken van de zichtbaar-
heid in bijvoorbeeld zoekresultaten en

het bieden van extra context bij betwiste
inhoud.*! Dit zal een onlineplatform dan
moeten opnemen in de algemene voorwaar-
den die gelden op het platform.* Wel is het
uitgangspunt dat onlineplatforms overeen-
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komstig hun eigen gebruikersvoorwaarden
opereren.*® Het is te verwachten dat online-
platforms nieuwe vormen van desinformatie
opnemen in de gebruikersvoorwaarden
omdat de Praktijkcode 2022 onlineplatforms
stimuleert om desinformatie op te nemen in
het toepasselijk beleid.*

De aanpak van desinformatie

is niet uitgekristalliseerd in de

digitaledienstenverordening.
In de artikelen van de
digitaledienstenverordening
komt het woord desinformatie
zelfs niet voor

De aanpak van desinformatie is dus niet
expliciet uitgekristalliseerd in de digitale-
dienstenverordening. Dit maakt dat er veel
ruimte wordt gelaten aan onlineplatforms
zelf, gelet op de uitkomst van de risicoana-
lyse.* In de artikelen van de digitaledien-
stenverordening komt het woord desinfor-
matie zelfs niet voor. In de overwegingen
wordt desinformatie wel dertien keer
genoemd. In die context komt desinformatie
voornamelijk naar voren als een systeemri-
sico: risico’s voor gebruikers die in het leven
worden geroepen door het ‘ontwerp, de wer-
king of het gebruik’ van onlineplatforms. Zo
kan bijvoorbeeld de werking van algoritmes
bijdragen aan de verspreiding van desin-
formatie of vatbaar zijn voor manipulatie.
Meer specifiek wordt dus ook het mogelijk
maken van desinformatiecampagnes als
voorbeeld genoemd. Onlineplatforms ‘moe-
ten met name beoordelen hoe het ontwerp
en de werking van hun dienst, alsook het
opzettelijk en vaak gecodrdineerd manipu-
leren en gebruiken van hun diensten, of het
systemisch schenden van hun dienstvoor-
waarden, bijdragen tot dergelijke risico’s’.*
Een nadeel van deze meer procedurele
aanpak is dat er weinig duidelijkheid is
over wat wel of niet onder het desinfor-
matiebegrip valt. Dit laat een belangrijke
vraag open: wat voor inhoud en/of gedrag
kwalificeert precies als desinformatie? Bin-
nen de kaders van de praktijkcode kunnen
onlineplatforms zelf invulling geven aan
deze open begrippen. Desinformatieregule-

ring kan dus per onlineplatform verschillen.

De kortgedingrechter liet in de aanpak van
covid-19-desinformatie veel ruimte aan on-
lineplatforms om hier zelf invulling aan te
geven.?” Desinformatie als ‘openeinderegu-
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lering’ roept echter het gevaar in het leven
dat het moeilijk wordt om de invloed van de
overheid en de invloed van onlineplatforms
te kunnen scheiden. In het ergste geval kan
daarbij sprake zijn van wat Danielle Citron
‘government coercion occurring outside the
rule of law’*® noemt. Het gaat hierbij om
overheidsingrijpen zonder een duidelijk
juridisch kader, toepasselijke waarborgen
en helderheid over de herkomst van de
regulering.

Frankrijk heeft in
verschillende wetten
regulering van desinformatie
in brede zin opgenomen. We
zullen zien dat deze bredere
wetgeving uiteindelijk in

de praktijk veel nauwer is
dan in eerste instantie lijkt,
waardoor de praktische
toepasbaarheid van deze
normen zeer beperkt is

3 Desinformatieregulering in
Frankrijk
De Europese Unie heeft uiteraard niet als
enige online desinformatie en de gevolgen
daarvan op het netvlies. Wereldwijd wordt
de verspreiding van desinformatie aan
banden gelegd door verplichtingen op te
leggen aan onlineplatforms en zelfs burgers
(strafrechtelijk) verantwoordelijk te houden,
waaronder ook in Europese lidstaten.
Daarnaast hebben verschillende lidstaten
reeds wetgeving in werking die een deel van
de desinformatieproblematiek adresseert.
Zo kunnen uitingsdelicten als smaad, laster
en belediging, alsmede groepsbelediging,
aanzetten tot haat en tot discriminatie
bepaalde vormen van desinformatie in de
strafrechtelijke sfeer trekken.*® Dusdanige
uitingsdelicten zijn in vrijwel elke demo-
cratische rechtsstaat te vinden en kunnen
van toepassing zijn op bepaalde verspreide
vormen van desinformatie. Daarnaast is in
meerdere landen verspreiding van bepaalde
asserties expliciet verboden: hierbij kan
gedacht worden aan holocaustontkenning.*
Wij focussen ons in deze bijdrage op
Frankrijk, dat in verschillende wetten
regulering van desinformatie in brede zin
heeft opgenomen. De specifieke uitingsdelic-
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ten die veel landen (waaronder Nederland)
al kennen zijn immers al van toepassing

op desinformatie.’* Nieuwe wetgeving

dient juist desinformatie te adresseren die
niet reeds gereguleerd is. We zullen zien
dat deze bredere wetgeving in Frankrijk
uiteindelijk in de praktijk veel nauwer is
dan in eerste instantie lijkt, waardoor de
praktische toepasbaarheid van deze normen
zeer beperkt is.

3.1 Desinformatieregulering in Frankrijk
pre-Macron

Al sinds 1881 is in Frankrijk op grond van
artikel 27 van de Franse vrije perswet

een boete van maximaal 45.000 euro op

te leggen op de publicatie, verspreiding of
reproductie van onwaar nieuws wanneer
deze de openbare orde heeft verstoord of de
capaciteit heeft om deze te verstoren.5? Deze
wet wordt echter zeer weinig toegepast in
Frankrijk: de laatste keer is al meer dan
vijftig jaar geleden.?® Dit komt onder andere
omdat de wet ziet op de openbare orde en
dus niet individuen als zodanig beschermt.
Ook kan alleen een procedure op basis van
deze wet gestart worden door het Frans
openbaar ministerie en dus niet door het
slachtoffer van de desinformatie.>*

Daarnaast stelt artikel L. 97 van de
Franse verkiezingswet het aanwenden van
onwaar nieuws om de stemkeuze van stem-
mers te wijzigen of ze te weerhouden om te
stemmen strafbaar, op straffe van een jaar
gevangenisstraf en/of een boete van 15.000
euro. Ook deze wet heeft amper tot vervol-
gingen geleid, mede omdat er een causaal
verband tussen de desinformatie en het
stemgedrag moet worden aangetoond.%

De Franse verkiezingen van 2017 waren
een katalysator voor nieuwe regelgeving
omtrent desinformatie. Reden hiervoor
waren de desinformatiecampagnes gericht
op de presidentscampagne van Emmanuel
Macron. Zo werden er nieuwsartikelen over
Macron gefabriceerd van nieuwssites met
een net ander internetadres (lesoir.info in
plaats van lesoir.be), werden er geruchten
verspreid dat Macron een geheim bedrijf en
bankrekening in het Caribisch gebied zou
hebben en werd twee dagen voor de laatste
verkiezingsronde 15 gigabyte aan gestolen
data van het campagneteam van Macron
gelekt en op sociale media verspreid, de
zogeheten #Macronleaks. Dit lek bevatte
een mengeling van authentieke, gelekte do-
cumenten met gemanipuleerde documenten:
een zogeheten ‘tainted leak’.%®


https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698043/EPRS_BRI(2021)698043_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/698043/EPRS_BRI(2021)698043_EN.pdf
http://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000877119
http://www.legifrance.gouv.fr/jorf/id/JORFTEXT000000877119
https://cdt.org/insights/cdt-and-kas-report-a-lie-can-travel-election-disinformation-in-the-united-states-brazil-and-france/
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3.2 De Franse wet tegen de manipulatie van
informatie ten tijde van verkiezingen

Na zijn uiteindelijke verkiezing kondigde
Macron een wet aan die de verspreiding van
valse informatie rondom Franse verkiezin-
gen zou tegengaan.”” Dit leidde uiteindelijk,
na een lang en hobbelig proces, tot Loi 2018-
1202 aangaande de ‘strijd tegen de manipu-
latie van informatie’ ten tijde van verkiezin-
gen.’® Deze wet is momenteel het enige stuk
wetgeving dat specifiek gericht is op online
desinformatie die bedoeld is om de bevolking
te misleiden.?® De intentie van deze wet was
om de manipulatie van burgers door online
desinformatie ten tijde van verkiezingen
tegen te gaan en daartoe efficiéntere midde-
len voorhanden te hebben.® De wet behelst
namelijk enkele maatregelen die, in tegen-
stelling tot de eerdergenoemde wetten, mak-
kelijker op de online omgeving toepasbaar
hoorden te zijn. Hierbij gaat het niet om een
strafbaarstelling van desinformatie, maar
om een mechanisme om de verspreiding snel
een halt toe te roepen.

Zo voorziet artikel 1 van de wet in een
wetswijziging van artikel L 163 van de
Franse verkiezingswet, waardoor een kort-
gedingprocedure bij de rechter geinitieerd
kan worden. Deze procedure kan door het
Frans openbaar ministerie worden aange-
wend, alsmede door elke belanghebbende
die zichzelf als slachtoffer ziet van onware
informatie. Deze rechter mag op grond van
deze wetswijziging ‘elke proportionele en
noodzakelijke maatregel’ opleggen om de
disseminatie van onware of misleidende
beweringen of verdachtmakingen, die het
eerlijke verloop van een aankomende ver-
kiezing kunnen aantasten, een halt toe te
roepen.®! Deze onware of misleidende bewe-
ringen of verdachtmakingen moeten aller-
eerst opzettelijk verspreid zijn. Ook moet de
verspreiding artificieel of geautomatiseerd
zijn, oftewel monetair ondersteund zijn door
derde partijen of verspreid zijn door ‘bots’,
en op enorme schaal overgebracht zijn mid-
dels een online communicatiedienst.%? Maat-
regelen die de rechter op zou kunnen leggen
zijn verplichtingen voor internetproviders of
online platforms om bepaalde content niet
toegankelijk te maken, accounts die onware
of misleidende feiten verspreiden te sluiten
of zelfs toegang tot een website te blokke-
ren.® De rechter heeft vervolgens slechts
48 uur na het aanhangig maken van de
procedure om tot een beslissing te komen.
Uitspraak in hoger beroep moet tevens bin-
nen deze 48 uur plaatsvinden.®
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De wet is echter in de praktijk moeilijk
toepasbaar. Zo kan de rechter enkel deze
verplichtingen opleggen aan online plat-
forms of internetserviceproviders.®® Daar-
naast mag een zaak enkel voor de rechter
gebracht worden vanaf drie maanden voor
de eerste dag van de maand van een ver-
kiezing of referendum en tot op de dag van
de laatste ronde van deze stemmingen.5¢
De Franse Conseil Constitutionnel heeft
tevens de reikwijdte van de inroepbaarheid
van deze kortgedingprocedure aanzienlijk
verkleind, omwille van de te beschermen
vrijheid van meningsuiting. Zo besloot de
Conseil dat de reikwijdte van wat binnen
dit wetsartikel als onware beweringen of
verdachtmakingen moet worden gezien,
beperkt moet worden tot ‘objectief aantoon-
bare onwaarheden’ die de eerlijkheid van
een verkiezing kunnen beinvloeden.®” Het
misleidende of onware karakter van deze
beweringen moet duidelijk bewezen zijn,
alsmede het risico dat deze beweringen
vormen voor het eerlijke verloop van de
verkiezingen.®®

Deze anti-informatie-
manipulatiewet heeft veel
kritiek te verduren gehad:
zowel vanuit de Franse
senaat, die de wet tweemaal
heeft afgewezen, als vanuit
de academische wereld, die
de zorgen voor Orwelliaanse
toestanden veelvuldig uitte

Deze anti-informatiemanipulatiewet heeft
veel kritiek te verduren gehad: zowel van-
uit de Franse senaat, die de wet tweemaal
heeft afgewezen, als vanuit de academische
wereld, die de zorgen voor Orwelliaanse
toestanden veelvuldig uitte.%® De vrees dat
de rechter zich als waarheidsarbiter in deze
kortgedingprocedure zou opstellen is in de
praktijk ongegrond gebleken: de procedure
is slechts eenmalig en onsuccesvol aange-
wend in 2019.7 Vanwege de strikte condi-
ties voor toepassing van deze procedure,
alsmede de vernauwing van de reikwijdte
van de wet door de Conseil Constitutionnel
omwille van de vrijheid van meningsuiting,
is een effectieve maatregel via juridische
weg zo goed als om zeep geholpen.”™ De
transparantievereisten van Loi 2018-1202
lijken succesvoller in het opleggen van
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maatregelen ter bescherming van verkie-
zingen tegen online desinformatiecam-
pagnes.™

3.3 De beperktheid van Franse
desinformatieregulering

Wanneer gekeken wordt naar de rol en
bevoegdheden van de Franse rechter om-
trent online desinformatie, moet dan ook
geconcludeerd worden dat deze praktisch
gezien zeer klein is. Hoewel er meerdere
normen in de Franse wet te vinden zijn die
de verspreiding van (online) desinformatie
verbieden, zijn de wetsartikelen simpel-
weg te nauw om te leiden tot werkbare
handvatten voor de rechterlijke macht om
een actieve rol te spelen in de strijd tegen
online desinformatie. Ook binnen de context
van verkiezingen — toch datgene wat een
democratie van gedegen bescherming hoort
te voorzien. De rechter is wellicht niet de
uitgelezen beschermheer tegen de gevolgen
van online desinformatie — en het strafrecht
niet het meest geschikte instrument.

De rechter is wellicht niet
de uitgelezen beschermheer
tegen de gevolgen van online
desinformatie — en het
strafrecht niet het meest
geschikte instrument

Er kan namelijk ook gekeken worden naar
andere methodes om de verspreiding van
online desinformatie tegen te gaan. In
Frankrijk worden zoals eerder genoemd
relatief stringente transparantie-eisen
gesteld aan onlineplatforms, zowel in de
context van verkiezingen als over het
algemeen.”™ Ook heeft de Franse media-
autoriteit (voorheen de CSA, nu ARCOM)
relatief vergaande bevoegdheden gekregen
om de verspreiding van buitenlandse des-
informatie via mediakanalen tegen te gaan
en wordt er gekeken naar de ontwikkeling
van mediageletterdheid via het onderwijs
(hoewel dit in de praktijk wat te wensen
over laat).” Daarnaast is in Frankrijk
sinds 2021 een nieuw overheidsorgaan
operationeel genaamd Viginum, onderdeel
van het Franse ministerie van defensie

en nationale veiligheid. Viginum richt

zich onder andere op het identificeren van
desinformatiecampagnes door buitenlandse
actoren. Ten tijde van de Franse verkiezin-
gen van 2022 slaagde de autoriteit erin om
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vijf pogingen van buitenlandse inmenging
te herkennen en deze door te geven aan
Franse overheidsinstanties.”™

Dusdanige initiatieven lijken vruchtbaar-
dere manieren om desinformatie te herken-
nen en publiekelijk onder de aandacht te
brengen.

4 Desinformatie: een publiek belang
met een private oplossing?
Desinformatie is, zoals reeds opgemerkt,
geen duidelijk omlijnde juridische categorie.
De definitie uit de praktijkcodes laat zich
beter omschrijven als een beleidsdefinitie
ter oriéntatie voor onlineplatforms. Ook in
de academische literatuur zijn er diverse
definities in omloop met allemaal een ander
accent. De definitie geboden door Wardle

& Derakhshan is het breedst.” Zij concep-
tualiseren desinformatie als ‘[ilnformation
that is false and deliberately created to
harm a person, social group, organization
or country’.” In deze conceptualisering kan
desinformatie dus ook individuen direct
raken.

Dit is anders voor de definitie uit de
praktijkcode die vooral op maatschappelijke
schade ziet. Desinformatieregulering vanuit
de EU ziet niet expliciet op het beschermen
van privacyrechten van de betrokkenen.
Net als de conceptualisering hierboven zijn
in de literatuur verschillende opvattingen
hierover te vinden waarin nadrukkelijk
ook persoonlijke schade en groepsschade
worden meegenomen.” In deze bijdrage
beperken wij ons tot de conceptualisering
zoals die gangbaar is binnen de EU. Deze
conceptualisering heeft meer verwantschap
met delicten zoals opruiing™ dan met de
delicten zoals smaad en laster.?’ De laatste
twee zien immers op de bescherming van
individuele (privacy)rechten terwijl oprui-
ing ziet op openbare ordevraagstukken.

In dit laatste deel van deze bijdrage wordt
besproken of een expliciete strafbaarstelling
van desinformatie binnen het Nederlandse
strafrecht van toegevoegde waarde is. Om
deze vraag te beantwoorden vergelijken
we de soft-law-aanpak van de EU en de
hardere juridische aanpak van Frankrijk
met elkaar.

4.1 Het strafrecht als ultimum remedium en
een chilling effect

Voordat we toekomen aan een vergelijking
willen wij het volgende opmerken over het
strafrecht. Het strafrecht vormt een ingrij-
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pend instrument in de individuele vrijheid
van burgers. Anders dan onlineplatforms
kan een staat met het straf- of bestuurs-
recht in de hand overgaan tot het opleggen
van (punitieve) sancties waaronder zelfs
gevangenisstraffen. Juist in de context van
de uitingsvrijheid weegt de aard van de
remedie mee in de vraag of het een inbreuk
oplevert op de vrijheid van meningsuiting.?!

Dit laat uiteraard onverlet dat het in
specifieke gevallen wenselijk kan zijn om
uitingen strafrechtelijk te normeren. In dat
geval dient een bepaling voldoende duide-
lijk te maken welk gedrag wordt gezien als
strafwaardig. Onduidelijk omlijnde wetge-
ving wordt bijvoorbeeld in verband gebracht
met zorgen voor een zogenaamd chilling
effect® op de vrijheid van meningsuiting,%
zeker als deze uitingswetgeving wordt
afgedwongen met een (mogelijk) forse
straf.® Daarbij moet ook in het oog worden
gehouden wie de wetgever probeert aan te
pakken: de gebruiker of het platform?

Problematisch in dit verband is ook dat
uitingswetgeving zich moeilijk laat toepas-
sen. Zelfs als het gaat om de strafbaar-
stelling van het ontkennen van genocide,
misdaden tegen de menselijkheid en oor-
logsmisdaden in een beledigende context, is
het voor de rechter niet altijd even gemak-
kelijk om vast te stellen of het gaat om een
ontkenning van een dergelijk misdrijf; des
te meer omdat de kwalificatie vaak een
diplomatieke en internationaalrechtelijke
dimensie kent.®® Doorgaans probeert de
wetgever juist weg te blijven van (academi-
sche) debatten over feitelijkheden en ook de
rechter is niet altijd toegerust om buiten de
eigen discipline vast te stellen wat waar is
en wat niet.® Ook bij het Europees Hof voor
de Rechten voor de Mens kan dit tot wis-
selende uitkomsten leiden. Het ontkennen
van de kwalificatie kan bijvoorbeeld tot een
andere uitkomst leiden dan het ontkennen
van de feiten.?”

4.2 Opzet en schade zijn moeilijk aan te
tonen

Zoals opgemerkt is in de EU-benadering
de aanpak van desinformatie steeds meer
samen komen te vallen met de regulering
van misinformatie.®® De Praktijkcode 2022
reflecteert dat niet alleen de opzettelijke
verspreiding van onjuiste informatie scha-
delijke effecten kan sorteren, maar ook
dat misinformatie dit effect kan hebben.
De Franse aanpak laat zien dat het in de
strafrechtelijke context lastig is om een
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verband aan te tonen tussen de onware
uiting en de schade. Dit uit zich op twee
manieren. Het is moeilijk om aan te tonen
dat mensen daadwerkelijk zijn beinvloed
door een onware uiting. Tegelijkertijd is het
moeilijk om bij schadelijk gedrag dit terug
te voeren op een specifieke uiting. Anders
dan bij delicten zoals opruiing gaat het
immers niet altijd om een duidelijke oproep
tot handelen.

Het criminaliseren van
misinformatie kan leiden
tot de criminalisering van
oprechte zorgen. Ook zonder
daadwerkelijk over te

gaan tot het opleggen van
strafrechtelijke sancties
kan dit effect optreden

Een strafrechtelijke aanpak van desin-
formatie die losjes omgaat met opzet en
schade heeft mogelijk tot gevolg dat ook
hierboven beschreven misinformatie wordt
gecriminaliseerd. Het criminaliseren

van misinformatie kan ook leiden tot de
criminalisering van oprechte zorgen. Ook
zonder daadwerkelijk over te gaan tot het
opleggen van strafrechtelijke sancties kan
dit effect optreden. Wanneer desinformatie
wordt gecriminaliseerd, dienen ook online-
platforms opvolging te geven aan dergelijke
strafrechtelijke bepalingen. Hierbij gaat
het, zoals eerder opgemerkt, om verwijde-
ring van de betreffende inhoud, terwijl de
EU-benadering op dit moment ook ruimte
openlaat voor een meer fijnmazige aan-
pak waarbij ook andere remedies die niet
bestaan uit het verwijderen van inhoud
kunnen worden aangewend.

4.3 Te verwachten effecten van
desinformatieregulering

Desinformatie kan ogenschijnlijk over-
komen als een vervuiling van het demo-
cratische debat, met ‘alternatieve feiten’
als het nieuwe normaal.?® Desinformatie
kan daarentegen ook vanuit een sociaal-
constructivistisch perspectief begrepen
worden als ‘gecodeerde sociale kritiek’: de
verspreide retoriek kan de functie hebben
om de legitimiteit van machthebbende
instituties te bevragen, al dan niet ver-
woord middels complottheorieén of evident
onware asserties.”
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De inherente onwenselijkheid van — door
iemand aangewezen — onjuiste informatie
kan worden gerelativeerd als bedacht wordt
dat er momenteel over de hele wereld (on-
line) gemeenschappen zijn die elkaar vin-
den in hun counter-culturele posities/‘non-
mainstreamheid’, zonder dat daar sprake is
van onwettelijke en daadwerkelijk oprui-
ende praktijken.” Socioloog Jaron Haram-
bam laat bijvoorbeeld in zijn etnografisch
onderzoek zien hoe in Nederland al jaren
‘complotgemeenschappen’ elkaar vinden in
hun afkeer van de overheid en in hun over-
eenstemming over alternatieve feiten, zoals
de platheid van de aarde en het bestaan
van een politieke elite van gedaanteveran-
derende reptielen.

Dit zijn overtuigingen die wellicht op het
eerste gezicht wenkbrauwen doen rijzen,
echter ook voor velen zingeving bieden, een
sociale functie in hun leven vervullen en
ook helpen met het uiten van — al dan niet
legitieme — kritiek. Afhankelijk van de ver-
woording van de strafrechtelijke bepaling
dan wel algemene voorwaarde van een on-
lineplatform, kan de verspreiding van zulke
overtuigingen leiden tot overtreding van
(strafrechtelijk) gecodificeerde desinforma-
tieverboden. Dit zou tevens ervoor kunnen
zorgen dat degenen die interacteren met de
vermeende desinformatie zich meer gaan
afzonderen van de in hun ogen waarheid op-
leggende elites.”? Dit past echter niet bij de
mogelijke rechtvaardiging van een desinfor-
matieverbod, namelijk de bescherming van
een daadwerkelijk vrije debatsfeer.

5 Conclusie: misinformatie over
desinformatie in de strafwet?

Deze bijdrage begon met een beschouwing
van de EU-aanpak van desinformatie.
Hoewel deze aanpak verre van perfect is en
ernstige zorgen oproept wat betreft de waar-
borgen van de vrijheid van meningsuiting
van gebruikers, biedt deze aanpak flink wat
ruimte wat betreft de mogelijke remedies die
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kunnen worden aangewend door onlineplat-
forms in de aanpak van desinformatie. Zoals
in de laatste paragraaf is besproken, zal
criminalisering van desinformatie in de con-
text van platform-gebruikers kunnen leiden
tot een alles-of-niets aanpak door online-
platforms. Dit komt door de wijze waarop de
(uitzonderingen voor) aansprakelijkheid van
onlineplatforms is vormgegeven.

Desinformatie laat

zich moeilijk grijpen in
strafwetgeving omdat het
concept en de verschijnings-
vormen erg fluide zijn

Door desinformatie te criminaliseren komt
een onlineplatform niet meer toe aan de toe-
passing van de praktijkcode. Illegale inhoud
moet immers altijd verwijderd worden als
illegale inhoud. De aanpak van desinforma-
tie zoals vormgegeven in de praktijkcodes
biedt juist meerwaarde omdat het een fijn-
mazige aanpak kent van desinformatie. In
beginsel kunnen daarmee ook twijfelgeval-
len geadresseerd worden zonder vergaand
ingrijpen, terwijl bij strafbaarstelling vaak
overgegaan zal moeten worden tot verwijde-
ring als enige beschikbare remedie.
Desinformatie laat zich moeilijk grijpen in
strafwetgeving omdat het concept en de ver-
schijningsvormen erg fluide zijn. De Franse
desinformatieregulering laat tevens zien
dat er in de praktijk veel haken en ogen zit-
ten aan het daadwerkelijk kunnen toepas-
sen van dusdanige wetgeving, mede door de
van cruciaal belang zijnde bescherming van
de vrijheid van meningsuiting. Daarnaast
is het lastig om opzet op en schade door
desinformatie aan te tonen. Daarmee zullen
desinformatiebepalingen dus snel overbreed
of juist overspecifiek zijn. Dit kan vooral
problematisch zijn wanneer de rechter
wordt gedwongen te oordelen over het waar-
heidsgehalte van geplaatste inhoud.





