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Geachte Rector, beste collega’s, familie en vrienden, zeer gewaar-
deerde toehoorders,

Q-day is de dag waarop quantumcomputers sterk en stabiel
genoeg zijn om onze huidige computerbeveiliging te kraken.
Dat klinkt best eng, toch? Stel je voor: de Rotterdamse haven
die platligt, het energienetwerk dat hapert, of het digitale
betalingssysteem dat ineens niet meer werkt. Dat zijn echte
doemscenarios.

Onze inlichtingen- en veiligheidsdiensten, ook wel bekend als
geheime diensten, zijn druk bezig om zich voor te bereiden op
Q-day. Ze willen niet alleen de risico’s aanpakken, maar ook de
kansen verkennen die een nieuwe technologie zoals quantum
biedt. Dat betekent dat ze moeten vernieuwen: in hun werk-
wijze, de technologie die ze gebruiken en het personeel dat ze
in dienst hebben. Deze vernieuwingen staan ook wel bekend
als innovatie.

Leidinggevenden bij de diensten hameren constant op het
belang van innovatie. Jan Swillens, de voormalig directeur van
de Nederlandse Militaire Inlichtingen- en Veiligheidsdienst, de
MIVD, zei het zo: “Werken in een context van continue veran-
dering is onze core business. De ontwikkelingen volgen elkaar
in hoog tempo op. Dus continue innoveren en verbeteren is
onze realiteit” En zoals een échte militair betaamt, sloot hij af
met de wijsheid: “Stilstand is achteruitgang™'.

Het is daarom best verrassend dat we eigenlijk niet precies
weten hoe inlichtingen- en veiligheidsdiensten nu écht inno-
veren en welke uitdagingen ze tegenkomen. Hun mysterieuze
imago kan innovatie flink in de weg zitten, vooral wanneer ze
samenwerken met externe partijen.

Als we eens duiken in het wetenschappelijke domein van in-
lichtingenstudies, dan blijkt dat het thema innovatie zo goed
als vergeten is. Steve Coulthart en Abebe Rorissa hebben een
berg van meer dan 6000 publicaties doorgespit en wat blijkt?
Innovatie komt maar sporadisch aan bod> Binnen de diensten
zelf is de kennis over innovatie vaak ook beperkt. Ze focussen

vooral op veranderingen in de buitenwereld, zoals de opkomst
van desinformatie® of de rol van de private sector. Maar wat
dat voor henzelf betekent, blijft vaak onderbelicht. En als ze er
al over praten, gaat het meestal alleen over technologische in-
novatie, terwijl andere vormen van innovatie, zoals hoe ze hun
zaken intern regelen, over het hoofd worden gezien®.

In deze oratie ga ik het hebben over hoe inlichtingen- en vei-
ligheidsdiensten innoveren en welke uitdagingen ze daarbij
tegenkomen. Ik heb mijn oratie in drie delen opgedeeld. In het
eerste deel leg ik uit wat we onder innovatie verstaan, bespreek
ik belangrijke innovatiegebieden en introduceer ik het concept
‘innovatievermogen’ uit de organisatiekunde. In het tweede
deel analyseer ik hoe inlichtingen- en veiligheidsdiensten in-
noveren en welke obstakels ze daarbij ervaren, gezien vanuit
het perspectief van innovatievermogen. Hierbij focus ik op zes
factoren die in de literatuur worden genoemd en essentieel zijn
voor een organisatie om te innoveren. Ik baseer me daarbij

op literatuur, beleidsdocumenten, en talloze interviews die ik
en mijn studenten hebben afgenomen bij medewerkers van
verschillende diensten. In het derde deel presenteer ik de grote
lijnen van mijn onderzoeksagenda en sluit ik af.

Innovatie

Innovatie is een complex fenomeen. Hoewel er duizenden
publicaties zijn over innovatie in de organisatieliteratuur, be-
staat er geen consensus over de precieze definitie ervan. Over
het algemeen gaat het bij innovatie om iets nieuws. Dit kan een
proces of een product zijn. Daarnaast kan het vernieuwende
aspect zowel relatief als absoluut zijn, en kan de innovatie
abrupt of juist geleidelijk worden ingevoerd. Voor inlichtingen-
en veiligheidsdiensten definieer ik innovatie als elke verande-
ring in hun werkwijze, waarbij zij gebruik maken van nieuwe
processen, concepten, en/of resulterend in nieuwe producten
of diensten®.

Binnen het inlichtingen- en veiligheidsdomein vinden er ver-
schillende soorten innovatie plaats. Technologische innovatie

INNOVATIE IN DE SCHADUW: DE STRIJD VAN GEHEIME DIENSTEN



springt het meest in het oog’. Denk hierbij aan ontwikkelingen
op het gebied van biotechnologie, radartechnologie en kunst-
matige intelligentie. Een concreet voorbeeld van technologi-
sche innovatie in het inlichtingenproces is de automatische
aansturing van satellieten. Bij het waarschuwen voor een Russi-
sche inval in de Oekraine in 2022 speelden satellietbeelden een
cruciale rol. Hoewel het nuttig was om te weten dat Russische
tanks en luchtafweersystemen werden ingezet op locaties die
voorheen verlaten waren, zorgde de overvloed aan informatie
ervoor dat Westerse inlichtingenanalisten werden overspoeld.
Machine learningtoepassingen stelden satellieten in staat om
automatisch de ontwikkelingen van het Russische leger te
monitoren. Zo konden inlichtingendiensten de besluitvormers
tijdig informeren over de precieze locatie van Russisch materi-
eel voor de invasie®.

Een tweede gebied waar innovatie plaatsvindt, betreft de in-
lichtingenmethoden. Bij het inwinnen van gegevens wordt
steeds meer aandacht besteed aan non-verbale communicatie.
Zo kunnen gezichtsuitdrukkingen en lichaamsbewegingen bij
ondervragingen waardevolle inzichten opleveren. Daarnaast
worden er steeds meer nieuwe analysetechnieken toegepast.
Een bekend voorbeeld zijn de zogenaamde structured analytic
techniques. Denk hierbij aan methoden zoals de Alternative Fu-
tures Analysis, sociaal netwerkanalyse en de door mijn collega
Peter de Werd ontwikkelde methode Analysis by Contrasting
Narratives (ACN)°.

Het derde en laatste gebied waarop innovatie plaatsvindt heeft
betrekking op de diensten zelf. Hier zien we vernieuwing op
het vlak van human resources, IT-infrastructuur, organisatie-
structuur, en huisvesting. Zo zet de MIVD momenteel fors in
op het verbeteren van de werving van nieuwe medewerkers en
investeert zij in strategisch talentmanagement, o.a. door het
vrijmaken van personeel voor promotieonderzoek!’.

Hoewel vaak wordt gesuggereerd dat innovatie athankelijk is
van de sector, de industrie of de organisatie, toont de organisa-

tiekundige literatuur aan dat het zogenaamde ‘innovatievermo-
gen’ van een organisatie bepalend is voor effectieve innovatie.
Dit vermogen houdt in dat een organisatie voortdurend kennis
en ideeén kan omzetten in nieuwe producten, processen en
systemen die ten goede komen aan de organisatie''. Hoewel dit
concept oorspronkelijk is ontwikkeld voor de private sector,

is het ook uitgebreid onderzocht en toegepast in verschillende
publieke sectororganisaties zoals ziekenhuizen'? en lokale over-
heidsinstanties®.

Het vaststellen van het innovatievermogen van organisaties is
een uitdagende taak. De belangrijkste factoren zijn vaak pas
achteraf te identificeren en het gaat om een complex samenspel
van verschillende elementen die van geval tot geval kunnen
variéren'. Ondanks deze uitdagingen komt zowel uit de or-
ganisatiekundige literatuur als praktijkervaringen naar voren
dat er zes cruciale factoren zijn voor het innovatievermogen
van een organisatie’. In het volgende deel van deze oratie zal
ik deze zes factoren verder verkennen in het domein van de
inlichtingen- en veiligheidsdiensten.

Factor 1: een heldere visie en strategie

Een gezamenlijke visie en strategische aansturing zijn essenti-
eel voor innovatie. Ze bepalen namelijk hoe organisaties hun
middelen, producten, processen en systemen inzetten om met
hun omgeving om te gaan'.

Het analyseren van de innovatiestrategie en -visie van de
diensten is geen eenvoudige opdracht. De meeste strategiedo-
cumenten zijn gerubriceerd en alleen intern beschikbaar. Soms
onthullen organisaties delen van hun visie of strategie tijdens
toespraken of in jaarverslagen. In een recente keynote speech
benadrukte Jennifer Ewbank, plaatsvervangend directeur van
de CIA, dat “innovatie, risico nemen, experimenteren en slim
falen niet alleen de beste weg vooruit is, maar voor degenen die
verantwoordelijk zijn voor de nationale veiligheid in Amerika,
zelfs de enige weg vooruit™”. Ook de eerdergenoemde uit-
spraak van Jan Swillens, “stilstand is achteruitgang”, sluit hier
goed bij aan.
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Helaas blijven deze uitspraken vrij abstract en gaan ze niet veel
verder dan het belang van innovatie te benadrukken. Steve
Blank'® is hier kritisch over en stelt dat “ondanks dat alle in-
lichtingenorganisaties je willen doen geloven dat innovatie een
van hun pijlers is, blijkt innovatie in de praktijk vaak vaag en
slecht gedefinieerd te zijn terwijl er veel middelen aan worden
besteed”.

Om deze kritiek te ondervangen, heeft de MIVD in 2022 een
innovatiestrategie opgesteld. Deze ‘Innovatie Agenda’ defini-
eert de innovatiedoelen van de dienst en identificeert verschil-
lende maatregelen om het innovatievermogen te vergroten.
Denk hierbij aan gerichte sturing van innovatie-activiteiten,
toewijzing van financiéle middelen om innovatie te stimuleren,
en het versterken van samenwerking met andere onderdelen
van het Ministerie van Defensie, kennispartners en de private
sector."” Daarnaast geeft de Innovatie Agenda prioriteit aan
bepaalde technologieén waarop de MIVD verder wil innove-
ren, zoals kunstmatige intelligentie, biometrie en het eerderge-
noemde quantum computing.

Factor 2: competentiebasis

Het goed benutten van de aanwezige competenties is essentieel
voor innovatie in een organisatie. Ik zal me richten op vier
belangrijke aspecten: samenwerkingsverbanden, diversiteit,
expertise en leiderschap.

Samenwerking leidt vaak tot nieuwe ideeén en impulsen.
Voor inlichtingen- en veiligheidsdiensten zijn de belangrijkste
partners van oudsher andere diensten®, maar tegenwoordig in
toenemende mate ook academische instellingen?', en de private
sector”. De directeur van de Britse Secret Intelligence Service
benadrukte het belang van samenwerking met de tech-indus-
trie: “We kunnen de mondiale tech-industrie niet meer kopié-
ren; laten we er dus zo goed mogelijk gebruik van maken™?.
Het onderhouden van samenwerkingsverbanden blijkt een
grote uitdaging voor diensten, vooral omdat ze van nature
afgeschermd zijn. Vaak wordt er aandacht besteed aan de for-

mele samenwerkingsstructuren en gaat samenwerking uit van
wederkerigheid. Het bekende principe van Quid pro Quo. Maar
uitgebreid onderzoek door Pepijn Tuinier* laat zien dat we-
derzijds vertrouwen en sociale relaties minstens zo belangrijk
zijn. Banden tussen inlichtingenprofessionals zijn gebaseerd

op reputatie, professioneel respect en gedeelde normen en
waarden. Deze banden zorgen ervoor dat de brug kan worden
geslagen tussen medewerkers uit verschillende landen, orga-
nisaties of zelfs tussen mensen met tegenstrijdige belangen.

Op de conferentie van de Nederlandse Inlichtingen Studies
Associatie (NISA) afgelopen oktober stelde de directeur van de
MIVD: “inlichtingen en veiligheidsorganisaties moeten op een
slimme manier samenwerken om hun concepten, werkwijzen
en technologie op peil te houden™. Hoewel dit veelbelovend
klinkt en het personeel aanmoedigt om naar buiten te treden,
blijft het onduidelijk wat die slimme manier precies inhoudt en
hoe samenwerking daadwerkelijk kan worden gestimuleerd.

Diversiteit is een tweede belangrijk aspect voor een sterke
competentiebasis. Culturele diversiteit wordt vaak gezien als de
voornaamste uiting van diversiteit en is gebaseerd op religie,
etniciteit, gender, leeftijd of sociaal-economische achtergrond.
Maar daarnaast is ook cognitieve diversiteit van groot belang®.
Matthew Syed stelt in zijn boek ‘Rebel Ideas’ dat complexe in-
lichtingenproblemen vanuit verschillende perspectieven moe-
ten worden bekeken om vooroordelen en traditionele denkpa-
tronen te vermijden®. Het falen van de Amerikaanse CIA bij
het herkennen van signalen voorafgaand aan de aanslagen van
9/11 wordt mede toegeschreven aan de homogeniteit van het
personeelsbestand dat overwegend bestond uit blanke mannen
met een diploma van een Ivy League universiteit.

Een sterke competentiebasis vereist expertise op de gebieden
waarop wordt geinnoveerd. Dit hangt nauw samen met cogni-
tieve diversiteit. In de meeste inlichtingen- en veiligheidsdien-
sten is béta-geschoold personeel schaars, terwijl technologi-
sche innovaties juist essentieel zijn. Diensten moeten daarom
initiatieven nemen om technisch personeel aan te nemen en te
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behouden. Een mooi voorbeeld hiervan is de jaarlijkse summer
school van de Joint Sigint Cyber Unit?,

Tot slot is leiderschap een cruciaal aspect van de competen-
tiebasis van een dienst. Leiderschap speelt een belangrijke rol
bij het vergroten van de creativiteit van een organisatie, en het
overwinnen van weerstand binnen en buiten een organisatie®.
Arthur Docters van Leeuwen is hierbij een goed voorbeeld. Hij
was van 1989 tot 1995 het diensthoofd van de Binnenlandse
Veiligheidsdienst (BVD), de voorloper van de AIVD. Dit was
de tijd waarin de Sovjet-Unie uiteenviel en het terrorisme
opkwam. Deze veranderingen vroegen om een nieuwe manier
van werken. Onder leiding van Docters van Leeuwen moderni-
seerde de BVD op veel terreinen en bracht de dienst het eerste
publieke jaarverslag uit onder het motto: “open waar het kan,
gesloten waar het moet™.

Factor 3: Organisatie leervermogen

De organisatieliteratuur onderscheidt verschillende soorten
leren. Ten eerste kennen we ‘single loop learning’, wat verwijst
naar het doen van relatief eenvoudige aanpassingen en cor-
recties. Dit wordt ook vaak gezien als kort-cyclisch innoveren.
‘Double loop learning’ betekent dat we onderwerpen op een
nieuwe manier gaan zien. Tot slot, bestaat er ‘triple loop lear-
ning’, waarbij actoren nieuwe processen of methoden ontwik-
kelen om tot deze nieuwe zienswijzen te komen®'. De laatste
twee vormen van leren vallen onder lang-cyclisch innoveren.
Op het niveau van single loop learning zien we duidelijke voor-
beelden binnen inlichtingen- en veiligheidsdiensten. Op indi-
vidueel en teamniveau vindt het leren doorlopend plaats. Me-
dewerkers maken steeds vaker gebruik van openbare bronnen
en data-analisten experimenteren met beschikbare software
en modellen. Op organisatieniveau zijn er echter vaak weinig
formele procedures om ervaringen en geleerde lessen vast te
leggen. Sommige medewerkers documenteren hun ervaringen
en lessen wel (vaak in zelfontwikkelde formats), terwijl ande-
ren hier minder aandacht aan besteden. Dit leidt tot fragmen-
tatie en belemmert een structurele vergelijking en analyse van
geleerde lessen.

Daarnaast geven leidinggevenden vaak de voorkeur aan ope-
rationeel inzetbaar personeel boven personeel dat verantwoor-
delijk is voor het vastleggen en documenteren van opgedane
kennis. Hoewel dit begrijpelijk is vanuit een operationeel
perspectief, komt het lerend vermogen van een organisatie
hierdoor in het gedrang. Tot slot speelt psychologische veilig-
heid een belangrijke rol bij het lerend vermogen. Dit houdt
in dat medewerkers kritisch kunnen zijn naar zichzelf, hun
team en de gehele organisatie, in de verwachting dat collega’s
en leidinggevenden hier constructief op reageren. Pas als dit
gebeurt, kan een organisatie daadwerkelijk leren.

Op het niveau van double loop learning zien we een langzame
verandering in de benadering van inlichtingenvraagstukken.
Kortgezegd betekent dit dat inlichtingenvraagstukken niet
langer als oplosbare puzzels worden gezien, maar als complexe
mysteries*?. Het zijn ambigue problemen die niet langer vol-
ledig te doorgronden zijn. Een goed voorbeeld hiervan is de
manier waarop China onze kennisveiligheid en vitale infra-
structuur bedreigt. De Chinese inlichtingenstrategie omvat
een ‘whole of society’-benadering. Wereldwijd zijn er naar
schatting meer dan 150.000 Chinese staatsbedrijven die actief
worden aangestuurd door hun inlichtingendiensten®. Deze
organisaties omvatten luchtvaart- en technologiebedrijven, on-
derzoeksinstituten en defensie-organisaties. Ook heeft China
een uitgebreid programma om wetenschappelijk toptalent dat
buiten China werkt, te rekruteren. Dit ‘thousands talents plan’
richt zich op tienduizenden wetenschappers, vaak met een
Chinese nationaliteit. Via dit programma vloeit veel intellec-
tueel eigendom terug naar China. Hoewel de meeste van deze
wetenschappers in de VS werken, is ongeveer 10% in Europa
actief is. Nederland stond enkele jaren geleden op de tweede
plaats in Europa, met tientallen senior-onderzoekers die aan
dit programma waren verbonden®. Dit roept vele dilemma’s
op, zoals bij de toelating van Chinese studenten tot universi-
teiten of de overname van Nederlandse bedrijven door China.
Met andere woorden, er is geen eenduidig beeld.
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Nu het besef van deze paradigmaverandering langzaam maar
zeker indaalt, wordt het voor inlichtingen- en veiligheidsdien-
sten steeds belangrijker om nieuwe processen en methoden

te ontwikkelen. Dit valt onder het derde niveau van triple loop
learning. Een van de grote uitdagingen hierbij is het gebruik
van open bronnen. Het conflict in de Oekraine heeft het belang
van open bronnen duidelijk aangetoond. Voorbeelden zijn er

te over: van Maxar Technologies dat satellietdata verspreidt tot
“LiveUAmap” dat bijna live verslag doet van de ontwikkelingen
op het slagveld in Oekraine en deze op een kaart weergeeft™.
Open bronnen hebben verschillende voordelen. Ze bieden een
bredere context voor reeds vergaarde inlichtingen, zijn vaak
goedkoper dan andere inlichtingenbronnen en kunnen eenvou-
dig worden verspreid*. De CIA-directeur voor digitale transfor-
matie benadrukte onlangs: “Vandaag de dag zijn open bronnen
een van de rijkste beschikbare bronnen en onze eerste keuze in
een zeer dynamische en digitale omgeving”.

Ondanks het geweldige potentieel van open bronnen en het
subsidiariteitsbeginsel dat bepaalt dat inlichtingen- en veilig-
heidsdiensten het lichtste middel in moeten zetten waarmee een
doel bereikt kan worden, lijken open bronnen nog onvoldoende
te worden benut. Deels komt dit omdat bijzondere inlichtin-
genmiddelen vaak hoger in aanzien staan dan open bronnen.
Tevens is er de zorg dat intensivering van het gebruik van open
bronnen kan leiden tot een afname van het exclusieve karakter
van diensten ten opzichte van denktanks, onderzoeksinstituten
en organisaties zoals Bellingcat. En, tot slot, aangezien open
bronnen niet afgeschermd zijn, is het vaak onduidelijk wat

nu precies informatie is en wanneer het om inlichtingen gaat.
Hierdoor kan het begrip inlichtingen zijn waarde gaan verliezen
of zoals Wilhelm Agrell het 2 decennia geleden al verwoordde:
“When everything is intelligence, nothing is intelligence™ .

Een tweede uitdaging bij de ontwikkeling van nieuwe proces-
sen en methoden is de adoptie van het datagedreven werken.
Hoewel veel inlichtingenteams voornamelijk traditionele en
kwalitatieve analyses gebruiken, worden zij nu geconfronteerd
met grote ontwikkelingen in technologie en informatie. Dien-
sten hebben potentieel toegang tot een exponentieel groeiende

hoeveelheid data, steeds krachtigere computers en modellen
voor data-analyse. Het is essentieel om datagedreven werken te
omarmen, maar veel diensten ondervinden hierbij grote uit-
dagingen. Vaak wordt er direct gewezen naar het kleine aantal
medewerkers met een béta-profiel binnen diensten. Hoewel
dit zeker het geval is, zijn er veel andere uitdagingen zoals de
beschikbare infrastructuur (o.a. hardware, software en appli-
caties), data-analfabetisme bij analisten en management, en de
integratie van kwalitatieve en kwantitatieve analyses.

Factor 4: Creativiteit en het managen van ideeén.

De vierde factor draait om creativiteit en het managen van
ideeén. Creativiteit is essentieel voor organisaties om complexe
problemen aan te pakken. Hoewel er enkele studies zijn die het
belang van creativiteit voor inlichtingen- en veiligheidsdien-
sten benadrukken, zijn er maar weinig studies die echt diep
ingaan op dit onderwerp. In de praktijk zijn er verschillende
manieren waarop diensten creativiteit binnen hun organisa-
ties stimuleren. Zo worden er tal van symposia georganiseerd
en hebben sommige diensten specifieke onderscheidingen of
competities in het leven geroepen. De Amerikaanse inlich-
tingengemeenschap kent bijvoorbeeld de Galileo Awards om
personeel met de meest innovatieve ideeén te belonen®. In
Nederland organiseert de MIVD een soort ‘Dragon’s Den’ waar
personeel nieuwe ideeén kan pitchen.

Een andere manier om creativiteit te stimuleren is via onder-
wijs. De laatste decennia zijn er verschillende programma’s
opgezet voor inlichtingenpersoneel. In de VS kun je bijvoor-
beeld studeren aan de National Intelligence University. De
Nederlandse Defensie Academie heeft mede op verzoek van de
MIVD de Master of Military Strategic Studies opgezet, met een
sterke inlichtingencomponent.

Een laatste voorbeeld om creativiteit op individueel niveau

te ondersteunen is terug te vinden in de CIA-labs. Hier kun-
nen medewerkers patenten aanvragen om hun intellectueel
eigendom te beschermen. Dit stelt hen in staat om financieel

te profiteren van hun ideeén, in plaats van toe te kijken hoe de
private sector daarmee winst maakt*.
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Op organisatieniveau is het opzetten van een Skunkworks-ach-
tig team een goede manier om creativiteit te bevorderen. Deze
kleine, losjes gestructureerde groepen richten zich op radicale
innovatie. Zij worden zo min mogelijk belemmerd door re-
gelgeving en bureaucratie*’. De term ‘Skunkworks’ komt van
Lockheed Martin’s Skunkwork project uit de Tweede Wereld-
oorlog, dat heeft geleid tot innovaties zoals de Blackbird, het
U2-spionagevliegtuig en het eerste stealth vliegtuig, de F117.
De Israelische Shin Bet is hierdoor geinspireerd en heeft on-
langs een Tech Garage opgezet, waarbij zij samen met start-ups
nieuwe technologie en risicovolle initiatieven ontwikkelt en de
rigide overheidscultuur probeert te omzeilen*.

Tot slot realiseren diensten zich steeds meer dat samenwerking
met anderen essentieel is om nieuwe ideeén te genereren. Het
‘lone genius-paradigma, waarbij één genie verantwoordelijk

is om een innovatie te realiseren, moet plaatsmaken voor sa-
menwerking. Elon Musk en zijn bedrijf Starlink dat nieuwe
communicatiemogelijkheden biedt in de Oekraine is het bewijs
dat individuen nog steeds een impact kunnen hebben, maar
complexe innovaties vereisen samenwerking*.

Alle genoemde initiatieven richten zich vooral op het genere-
ren van nieuwe ideeén. Het vastleggen van die ideeén en het
ontwikkelen van oplossingen die daadwerkelijk in diensten
kunnen worden toegepast, is echter een ander verhaal. Een
positieve uitzondering is het werk van Richards Heuer Jr., die
veel inzichten uit de gedragseconomie heeft geintegreerd in het
inlichtingendomein. In zijn bekendste werk, ‘The Psychology

of Intelligence Analysis’, beschrijft hij het effect van cognitieve
vooroordelen zoals groepsdenken of spiegelen. Zijn werk
vormde de basis voor de gestructureerde analysetechnieken die
we nu kennen in het inlichtingendomein*.

Over het algemeen blijkt het lastig om de kloof te overbruggen
tussen het genereren van ideeén en het daadwerkelijk imple-
menteren van werkende oplossingen. Steve Blank* gaat zelfs
zo ver om te zeggen: “Accelerators, hubs, cafés, open-sourcing,
crowd-sourcing, maker spaces, chief innovation officers, etc.
zijn allemaal fantastisch, maar ze creéren een soort innovatie-

theater. Veel woorden, maar weinig daden. Er worden gewel-
dige demo’s gegeven, veel kopjes koftie gedronken en posters
gemaakt, maar het eindresultaat valt vaak tegen. De meeste
betrokkenen ervaren geen tot weinig verschil door al deze
initiatieven.”

Een belangrijke onderliggende reden voor het gat tussen cre-
atie en implementatie ligt in de organisatiestructuur van dien-
sten*. Dit is de vijfde factor die ik wil bespreken.

Factor 5: Organisatiestructuur

De structuur van een organisatie is cruciaal voor succesvolle
innovatie?. Innovatieve organisaties vertonen een aantal ge-
meenschappelijke kenmerken. Zoals ik eerder al besprak, is de
relatie met externe partners van groot belang. Creativiteit staat
hoog in het vaandel en innovatieve organisaties geven hun
personeel de ruimte om te experimenteren en bestaande pro-
cedures, normen en prestatiecriteria ter discussie te stellen. De
eerdergenoemde Skunkworks-achtige organisaties zijn hiervan
een mooi voorbeeld. Dennis Blair, voormalig Amerikaans
Director of National Intelligence, beaamt dit en zegt: “Als we
onze inlichtingenprofessionals de juiste doelen stellen en alle
obstakels uit de weg ruimen, zullen degenen die vertrouwen in
hen hebben ook geweldige resultaten terugzien™®.

Deze kijk lijkt mij te simplistisch voor inlichtingen- en vei-
ligheidsdiensten. Zij zijn van nature bureaucratisch en zowel
de politiek als maatschappij verwachten een hoge mate van
betrouwbaarheid. Dit soort organisaties hebben daarom veel
baat bij stabiliteit. Ze worden gekenmerkt door taakspecialisa-
tie, duidelijke gezagsverhoudingen, een naar binnen gekeerde
houding en het formaliseren van processen en voorschriften®.
Deze kenmerken lijken haaks te staan op de eigenschappen van
organisaties die als innovatief worden bestempeld. Het gevolg
van deze tegengestelde logica is dat innovatie niet vanzelfspre-
kend is in de meeste diensten. Het is dus belangrijk om een
juiste balans te vinden.
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De organisatieliteratuur introduceerde hiervoor het begrip
‘ambidexterity’, oftewel het vermogen om twee dingen tege-
lijkertijd te doen. Vergelijk het met een goede pianospeler die
tegelijkertijd met zijn linker- en rechterhand speelt. In de con-
text van innovatie betekent dit dat een organisatie zowel haar
reguliere taken moet uitvoeren als nieuwe werkwijzen moet
ontwikkelen. Zij moet kunnen concurreren in een stabiele
markt waar controle, en kleine verbeteringen belangrijk zijn,
maar ook in een opkomende markt waar flexibiliteit, autono-
mie en experimenten nodig zijn®.

Empirische studies tonen duidelijk aan dat er organisaties be-
staan die deze tweeledige aanpak omarmen en dat dit positieve
resultaten oplevert™. Er zijn verschillende manieren om ambi-
dexterity vorm te geven. Zo heeft structurele ambidexterity te
maken met de organisatiearchitectuur. De cruciale taak is niet
om de organisatie simpelweg op te splitsen in een deel dat zich
richt op dagelijkse zaken en een deel dat zich richt op innova-
tie. Het gaat er juist om deze verschillende onderdelen op een
zinvolle wijze te integreren®.

Cyclische ambidexterity betekent dat organisaties een patroon
volgen van langdurige stabiliteit en kleine aanpassingen, ge-
volgd door kortstondige, radicale veranderingen®. Deze dis-
cussie vindt ook plaats in het inlichtingendomein waar evolu-
ties en revoluties elkaar afwisselen™.

Een derde benadering is contextuele ambidexterity. Hierbij ligt
de nadruk op het verschil per context en organisatieniveau.
Vooral leidinggevenden moeten in staat zijn om de brug te
slaan tussen een innovatieve aanpak en behoudende praktij-
ken®. Binnen inlichtingen- en veiligheidsdiensten moeten zij
oog hebben voor het runnen van de organisatie en het naleven
van wet- en regelgeving, terwijl ze tegelijkertijd innovatie en
nieuwe ontwikkelingen moeten stimuleren. Het is verleidelijk
om de waan van de dag te laten leiden, want innovatie is vaak
inefficiént en gaat dan ook regelmatig gepaard met slechte
ideeén®. Een uitgebreide studie naar S&P 500-bedrijven in de
VS toont aan dat ongeveer 80% van de onderzochte organi-
saties onevenredig veel aandacht besteedt aan het draaiende
houden van de organisatie ten koste van innovatie.

Factor 6: Cultuur

De cultuur van een organisatie speelt een belangrijke rol in het
innovatieproces™, en dat geldt ook voor inlichtingen- en veilig-
heidsdiensten. Het gezaghebbende CSIS-rapport ‘Maintaining
the Intelligence Edge’ benadrukt zelfs dat het grootste obstakel
voor innovatie niet de technologie zelf is, maar juist de cultuur
binnen deze diensten®. Laten we eens dieper ingaan op twee
culturele kenmerken.

Allereerst weerstand tegen verandering. Dit fenomeen is be-
kend in de verandermanagementliteratuur, maar krijgt weinig
aandacht in de inlichtingenliteratuur. Redenen voor deze weer-
stand zijn bijvoorbeeld het niet zien van de noodzaak om te
veranderen, de kosten die met een verandering gepaard gaan of
ervaringen uit het verleden®.

Net zoals in iedere organisatie, zien we weerstand tegen ver-
andering binnen de inlichtingen- en veiligheidsdiensten op
verschillende terreinen terugkomen. De overgang naar een
datagedreven organisatie en het intensiever gebruik maken van
open bronnen zijn hierbij slechts twee voorbeelden.

Het tweede kenmerk dat opvalt in de cultuur van diensten is
risicomijdend gedrag. Hoewel de meeste innovaties veel tijd

en inzet vragen, blijven leidinggevenden vaak maar een korte
periode in functie. Ze zijn daarom voorzichtig met het toeken-
nen van middelen en tijd aan innovaties, vooral in tijden van
bezuinigingen. En op de werkvloer vertrouwen operators en
analisten vaak op bewezen technologie en procedures, waar-
door nieuwe ideeén en technologie soms moeilijk geaccepteerd
worden.

Het is interessant om te zien dat het culturele kenmerk dat
inlichtingen- en veiligheidsdiensten onderscheidt van ‘door-
snee’ organisaties, namelijk geheimhouding, niet uitvoerig is
onderzocht®. Maar juist dit begrip van geheimhouding heeft
grote invloed op het innovatievermogen van diensten. Zoals
ik eerder al betoogde, zijn diensten niet langer de dominante
partij als het op innoveren aankomt. Ze zijn sterk athankelijk
van externe actoren. Omdat geheimhouding zich per definitie
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richt op het afschermen van informatie, kennis en gedrag van
anderen, belemmert het de samenwerking.

In sommige gevallen zijn er duidelijke wettelijke richtlijnen
over welke informatie wel of niet gedeeld mag worden en met
wie. Dit gaat vooral om specifieke doelen, bronnen en metho-
den. Maar vaak bevinden ze zich in een grijs gebied, waar het
niet zo eenvoudig is om de grenzen van een geheim te definié-
ren. Medewerkers van diensten kiezen dan vaak voor de veilige
kant. Eleni Braat® verklaart deze praktijk binnen de diensten
met het begrip ‘goal displacement’. Dit treedt op wanneer het
volgen van de regels een doel op zichzelf wordt®®. Uiteindelijk
vergroot dit de kloof tussen de diensten en de buitenwereld, en
vormt zo een drempel voor innovatie.

Paul Oling, die onderzoek doet naar de rol van geheimhouding
bij innovatie, tekende in een van zijn interviews met een in-
lichtingenmedewerker op: “het probleem is dat we zo geheim
zijn, waardoor de industrie niet naar ons toekomt met oplos-
singen. Ze denken dat we bepaalde technologieén al gebruiken.
Of ze pushen juist technologieén die we al hebben of die niet
aan onze behoeften voldoen”. Deze respondent suggereerde dat
iemand Tom Clancy maar eens moest vertellen om wat nauw-
keuriger te zijn in zijn boeken.

Conclusie

Ik ben nu bij de conclusie aangekomen. Innovatie in het do-
mein van inlichtingen en veiligheid wordt vaak gezien als iets
technologisch, disruptiefs en grootschaligs. Maar zoals we
hebben gezien, is het eigenlijk veel diverser dan dat. Er vinden
momenteel allerlei innovaties plaats die zich richten op de or-
ganisatie, de inlichtingenmethoden, en het personeelsbestand.
Veel van deze vernieuwingen komen echter traag op gang en
zijn relatief beperkt in omvang.

Wat betreft innovatie binnen inlichtingen- en veiligheidsdien-
sten: daar wordt veel over gesproken, maar diensten voegen
vaak maar beperkt de daad bij het woord. Een gebrek aan ken-
nis speelt hierbij een belangrijke rol. Het is vaak onduidelijk
welke stappen innovatie precies doorloopt, welke obstakels en

dilemma’s erbij komen kijken, en hoe diensten hiermee om
moeten gaan. Om dit gat in onze kennis te dichten heb ik het
begrip ‘innovatievermogen” onderzocht. Zes factoren blijken
cruciaal te zijn voor het innovatievermogen van inlichtingen-
en veiligheidsdiensten: visie en strategie, competentiebasis,
leervermogen, creativiteit en het managen van ideeén, organi-
satiestructuur en tot slot cultuur.

De analyse laat ons zien dat geen van deze factoren dominant
is in het begrijpen van het innovatievermogen van inlichtin-
gen- en veiligheidsdiensten, maar dat zij op een complexe
manier op elkaar inspelen. Bovendien botsen deze diensten en
innovatie op verschillende vlakken met elkaar. Denk aan de
spanning tussen geheimhouding en samenwerking met externe
partijen, of aan het organiseren van innovatie naast de dage-
lijkse gang van zaken binnen de organisatie. En laten we niet
vergeten dat inlichtingenproblemen soms op een heel andere
manier moeten worden benaderd, zoals we hebben gezien bij
de dreiging van de Chinese inlichtingendiensten.

Het onderzoek dat ik de komende jaren in het kader van mijn
leerstoel Intelligence in War ¢ Conflict ga doen zal zich met
name richten op het innovatievermogen van inlichtingen- en
veiligheidsdiensten. Concreet ga ik dieper graven naar de
invloed en rol van de factoren die ik heb geidentificeerd. Tk
ben van plan dit te doen voor verschillende innovaties en in
verschillende contexten. Het defensiedomein staat daarbij
centraal. Ik wil vooral letten op een stevige methodologische
basis, een multidisciplinaire aanpak en samenwerking tussen
wetenschap en de diensten. Daarnaast richt ik me niet alleen
op het niveau van de hele organisatie, maar ook op individu-
eel- en teamniveau en wil ik naast losse gevallen ook vergelij-
kend onderzoek doen. En hoewel ik in mijn oratie alleen ben
ingegaan op inlichtingen- en veiligheidsdiensten die met name
op het politiek-strategisch niveau opereren, zal mijn onderzoek
zich ook nadrukkelijk richten op het tactisch en operationeel
niveau van militair optreden. Ik ben daarbij met name geinte-
resseerd in inlichtingenorganisaties die werken in Navo, VN of
EU-verband®.
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tute for Security and Global Affairs (ISGA) en de Faculteit Mili-
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