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Zum Einsatz digitaler Beweismittel in internationalen Strafverfahren: Die ,Leiden
Guidelines on Digitally Derived Evidence (DDE)**

Von Dr. Robert Heinsch, LLM. (London), Den Haag**

Dieser Beitrag gibt einen Uberblick iiber das sog. ,, Digitally
Derived FEvidence” (DDE)-Projekt des Kalshoven-Gieskes
Forums fiir humanitdres Vélkerrecht (KGF) an der Universi-
tit Leiden, das die unterschiedlichen rechtlichen Beweisstan-
dards untersucht, die vor verschiedenen nationalen sowie
internationalen Strafgerichten fiir die Beurteilung internatio-
naler Verbrechen gelten. Das Projekt wurde 2019 von KGF-
Direktor Dr. Robert Heinsch und seiner damaligen Kollegin
Dr. Emma Irving initiiert und bot Studenten der Leidener
International Humanitarian Law Clinic die Moglichkeit,
einen Beitrag zur Forschung zu leisten.

Aus dem DDE-Projekt resultierte die online zugdngliche
Leidener DDE-Datenbank, die die Leiden-Richtlinien zur
Verwendung digital gewonnener Beweismittel in internatio-
nalen Strafgerichtshofen und Tribunalen sowie vielfiltige
Online-Ressourcen frei zugdnglich anbieten. Diese Ressour-
cen zielen darauf ab, Richtern, Staatsanwdlten und Verteidi-
gern die Arbeit mit digitalen Beweismitteln einfacher zu ma-
chen. Weiterhin ist das Ziel dieser Online-Datenbank, inter-
nationale Rechenschaftsmechanismen durch die eingehende
Untersuchung beweisrechtlicher Fragen im Zusammenhang
mit der Verwendung digital abgeleiteter Beweise zu unter-
stiitzen.

I. Einleitung

Nicht erst seit dem Aufruf ukrainischer Regierungsbehorden
an die Biirger, digitale Beweise liber mutmafliche Kriegsver-
brechen von russischer Seite im Zusammenhang mit der
Invasion Russlands im Februar 2022 zu sammeln und fiir die
Ermittlung von Kriegsverbrechen zur Verfiigung zu stellen,!
ist klar, dass der Einsatz digital gewonnener Beweismittel
auch im Volkerstrafrecht schon heute eine wichtige Rolle
spielt.? Diese wird sich in der Zukunft noch vergrdBern.’

* Dieser Beitrag ist die schriftliche Fassung des Vor-
trags, den der Verf. im Rahmen der jéhrlichen Sitzung
des Arbeitskreises Volkerstrafrecht am 12. Mai 2023 in
Den Haag gehalten hat.

** Dr. Robert Heinsch ist Associate Professor fiir Vol-
kerrecht am Grotius Centre for International Legal Stu-
dies der Universitdt Leiden in den Niederlanden sowie
der Direktor des dortigen Kalshoven-Gieskes Forums
fiir humanitires Volkerrecht und der durch ihn gegriin-
deten Leiden International Humanitarian Law Clinic, in
dessen Rahmen die Leiden Guidelines on Digitally
Derived Evidence entwickelt wurden. Der Aufor dankt
seiner wissenschaftlichen Mitarbeiterin Sabrina Rewald,
LL.M. (adv.) fiir ihre wichtige Rolle bei der Finalisie-
rung der Leidener Richtlinien.

' Vgl. Bergengruen, Time v. 18.4.2022, abrufbar unter
https://time.com/616678 1/ukraine-crowdsourcing-war-
crimes/ (10.1.2024).

2 Vgl. zu einer Anwendung der Leidener DDE Richt-
linien auf die Situation der Ukraine, Aalto-Setdld/

Bereits der Jugoslawien-Strafgerichtshof (ICTY) hat Mitte
der 1990er und Anfang der 2000er Jahre regelmédBig auf
teilweise digitalisierte Beweismittel (z.B. Satellitenbilder)
zuriickgegriffen.* Noch bedeutsamer wurde die Abhéngigkeit
der Ermittlungsbehdrden von digitalen Beweismitteln mit
dem Aufkommen von sozialen Medien sowie der Tatsache,
dass auch in Konfliktzonen fast jede Person eine digitale
Kamera in Form eines Mobiltelefons besitzt. Zudem posten
Zivilisten — teilweise auch die potentiellen Tater — Fotos oder
Videos von Griueltaten auf Facebook oder anderen sozialen
Plattformen. Dies ist beispielsweise im Zusammenhang mit
dem Biirgerkrieg in Syrien auf vielfiltige Art und Weise
geschehen.’

Gleichzeitig sind die Statuten, ebenso wie die Verfahrens-
und Beweisregeln, der zurzeit operierenden internationalen
Strafgerichte komplett frei von einer expliziten Erwdhnung,
wie diese digitalen Beweismittel behandelt werden und auch
ob andere Standards anwendbar sein sollen, als dies bei tradi-
tionellen Beweismitteln der Zeugenaussagen bzw. physischen
Beweise der Fall ist. Dies und die wachsende Bedeutung der
digitalen Welt fiir unsere Gesellschaft — auch im Zusammen-
hang mit der Begehung von Vélkerrechtsverbrechen — haben
das Leidener Kalshoven-Gieskes Forum fiir humanitires
Volkerrecht und die ihr angeschlossene Leiden International
Humanitarian Law Clinic (,,JHL Clinic) mit Unterstiitzung
des Eidgendssischen Departments fiir Auswértige Angele-
genheiten der Schweiz zum Anlass genommen, im Rahmen
eines dreijédhrigen Prozesses unter Leitung des Verf sowie
Dr. Emma Irving nebst einer extensiven online verfiigbaren
Datenbank, die Leiden Guidelines on Digitally Derived Evi-
dence (DDE)® zu entwickeln.

Jaramillo Gomez, LeidenLawBlog v. 19.5.2022, abruf-
bar unter
https://www.leidenlawblog.nl/articles/icc-investigations
-in-ukraine-how-digitally-derived-evidence-can-make-
a-difference (10.1.2024).

3Vgl. Fn. 2.

4 Siehe dazu Ashouri/Bowers/Warden, An Overview of
the Use of Digital Evidence in International Criminal
Courts, Salzburg Workshop on Cyberinvestigations,
Oktober 2013, abrufbar unter
https://humanrights.berkeley.edu/sites/default/files/publi
cations/an-overview-of-the-use-of-digital-evidence-in-
international-criminal-courts-salzburg-working-
paper.pdf (10.1.2024).

> Vgl. Oertel, SZ v. 10.3.2018, abrufbar unter
https://www.sueddeutsche.de/medien/kriegsverbrechen-
in-syrien-das-digitale-gedaechtnis-des-krieges-
1.3896417 (10.1.2024).

¢ Sieche www.leiden-guidelines.com (11.1.2024); fiir
eine generelle Ubersicht iiber das Leidener DDE-
Projekt, siehe Irving/Heinsch/Rewald, Opinio Juris v.
23.8.2022, abrufbar unter
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II. Das Leidener DDE-Projekt

Das vermehrte Einbeziehen digitaler Beweismittel zeigt sich
u.a. im Spezialtribunal fiir den Libanon (STL) in Form von
extensiver Nutzung digitaler Telefonaufzeichnung’ sowie
nicht zuletzt im Zuge der Verurteilung von Aria Ladjedvardi
vor dem OLG Frankfurt wegen Kriegsverbrechen.® Spites-
tens jedoch seit der Verdffentlichung des Haftbefehls® gegen
Mahmoud Mustafa Busayf Al-Werfalli durch die Vorverfah-
renskammer des Internationalen Strafgerichtshofs (IStGH) im
Jahr 2017,'° bei dem der IStGH zum ersten Mal in sehr ex-
tensiver Art und Weise auf digitale Beweise von sozialen
Netzwerken Bezug genommen hatte, entwickelte sich bei den
Kollegen und Kolleginnen der Leidener IHL Clinic die Idee,
ein groferes Forschungsprojekt beziiglich digitaler Beweis-
mittel zu planen.!' Das Projekt sollte das Problem uneinheit-
lich geltender Standards der Bewertung von digital gewonne-
nen Beweismitteln sowohl auf internationaler als auch natio-
naler Ebene analysieren. Aus den unterschiedlichen Bewer-
tungsmalistdben folgte, dass die bisherige Rechtsprechung
der internationalen, aber auch nationalen Gerichte unter-
schiedliche Ansétze entwickelten. Jedes Gericht setzte seine
eigenen Verfahrens- und Beweisregeln ein, welche von den
tatigen Richtern und Richterinnen sehr unterschiedlich ausge-
legt wurden. Hintergrund mag hier u.a. die Tatsache sein,
dass die entsprechenden Richter sowie die Staatsanwalte oft
aus sehr unterschiedlichen Rechtsystemen kommen.
Dementsprechend war es der Ausgangpunkt des Leidener
DDE-Projekts, die unterschiedliche Anwendung der Regeln
fir die Erhebung, Aufbewahrung, Weitergabe und Behand-
lung von DDE vor Gerichten, Tribunalen und andere Justiz-

https://opiniojuris.org/2022/08/23/using-the-leiden-
guidelines-to-address-key-issues-in-digitally-derived-
evidence/ (10.1.2024).

7 Siehe Hendry, Global Justice Journal v. 22.9.2020,
abrufbar unter
https://globaljustice.queenslaw.ca/news/special-tribunal-
for-lebanon-and-telecommunications-evidence
(10.1.2024), mit Verweis auf Special Tribunal for Leba-
non (Trial Chamber), Judgment v. 18.8.2020 — STL-11-
01/T/TC (The Prosecutor v. Salim Jamil Ayyash u.a.).

8 OLG Frankfurt, Urt. v. 12.7.2016 — 5-3 StE 2/16 — 4 —
1/16 (Ladjedvardi Fall).

% ICC (Pre-Trial Chamber I), Warrant of Arrest, Deci-
sion v. 15.8.2017 — ICC-01/11-01/17-2 (The Prosecutor
v. Mahmoud Mustafa Busayf Al-Werfalli).

10 Dazu im Detail, frving, Opinio Juris v. 17.8.2017,
abrufbar unter
https://opiniojuris.org/2017/08/17/and-so-it-begins-
social-media-evidence-in-an-icc-arrest-warrant/
(10.1.2024).

' Kalshoven-Gieskes Forum, Digitally Derived Evi-
dence, Assisting International Justice Systems with the
Cyber Component of Modern Conflict Situation, ,,Find-
ing International Legal Standards for Digital Evidence,
abrufbar unter
http://kalshovengieskesforum.com/dde-project/
(10.1.2024).

mechanismen zu analysieren. Ziel des Projektes war es, auf
der Grundlage von ,,bestehender Praxis* Richtlinien zu ent-
wickeln, die vor allen Gerichten und Tribunalen anwendbar
sind, und damit eine erhohte Rechtssicherheit fiir alle Pro-
zessparteien entstehen zu lassen.?

Die Autoren des Leidener DDE-Projekts waren sich dabei
durchaus bewusst, dass schon andere Akteure Projekte zu der
Relevanz und Anwendung von digitalen Beweismitteln ent-
weder bereits abgeschlossen oder zumindest schon weit vo-
rangetrieben hatten. Zu nennen sind u.a. das E-Court Proto-
koll des Internationalen Strafgerichtshofs,'> das Harvard
Signal Code Programm (2016),'* und das Berkeley Protocol
on Digital Open Source Investigations (2020).!> Das DDE-
Projekt sollte sich jedoch darin unterscheiden, dass es in
seinem wissenschaftlichen Anspruch weitergeht: Das hie3
konkret, dass sich das Projekt nicht allein auf den Internatio-
nalen Strafgerichtshof fokussieren wollte; den Forschern war
es in diesem Zusammenhang mdglich, auf die Hilfe der Lei-
dener IHL Clinic'® zuriickzugreifen. Das Forschungsteam
untersuchte daher nicht nur die Praxis und Rechtsprechung
des Jugoslawien-Tribunals, des Ruanda-Tribunals, des Son-
dergerichtshofs fiir Sierra Leone und des Spezial-Tribunals
fiir den Libanon, sondern erforschte sowohl entsprechende
Tendenzen in der Verwendung von digitalen Beweismitteln
durch Menschenrechts-Untersuchungs-Kommissionen der
Vereinten Nationen als auch selektive nationale Jurispru-
denz.'” Wihrend die Praxis der genannten Institutionen eine

12 Vgl. Leiden Guidelines on the Use of Digitally De-
rived Evidence, Introduction, abrufbar unter
https://leiden-guidelines.com/guidelines/ (14.12.2023).
13 ICC, Unified Technical protocol (“E-court Protocol”)
for the provision of evidence, witness and victims in-
formation in electronic form, abrufbar unter
https://www.icc-cpi.int/sites/default/files/RelatedRecord
s/CR2019_00267.PDF (10.1.2024).

14 Harvard Humanitarian Initiative, The Signal Code: A
Human Rights Approach to Information During Crisis,
abrufbar unter

https://hhi.harvard.edu/files/humanitarianinitiative/files/

signalcode_final.pdf?m=1607469621 (10.1.2024).
15 United Nations Human Rights, Berkeley Protocol on

Digital Open Source Investigations: A Practical Guide
on the Effective Use of Digital Open Source and Infor-
mation in Investigating Violations of International
Criminal, Human Rights and Humanitarian Law, abruf-
bar unter
https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-
open-source (10.1.2024).

16 Siche dazu im Einzelnen unter
http://kalshovengieskesforum.com/ihl-clinic/
(10.1.2024) oder mit mehr Detail vgl. Heinsch/
Chevalier, Humanitares Volkerrecht 3—4/2018, 225.

17 Die entsprechenden Zusammenfassungen der Juris-
prudenz der unterschiedlichen Tribunale findet sich auf
der Leiden Guidelines-Webseite, abrufbar unter

Zeitschrift fUr Internationale Strafrechtswissenschaft — www.zfistw.de
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Robert Heinsch

hervorgehobene Bedeutung hatte und einen Grofiteil des von
den Leidener Forschern analysierten Materials darstellte,
sollten immer das zu Grunde liegende Statut bzw. die Verfah-
rens- und Beweisregeln des entsprechenden Gerichts im
Vordergrund stehen. Damit war es Ziel der Forschung, den
volkerstrafrechtlichen Rahmen darzulegen und die (gemein-
samen) Standards zu extrapolieren, die fiir digital gewonnene
Beweismittel vor inldndischen Gerichten, Ermittlungskom-
missionen, internationalen Gerichten und Tribunalen gelten.
Diese Standards sind seit Anfang Méarz 2022 in den sog.
Leiden Guidelines on Digitally Derived Evidence zusam-
mengefasst.'s

1. Was sind digital gewonnene Beweismittel?

Das Leidener DDE-Projekt hat sich bei der Festlegung seines
Untersuchungsgegenstandes mafigeblich von zwei oft zitier-
ten Definitionen von digitalen Beweismitteln inspirieren
lassen:

Die Definition der International Bar Association (IBA)
lautet:

»l---] We distinguish digital evidence, created by digital
technology and itself the record or trace of an action or
event used for the purpose of proceedings, from the digi-
tization of documents and records for the purpose of stor-
ing, organizing and presenting evidence, as for example,
with the ICC’s E-Court protocol.*!?

Und die Definition des Human Rights Center, University of
California, Berkeley School of Law lautet:

,Digital evidence is data that is created, manipulated,
stored, or communicated by any device, computer or
computer system or transmitted over a communication
system, that is relevant to the proceeding.*?’

Von diesen Definitionen ausgehend hat das Leidener DDE-
Projekt sein eigenes Konzept der ,Digitally Derived Evi-
dence* geprdgt, wonach der Begriff , digital abgeleitete Be-
weise* sowohl ,,digitale Beweise® umfasst, bei denen es sich
um ,,digital geborenes* Material in dem Sinne handelt, dass
es aus einer ,,Computerumgebung® stammt, als auch ,,digita-
lisierte Beweise* bei dem es sich um analoges Material han-

https://leiden-guidelines.com/resources/downloads/
(10.1.2024).

18 Siehe Leiden Guidelines on Digitally Derived Evi-
dence (Fn. 12).

19 Tnternational Bar Association, Evidence Matters in
ICC Trials, August 2016, S. 19, abrufbar unter
https://www.ibanet.org/document?id=Evidence-matters-
in-icc-trials (11.1.2024).

20 Koenig/Cody/Stover/Crittenden, Digital Fingerprints,
Using Electronic Evidence to Advance Prosecutions at
the International Criminal Court, Februar 2014, S. 1
Fn. 2, zitiert Stephen Mason, International Electronic
Evidence, 2008.

delt, das in ein digitales Format iibertragen wurde.?!’ DDE
spiegeln daher Beweise wider, die aus elektronischer oder
digitaler Technologie stammen, sowie Beweise, die norma-
lerweise unter eine andere Beweiskategorie fallen wiirden,
aber kopiert oder durch Umwandlung in einer digitalen Form
konserviert wurden.?

Digitale Beweismittel sind daher insbesondere digitale
Fotos und Videos (Al-Werfalli-Fall),?* die mit einer digitalen
Kamera aufgenommen wurden, oder digitale Satellitenbilder
(ICTY).?* Digitale Beweismittel konnen ebenfalls die immer
mehr an Bedeutung gewinnenden digitalen Rekonstruktions-
programme umfassen, welche faktische Gegebenheiten simu-
lieren (z.B. die von Amnesty International kreierte Rekon-
struktion eines syrischen Militirgefédngnisses in Saydnaya).?

Digitalisierte Beweismittel hingegen sind urspriinglich
analoges Material, das in ein digitales Format {ibertragen oder
gescannt wurde.? Beispiele sind hier von Kassette auf digita-
le Audiodatei iibertragene Radiosendungen oder Mitschnitte,
oder ein gedrucktes per chemischem Prozess entwickeltes,
aber digital gescanntes Foto. Ebenfalls darunter fallen Daten,
die von oder iiber ein Computersystem manipuliert, gespei-
chert oder iibermittelt wurden.

2. Methode

Das Projekt erstreckte sich iiber einen Forschungszeitraum
von drei Jahren, zwischen 2019 und 2022, bei dem die beiden
hauptverantwortlichen Forscher von einem halben Dutzend
wissenschaftlicher Mitarbeiter sowie fast 50 studentischen
Hilfskraften im Rahmen der Leidener IHL Clinic unterstiitzt
wurden. Insbesondere die studentischen Hilfskrafte sind dafiir
verantwortlich, dass in relativ kurzer Zeit tausende Seiten von
Urteilen und Entscheidungen untersucht und auf die Webseite
der Leiden Guidelines (www.leiden-guidelines.com [11.1.2024])
nicht nur die Richtlinien, sondern auch hunderte Seiten von
unterstiitzender Dokumentation hochgeladen werden konn-
ten.?” Diese unterstiitzenden Materialien waren in den meis-

2 Braga Da Silva, International Criminal Law Review
22 (2022), 941.

22 Vgl. Aalto-Setili/Caroli/Freytag/Jaramillo Gomez/
Lim, Leiden Guidelines on the Use of Digitally Derived
Evidence in International Criminal Courts and Tribu-
nals, S. 4, abrufbar unter
https://leiden-guidelines.com/assets/Leiden%20Guidelin
€s%200n%20the%20Use%200f%20DDE%20in%201C
CTs_20220404.pdf (11.1.2024).

B ICC (Pre-Trial Chamber I), Warrant of Arrest, Deci-
sion v. 15.8.2017 — ICC-01/11-01/17-2 (The Prosecutor
v. Mahmoud Mustafa Busayf Al-Werfalli).

2 ICTY (Trial Chamber), Transcript v. 26.5.2000 — IT-
98-33-T (The Prosecutor v. Krsti¢), S. 3541; ICTY
(Trial Chamber), Judgment v. 2.8.2001 — IT-98-33-T
(The Prosecutor v. Krsti¢), Rn. 71.

2 Vgl. Aalto-Setili/Caroli/Freytag/Jaramillo Gomez/
Lim (Fn. 22), S. 3.

26 Vgl. ebd.

27 Siehe ,,Resources®, abrufbar unter

ZfIStw 1/2024
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ten Fillen die ,travaux préparatoires* oder Zwischenproduk-
te, die zunéchst erstellt wurden, um am Ende die gemeinsa-
men Standards der untersuchten Institutionen herauszuarbei-
ten. Im Einzelnen handelt es sich dabei um Fallzusammenfas-
sungen der wichtigsten Gerichtsentscheidungen im Bereich
der digital gewonnenen Beweismittel.?® Daraus folgend wur-
den die entsprechenden Leitsiitze (,extrapolations®)® der
Entscheidungen gewonnen, welche dann als Grundlage fiir
die Ermittlung einer so weit wie mdglich einheitlichen Praxis
(,,best practices™) an den entsprechenden Tribunalen benutzt
wurde;*® um in einem letzten Schritt die Tribunal-iiber-
greifenden Richtlinien fiir die digital gewonnenen Beweis-
mitteln zu generieren.’!

3. Ergebnisse

Am Ende des dreijdhrigen Forschungsprojekts waren Leide-
ner Kollegen daher in der Lage, die folgenden extensiven
Projektergebnisse zu prisentieren:

= Die Leiden Guidelines on the Use of Digitally Derived
Evidence in International Criminal Courts and Tribunals
DDE*?

= Case Summaries: Analysis of Digitally Derived Evidence
from the Jurisprudence of International Tribunals™3

= Extrapolations from Case Law on the Use of Digitally
Derived Evidence Before International Criminal Courts
and Tribunals**

https://leiden-guidelines.com/resources/downloads/
(11.1.2024).

2 Siehe Aalto-Setdilid/Caroli/Constantinides/Flicker
u.a., Analysis of Digitally Derived Evidence from the
Jurisprudence of International Tribunals: Cases from the
ICC, ICTR, ICTY, IRMCT, SCSL and STL, abrufbar
unter
https://leiden-guidelines.com/assets/Case%20Summarie
s-The%20Use%200f%20DDE%20before%20ICCTs.pdf
(11.1.2024).

2 Siehe Caroli/Couloigner/Freytag/Jaramillo Gomez
u.a., Extrapolations From Case Law On The Use Of
Digitally Derived Evidence (DDE) Before International
Criminal Courts And Tribunals, abrufbar unter
https://leiden-guidelines.com/assets/Extrapolations%20f
rom%20Case%20Law%200n%20DDE%20in%20ICCT
s_20220405.pdf (11.1.2024).

30 Ali/Bourdonnaye/Grant/Lam u.a., Report On Digital-
ly Derived Evidence In International Criminal Law, Juni
2019, abrufbar unter
https://leiden-guidelines.com/assets/DDE%20in%20ICL
.pdf (11.1.2024).

31 Aalto-Setili/Caroli/Freytag/Jaramillo  Gomez/Lim
(Fn. 22).
32 Aalto-Setili/Caroli/Freytag/Jaramillo  Gomez/Lim
(Fn. 22).
3 Aalto-Setdili/Caroli/Constantinides/Flicker — u.a.
(Fn. 28).
3% Caroli/Couloigner/Freytag/Jaramillo Gomez u.a.
(Fn. 29).

Zudem entstanden drei ausfiihrliche Forschungsberichte zu

= Prosecution of International Crimes Using Digitally De-
rived Evidence in National Courts*

= Digitally Derived Evidence in UN Human Rights Fact-
Finding Missions: Approaches and Standards of Proof,®
und schlieBlich

= Digitally Derived Evidence in International Criminal
Law: Legal Framework and Practice®’

Dabei orientierte sich die Leidener Datenbank zu den digital
gewonnenen Beweismitteln an den folgenden drei Vorbil-
dern:

= der Datenbank des Internationalen Komitees vom Roten
Kreuz (IKRK) zu den Regeln des gewohnheitsrechtlich
geltenden humanitiren Volkerrechts®

= der Datenbank des IKRK zu den positiven Beispielen und
Fallstudien fiir die Einhaltung des humanitéren Volker-
rechts (,,JHL-in-Action*)*” und

= der,Legal Tools* Datenbank des Internationalen Strafge-
richtshofs*

Waihrend von der IKRK-Studie zum Vélkergewohnheitsrecht
die Methodik kopiert wurde, auf Praxis basierende eigene
Richtlinien (beim IKRK: Regeln) zu erarbeiten, wurde von
der IHL-in-Action Datenbank der Ansatz der Fallzusammen-
fassungen iibernommen. Die Legal Tools Datenbank inspi-
rierte zu der Idee, zusétzlich zu den Richtlinien auch unter-
stiitzende Materialien anzubieten (diese Methodik wurde
natiirlich auch bei der Erstellung der Voélkergewohnheits-
rechtstudie des IKRK verwandt).

II1. Inhalt und Aufbau der ,,Leiden Guidelines on the Use
of DDE in International Courts and Tribunals“

Im Folgenden soll eine kurze Ubersicht iiber Inhalt und Auf-
bau der Leidener DDE-Richtlinien gegeben werden, um ins-
besondere dem Rechtsanwender in der Praxis einen schnellen
Zugang zu den Richtlinien zu ermdglichen. Dennoch ver-

35 Abrufbar unter
https://leiden-guidelines.com/assets/National-Courts.pdf
(11.1.2024).

36 Abrufbar unter
https://leiden-guidelines.com/assets/Fact-Finding-
Missions.pdf (11.1.2024).

37 Siehe Fn. 30.

38 ICRC, Customary International Humanitarian Law Data-
base, abrufbar unter
https://ihl-databases.icrc.org/en/customary-ihl (11.1.2024).

3 ICRC, IHL in Action, Respect for the Law on the Battle-
field, abrufbar unter

https://ihl-in-action.icrc.org/ (11.1.2024). Diese Datenbank ist
maBgeblich auch durch die Hilfe und die Forschung der Lei-
dener IHL Clinic entstanden, in Zusammenarbeit mit drei
weiteren IHL Clinics.

40 ICC, Legal Tools Database, abrufbar unter
https://www.legal-tools.org/ (11.1.2024).
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Robert Heinsch

suchten die Forscher des Leidener DDE-Projektes, die Guide-
lines so intuitiv wie mdglich zu gestalten.

1. Die ,, Leiden Guidelines “

Wie bereits unter II. dargestellt, besteht die Online-Daten-
bank der Leidener DDE-Guidelines nicht nur aus den ent-
sprechend entwickelten Richtlinien, sondern aus vier Ab-
schnitten (,,Tabs*), die die Resultate des gesamten DDE-
Projektes darstellen. Diese vier Unterabschnitte sind die fol-
genden:

eine kurze Einfithrung tiber das Projekt,

die Leidener DDE-Guidelines,

die iiber die Richtlinien hinausgehenden Ressourcen, und
die Kontaktdaten der Forscher, die dazu beitragen sollen,
dass die Leidener DDE-Guidelines zu einem lebendem
und sich stetig weiterentwickelndem Dokument werden.

eSS

Wihrend sowohl 1. und 3. bereits ausgiebig dargestellt wur-
den, soll an dieser Stelle zumindest kurz eine Ubersicht iiber
die Richtlinien an sich gegeben werden. Der Teil der Daten-
bank, welcher die Richtlinien darstellt, ist in verschiedene
Unterabschnitte aufgeteilt. Nach einer kurzen Einfiithrung,
welche die Definition von digital gewonnenen Richtlinien
sowie die Methodik, die Struktur, und den Umfang der Richt-
linien darstellt, findet der Rechtsanwender die Moglichkeit,
gezielt nach bestimmten Formen von Beweismitteln zu su-
chen, und die entsprechenden Guidelines per Hyperlink anzu-
steuern.

Die insgesamt 37 Leidener Richtlinien unterscheiden zur-
zeit zwischen sechs verschiedenen Beweisformen, ndmlich
A. Videos,*! B. Fotografien,*> C. Luft- und Satellitenaufnah-
men,® D. Abgefangene oder abgehédrte Informationen
(,,Intercepts*),** E. Aufzeichnungen von Anrufdaten (,,Call
Data Records®, oder CDR),* und schlieBlich F. Audioauf-
nahmen.*® Dabei ist es wichtig festzustellen, dass die folgen-
den Beweismittel noch nicht explizit von den Leiden Guide-
lines erfasst werden: 1. E-Mails, 2. Digitale Rekonstruktions-
technologie, 3. Sozialen Medien, 4. Open-Source-Informa-
tionen im Allgemeinen, 5. Open-Source DDE. Allerdings
finden sich Aussagen zu einigen dieser speziellen Beweismit-
tel in den bereits bestehenden Kategorien, z.B. wenn ein Foto
von einer Sozialen Netzwerk-Webseite stammt oder eine

41 Siehe https://leiden-guidelines.com/guidelines/a-videos/

(11.1.2024).
42 Siehe https://leiden-guidelines.com/guidelines/b-

Satellitenaufnahme den Charakter eines Open Source-Doku-
ments hat.¥’

Innerhalb der bereits bestehenden sechs Kategorien, wel-
che auf der linken Seite der Webseite dargestellt werden, hat
der Benutzer die Moglichkeit, auf der rechten Seite der Web-
seite zwischen den unterschiedlichen Richtlinien zu navigie-
ren. Jede Richtlinie (und der entsprechende erlduternde
Kommentar) wird im Zentrum der Seite dargestellt.

Die Richtlinien folgen dem Aufbau: erst wird die Richtli-
nie/der Leitsatz genannt, dann folgen die entsprechenden
Schliisselworter, die in diesem Zusammenhang wichtig sind,
und schlieBlich folgt ein ausfiihrlicher Kommentar, der er-
klart, wie diese Richtlinie entwickelt wurde und auf welchen
Gerichtentscheidungen oder anderen Quellen die Richtlinie
basiert. Dabei finden sich in dem entsprechenden Kommentar
automatische Links zu der entsprechenden Jurisprudenz (oft
mit Verweis auf die oben erwéhnte Legal Tools-Datenbank),
sodass der Anwender unmittelbar auf die relevanten Primér-
quellen verwiesen wird. Im Zusammenspiel mit dem Res-
sourcen-Abschnitt der DDE-Webseite, wo u.a. Zusammen-
fassungen der entsprechenden Rechtsprechung zu finden
sind, ermdglicht es dem Rechtsanwender, unmittelbar von der
Datenbank der Leiden Guidelines alle wichtigen Informatio-
nen anzusteuern, die er/sie benétigt, um z.B. eine Anklage-
schrift, einen Verteidigungs-Schriftsatz oder ein Urteil vor-
zubereiten, das sich mit digitalen Beweismitteln auseinander-
setzen muss.

2. Wann und wie sollten die Leiden DDE Guidelines ange-
wandt werden?

Die Leidener Richtlinien geben nicht vor, neues Recht zu
schaffen oder bereits geltendes Volkergewohnheitsrecht
darzustellen (wie es z.B. die IKRK-Studie zum humanitiren
Volkerrecht zu ihrem Ziel hat).*® Sie erfiillen die Funktion
vergleichbar einer Interpretationshilfe. Die Leiden DDE
Guidelines konnen insbesondere dazu genutzt werden, die
vor dem IStGH geltenden und in Art. 21 des Rom-Statuts
dargestellten Rechtsquellen des Gerichtshofs auszulegen.
Insofern sind sie vergleichbar mit der bestehenden ,,Interpre-
tative Guidance on the Notion of Direct Participation in
Hostilities**° oder dem ,,Tallinn Manual 2.0 on the Internati-
onal Law to Cyber Operations*>’. Dies sollte insbesondere

47 Fiir weitere und ausfiihrliche Beispiele vgl. unter IV.

48 Siehe dazu die Einfithrung zu der originalen ICRC Custo-
mary Law Study Henckaerts/Doswald-Beck, Customary
International Humanitarian Law, Volume I, Rules, 2005,
S. 31, abrufbar unter
https://www.icrc.org/en/doc/assets/files/other/customary-

photographs/ (11.1.2024).
4 Siehe https:/leiden-guidelines.com/guidelines/c-aerial-

satellite-images/ (11.1.2024).

4 Siehe https://leiden-guidelines.com/guidelines/d-intercepts/
(11.1.2024).

4 Siehe https://leiden-guidelines.com/guidelines/e-call-data-

international-humanitarian-law-i-icrc-eng.pdf (11.1.2024).

4 ICRC, Interpretative Guidance on the Notion of Direct
Participation in Hostilities under International Humanitarian
Law, 11.6.2020, abrufbar unter
https://www.icrc.org/en/publication/0990-interpretive-
guidance-notion-direct-participation-hostilities-under-

records/ (11.1.2024).
4 Siehe https:/leiden-guidelines.com/guidelines/f-audio-

recordings/ (11.1.2024).

international (11.1.2024).
50 Schmitt, Tallinn Manual 2.0 on the International Law Ap-
plicable to Cyber Operations, 2. Aufl. 2017.
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Zum Einsatz digitaler Beweismittel in internationalen Strafverfahren

zutreffend sein fiir die Auslegung der im Rémischen Statut
und in den Verfahrens- und Beweisregeln niedergelegten
Standards fiir die Erhebung von Beweisen.

3. Wichtige Regeln und Beweiskonzepte

Wihrend die unterschiedlichen Richtlinien maligeblich auf
existierende Jurisprudenz im Bereich der Beweiserhebung
rekurrieren, sollten in diesem Zusammenhang nicht die Pri-
mirnormen vergessen werden, auf die regelméfBig in der
Kommentierung zu der entsprechenden Richtlinie Bezug
genommen wird. Im Rahmen des IStGH sollte daher speziell
an Art. 69 Abs. 4 des Romisches Statuts zu denken sein, der
normiert:

,,Der Gerichtshof kann in Ubereinstimmung mit der Ver-
fahrens- und Beweisordnung iiber die Erheblichkeit oder
Zuldssigkeit jedes Beweismittels entscheiden, wobei er
unter anderem die Beweiskraft des Beweismittels und alle
Nachteile in Betracht zieht, die sich fiir ein faires Verfah-
ren oder fiir eine faire Bewertung des Zeugnisses eines
Zeugen moglicherweise daraus ergeben. !

Eine zentrale Norm der Beweisregeln des IStGH stellt auch
Regel 63 Abs. 2 der IStGH Verfahrens- und Beweisregeln
dar:

,,Eine Kammer ist gemdB dem in Artikel 64 Absatz 9 be-
schriebenen Ermessen befugt, alle vorgelegten Beweis-
mittel frei zu beurteilen, um deren Relevanz oder Zulds-
sigkeit gemif Artikel 69 festzustellen.* (Ubersetzung)

Weiterhin haben sich aus diesen normierten Regeln insbe-
sondere zwei inhdrente Komponenten zu Beurteilung der
Beweismittel vor dem Internationalen Strafgerichtshof entwi-
ckelt. Dies sind zum einen die Zuverldssigkeit des Beweis-
mittels (,,Reliability),? d.h. die Wahrhaftigkeit, Vertrauens-
wirdigkeit, Freiwilligkeit, der Inhalt der Beweise bzw. die
Umsténde, unter denen die Beweise entstanden sind (auch
bekannt als ,,Chain of Custody*), und zum anderen die Au-
thentizitat (,,Authenticity”) des Beweismittels, d.h. die Echt-
heit des dokumentarischen Beweises.>

4. Wichtige Beweisfragen zu DDE

Ohne in dem vorliegenden, tiberblickshaften Artikel endgiil-
tige Antworten geben zu wollen, sollen hier dennoch ein paar
der wichtigsten Herausforderungen fiir die Beweiserhebung
in der Ara von Handy, Internet, und TikTok — von vielen
auch die ,Deepfake“-Ara genannt — eingegangen werden.

5! Siehe hierzu Piragoff/Clarke, in: Triffterer/Ambos (Hrsg.),
Rome Statute of the International Criminal Court, Kommen-
tar, 3. Aufl. 2016, S. 1716 ff.

2 Siehe dazu IRMCT, Case Law Database, Reliability,
abrufbar unter
https://cld.irmct.org/notions/show/776/reliability (11.1.2024)
oder International Bar Association (Fn. 19).

53 Siehe dazu Braga Da Silva, International Criminal Law
Review 22 (2022), 941.

Eines der wichtigsten Probleme bei der Beweiserhebung von
digital gewonnenen Beweismitteln ist die Tatsache, dass
Algorithmen von Online-Content-Unternehmen sehr oft ge-
wisse DDE-Materialen wegen des VerstoBes gegen ihre Ver-
offentlichungsregeln automatisch entfernen.>* Hinzu kommit,
dass (Meta-)Daten,>® die bei einem normal digital aufge-
nommenen Foto enthalten sind (wie z.B. Datum, Uhrzeit,
Ort, Typ der Kamera etc.), beim Hochladen auf Facebook,
Twitter oder WhatsApp automatisch entfernt werden. Das hat
zur Folge, dass selbst erfahrene Strafermittler relevante Be-
weismittel nachhaltig beschidigen, wenn sie fiir die Ubertra-
gung das falsche Medium nutzen.

Ein weiteres Problem besteht darin, dass viele der digita-
len Beweismittel — inklusive Satelliten-Fotos, etc. — heutzu-
tage nicht nur von Staaten, sondern auch von privaten Unter-
nehmen (z.B. Google) aufgenommen werden. Die Herausfor-
derung fiir den Strafermittler ist dann, Zugang zu diesem
digitalen Beweismittel zu erlangen.’® Gleichzeitig hat mit
dem Vormarsch von digitalen Medien auch der Umfang von
potenziellen Beweismaterialen exponentiell zugenommen.
Diese Beweismittel miissen auch entsprechend gesichtet
werden. Beispiele sind die schwindelerregende Anzahl von
sog. ,,Call Detail Records®, die zum Beispiel in Zusammen-
hang mit potenziellen Verbrechen im Libanon, Syrien und
der Ukraine zur Beweiserhebung benutzt wurden.

Daraus ergeben sich direkte Konsequenzen fiir moderne
Prozesse im Bereich des Volkerstrafrechts: Es besteht ein
erhohter Bedarf an technischen Experten mit entsprechenden
Lese- und Schreibkenntnissen filir digitale Materialen. Dem
schlieBt sich die Frage an, wie sich dieser Bedarf auf das
Recht auf ein faires Verfahren auswirkt: Weil einheitliche
Standards zur Zuléssigkeit digitaler Beweismittel fehlen,
kann dies dazu fiihren, dass je nach Gericht und Justizmecha-
nismus unterschiedliche digitale Materialien zugelassen wer-
den. Auch ist noch nicht absehbar, welche Auswirkungen
neue Technologien wie die Kiinstliche Intelligenz und Virtual
Reality auf die Beweiserhebung in vdlkerstrafrechtlichen
Verfahren haben werden.

% Khan/Shahaab, The Conversation V.
abrufbar unter
https://theconversation.com/facebook-often-removes-
evidence-of-atrocities-in-countries-like-syria-and-
myanmar-but-we-can-preserve-it-164364 (11.1.2024);

siche auch Human Rights Watch v. 10.9.2020, abrufbar
unter

https://www.hrw.org/report/2020/09/10/video-
unavailable/social-media-platforms-remove-evidence-
war-crimes (11.1.2024).

55 Siehe dazu Roscini, Journal of Conflict & Security Law 21
(2016), 541.

56 Vgl. Kannegieter, Harvard Human Rights Journal v.
29.11.2023, abrufbar unter
https://journals.law.harvard.edu/hrj/2023/11/privacy-and-
veracity-implications-of-the-use-of-satellite-imagery-from-
private-companies-as-evidence-in-human-rights-
investigations/ (11.1.2024).

15.7.2021,
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Robert Heinsch

IV. Beispiele fiir Liicken, die durch die Leiden Guidelines
gefiillt werden sollen

In diesem Abschnitt sollen fiinf kurze Beispiele dargestellt
werden, in denen die Leidener Richtlinien helfen konnen, die
Bewertung von digitalen Beweismitteln zu verbessern:

1. Wie am besten Beweise eingereicht werden (Volle Linge
vs. Ausziige)

Leiden Guidelines A1 lautet wie folgt:

Instead of excerpts, videos should be submitted in their
entirety. >’

Diese Richtlinie basiert maBigeblich auf der Aussage der
Verfahrenskammer des IStGH im Ntaganda-Fall, in dem die
Verteidigung versuchte, Videos einzureichen, ,,which provide
context to [the] security situation®, nachdem die bewaffneten
Truppen eingetroffen waren.® Die Anklagebehdrde brachte
dagegen vor, dass die Video-Ausschnitte zu selektiv waren
(,,too selective™). Schlussendlich lieB die IStGH-Verfahrens-
kammer in Ntaganda eine vollstindige Videoausstrahlung zu,
um den entsprechenden Ausschnitt zu kontextualisieren und
so die gesamte dargestellte Sicherheitslage zu erfassen.>

Eine weitere Facette der Leiden Guideline A1 ldsst sich in
einem Urteil des Ruanda-Strafgerichtshofs finden. In diesem
fiigte die Kammer zur Feststellung, dass Videomaterial auf-
grund unzureichender Authentizitdtsnachweise generell unzu-
lassig sei, hinzu:

“[TThe video footage appears to be an extract and the
Prosecutor has not indicated whether the full footage is
available, or who extracted the parts.“®

Folglich muss eine Partei, die lediglich Ausschnitte vorbrin-
gen will, auch angeben, ob das gesamte Filmmaterial verflig-
bar war und wer die Videoausschnitte extrahiert hat.

In Prosecutor v. Bemba wurde dies nochmals von der
Verhandlungskammer bestitigt:

,,As previously stated, the prosecution should provide re-

cordings in full and not just excerpts of them [...]*.%!

57 Leiden Guidelines (Fn. 41), Al.

8 Die Verteidigung reichte die folgenden Ausschnitte ein:
.From time stamps 22:57 to 23:38; 24:02 to 24:29; 25:55 to
27:42; 29:54 to 30:18; 32:40 to 33:05; 36:58 to 39:01; and
47:35 to 48:46%, ICC (Trial Chamber VI), Decision on sec-
ond Defence request for admission of evidence from the bar
table v. 21.2.2018 — ICC-01/04-02/06-136 (The Prosecutor v.
Ntaganda), Rn. 10, Fn 28.

3 ICC (Trial Chamber VI), Decision on requests for admis-
sion of evidence related to sentencing from the bar table v.
13.9.2019 — ICC-01/04-02/06-2402 (The Prosecutor v. Nta-
ganda), Rn. 14.

60 ICTR (Trial Chamber III), Decision on the Prosecutor's
Motion for Admission of Certain Exhibits into Evidence v.
25.1.2008 — ICTR-98-44-T (The Prosecutor v. Karemera
u.a.), Rn. 22.

2. Punkte, die sich auf Beweiskraft und Relevanz beziehen

Ein anderes Beispiel, wie die volkerstrafrechtliche Recht-
sprechung langsam Standards zur Evaluierung von digitalen
Beweismitteln entwickelt, findet sich in der Leidener Richtli-
nie B2:

,,Photographs can be admitted into evidence if prima facie
authenticity is demonstrated by providing information
about the date, the location, the events depicted, the au-
thor, the source, and/or the chain of custody. ‘“¢?

Diese Richtlinie findet ihren Ursprung u.a. in der Entschei-
dung der Verhandlungskammer in Prosecutor v. Ntaganda.
Diese forderte von den Parteien, die eine Zulassung von da-
tierten Fotos beantragten, dass sie zugleich Beweise vorlegen,
aus denen ersichtlich wird, dass die Daten korrekt sind und in
den Zeitraum der angeklagten Tat fallen.®® Die ICC-
Prozesskammer kam zu dem Schluss, dass Fotos, deren Da-
tum mehrdeutig ist (z.B. ,,08/07/2003*) oder von einem be-
stimmten Zeitraum stammen (,,Januar—Februar 2003%), zu-
mindest ,,eine gewisse Relevanz haben kdnnten®.%

Eine parallele Richtlinie findet sich in Leiden Guideline
F4:

»Audio recordings can be admitted into evidence if prima

facie authenticity is demonstrated by providing infor-

mation about the date, the author, the source, and/or the

chain of custody.“®’

Diese Richtlinie lehnt sich an die Stellungnahme der Verfah-
renskammer des IStGH in Prosecutor v Bemba an. Gegen-
stindlich war ein Auszug aus einem Audiointerview, das
einen angeblich dem Generalsekretir der Bewegung fiir die
Befreiung des Kongo zuzuordnenden Monolog enthielt. Die-
ser Auszug enthielt weder ein Datum noch Aussagen des
anderen Gespréchspartners. Daher entschied die Verfahrens-
kammer, dass die vorbringende Partei ausreichende Informa-
tionen bereitstellen muss, um die aufgezeichnete Stimme zu
identifizieren und ,,das Datum, die Umstdnde und den Kon-
text zu bestitigen, in dem die Aufzeichnung stattfand* (Uber-
setzung).%

81 ICC (Trial Chamber III), Public Redacted Version of ,,De-
cision on the Prosecution’s Application for Admission of
Materials into Evidence Pursuant to Article 64(9)“ of 6 Sep-
tember 2012 v. 8.10.2012 — ICC-01/05-01/08-2299 (The
Prosecutor v. Bemba Gombo), Rn. 122.

62 Leiden Guidelines (Fn. 42), B2.

83 ICC (Trial Chamber VI), Decision on Prosecution’s request
for admission of documentary evidence v. 28.3.2017 — ICC-
01/04-02/06-1838 (The Prosecutor v. Ntaganda), Rn. 68.

4 Vgl. ebd.

65 Leiden Guideline (Fn. 46), F4.

%6 JCC (Trial Chamber III), Public Redacted Version of ,,De-
cision on the Prosecution’s Application for Admission of v.
8.10.2012 — ICC-01/05-01/08-2299 (The Prosecutor v. Bem-
ba Gombo), Rn. 82—84.
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Zum Einsatz digitaler Beweismittel in internationalen Strafverfahren

3. Bestdtigung von Beweismitteln und DDE

Die Leidener Richtlinie D6 fiihrt aus, wie Méangel im Abhor-
prozess durch eine detaillierte Erlduterung des Abhdrprozes-
ses und seiner Analyse behoben werden konnen:

,»A detailed explanation of the process of interception and
its analysis can overcome shortcomings in the intercep-

tion process*.®’

Diese Richtlinie ist u.a. durch die Ausfithrungen der Vorver-
fahrenskammer in Prosecutor v. Ongwen inspiriert: Die ab-
gehorte Funkkommunikation wurde als zuverléssig bewertet,
obwohl sie aufgrund von Mingeln bei der Entstechung — be-
dingt dadurch, dass sie vor tiber zehn Jahren mit rudimentérer
Ausriistung aufgezeichnet worden war — fehlerhaft war.® Die
Zuverlassigkeit wurde durch die Erldauterung des Abhorvor-
gangs sichergestellt, unter anderem durch ,,Aussagen von
neun Zeugen, die auf allen Ebenen der Abhéroperationen
beteiligt waren.“® (Ubersetzung)

Diese Richtlinie zieht auch Uberzeugungskraft aus den
Ausfithrungen der Verhandlungskammer Prosecutor v. Bem-
ba u.a.: Die Verhandlungskammer kam zu dem Schluss, dass
technische UnregelmaBigkeiten, die sich auf die Sprachsyn-
chronisation ,,bei der Aufzeichnung von Gespriachen vom und
zum IStGH-Haftzentrum auswirken, zwar erheblich, aber
nicht so grof3 sind, dass sie die Beweise von vornherein aus-
schlieBen.“ (Ubersetzung) Der IStGH stellte fest, dass sich
das Gericht nicht auf isolierte Aufzeichnungen verlésst, son-
dern vielmehr das gesamte entsprechende Material zusam-
men priift.”’

Mit dem Fehlen von bestitigendem Material setzt sich die
Leidener Richtlinie A5 auseinander. Danach kann das Ge-
richt aus dem Inhalt eines Videos Riickschliisse ziehen, die es
dem Gericht ermoglichen, eine eindeutige Feststellung zu
treffen:

,,The Court can make an inference from the content of a
video to the extent that it allows the Court to make a defi-
nite finding.*"!

Wie das in der Praxis aussieht, konnte man in dem Beru-
fungsurteil in Prosecutor v. Lubanga sehen: In Bezug auf
Videos, in denen angeblich Kindersoldaten dargestellt wer-
den, hat die Prozesskammer des IStGH ,.,eine gro3e Fehler-
marge angesetzt und nur dann Feststellungen zum Alter der

67 Leiden Guidelines (Fn. 44), D6.

8 ICC (Pre-Trial Chamber I1), Transcript v. 21.1.2016 — ICC-
02/04-01/15, S. 44, abrufbar unter
https://www.legal-tools.org/doc/592d06/ (11.1.2024).

8 ICC (Pre-Trial Chamber II), Decision on the confirmation
of charges against Dominic Ongwen v. 23.3.2016 — ICC-
02/04-01/15-422-Red, S. 51, abrufbar unter
https://www.legal-tools.org/doc/74fc6e/ (11.1.2024).

70 ICC (Trial Chamber VII), Judgment pursuant to Article 74
of the Statute v. 19.10.2016 — ICC 01/05-01/13 (The Prosecu-
tor v. Bemba Gombo u.a.), Rn. 227.

"I Leiden Guideline (Fn. 41), AS.

Kinder getroffen, wenn die Kinder ihrer Einschédtzung nach
,eindeutig® unter 15 Jahren waren.“’? (Ubersetzung)

GemiB Art. 63 Abs. 4 der Verfahrens- und Beweisord-
nung des IStGH gibt es keine strenge gesetzliche Anforde-
rung, dass das Video durch andere Beweismittel untermauert
werden muss, damit sich das Gericht darauf stiitzen und eine
bestimmte Tatsache feststellen kann. Die Berufungskammer
des IStGH in Lubanga bekriftigte, dass es nicht unangemes-
sen sei, dass die Prozesskammer aufgrund des Fehlens besta-
tigender Beweise auf der Grundlage der bereitgestellten Vi-
deobeweise zu Schlussfolgerungen iiber das Alter von Perso-
nen gelangt.

Im Gegensatz dazu lehnte die Lubanga-Verfahrens-
kammer ein weiteres Video ab, in dem Kinder, die unter 15
Jahre alt sein konnten, nur zwei Sekunden lang zu sehen
waren. Dies sei zu kurz, um eine eindeutige Feststellung zu
ermoglichen.”

4. Ausschlieflen von Beweismitteln

Weiterhin gibt die Leidener Richtlinie D8 einen Hinweis
darauf, wann Beweismittel auszuschlieSen sind: Die Samm-
lung abgefangener Kommunikationsnachweise stelle keine
Verletzung der Privatsphire dar, wenn sie gesetzlich vorge-
sehen, notwendig und verhéltnisméaBig ist (,,The collection of
intercepted communication evidence will not constitute a
violation of privacy if it is provided for by law, necessary,
and proportionate.).” In diesem Zusammenhang ist auf
Art. 69 Abs. 7 des Rom-Statuts zu verweisen, welcher besagt,
dass ,,Beweismittel, die durch Verletzung dieses Statuts oder
international anerkannter Menschenrechte erlangt wurden,
[...] nicht zulédssig [sind], wenn a) die Verletzung erhebliche
Zweifel an ihrer Glaubwiirdigkeit entstehen lisst oder b) ihre
Zulassung im grundsétzlichen Widerspruch zur Ordnungs-
miBigkeit des Verfahrens stehen und dieser schweren Scha-
den zufligen wiirde.“’

In eine &hnliche Richtung ging die Entscheidung der
ICTY-Verfahrenskammer in Prosecutor v. Brdjanin: Die
ICTY-Kammer bewertete illegal erlangte Telefonabhdrungen
als VerstoB3 gegen Art. 95:

,Es muss beachtet werden, dass dieses Grundrecht auf
Privatsphire nicht absolut ist [...]*.”® (Ubersetzung)

Und weiter:

2 ICC (Appeals Chamber), Judgment on the appeal of Mr
Thomas Lubanga Dyilo against his conviction v. 1.12.2014 —
ICC-01/04-01/06 A 5 (The Prosecutor v. Lubanga Dyilo),
Rn. 218.

3 1CC (Trial Chamber I), Judgment pursuant to Article 74 of
the Statute v. 14.3.2012 — ICC-01/04-01/06, Rn. 860
Fn. 2432.

" Leiden Guidelines (Fn. 44), DS.

> Vgl. dazu Art. 95 der ICTR und ICTY-Verfahrensordnung.
76 ICC (Trial Chamber II), Decision on the Defence ,,Objec-
tion to Intercept Evidence* v. 3.10.2003 — IT-99-36-T (Pros-
ecutor v. Brdjanin), Rn. 30.
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»Selbst, wenn die Rechtswidrigkeit festgestellt wurde
[...], sind wir zu dem Schluss gekommen, dass [...] Be-
weise, die durch das Abhoren von Telefongespriachen ei-
nes Feindes im Verlauf eines Krieges erlangt wurden, si-
cherlich nicht zu dem Verhalten gehoren, auf das Bezug
genommen wird. Dies steht in keinem Widerspruch zu
Artikel 95 und wiirde die Integritdt des Verfahrens sicher-
lich nicht ernsthaft beeintrichtigen.*”” (Ubersetzung)

Das Gericht beriicksichtigte alle relevanten Umstédnde und
wiirde Beweise nur dann ausschlieen, wenn die Integritét
des Verfahrens andernfalls ernsthaft beeintrichtigt wiirde.”

5. Open source DDE

Wie bereits oben erwihnt, enthalten die Leidener Richtlinien
zu digital gewonnenen Beweismitteln keinen speziellen Ab-
schnitt zu sog. ,,open source“-Beweismitteln. Im Zusammen-
hang mit den bestehenden Kategorien werden aber durchaus
auch Feststellungen zu ,,open source“-Beweisen getitigt. So
wird im Zusammenhang mit Richtlinie A6 (Video)” ausge-
filhrt, dass die Zuverléssigkeit einer open source-Medien-
sendung durch ihre 6ffentliche Verfiigbarkeit auf der offiziel-
len Webseite des Medienunternehmens erhoht wird (,,If the
video emanates from a well-known international news outlet,
its availability on the official website of the news outlet is an
indication of reliability.)3 Weitere Anhaltspunkte fiir die
Zuverléssigkeit sind das Sendedatum, Bilder oder Stimmen
der Befragten sowie Logos von Medienquellen in Videoiiber-
tragungen (insbesondere, wenn diese kontinuierlich und un-
unterbrochen angezeigt werden). Um mit ausreichender Klar-
heit und Spezifitit die Relevanz und den Beweiswert von
,»open source“-Videos sowie deren Bedeutung fiir den Fall
darzulegen, kann die vorbringende Prozesspartei auch nach-
priifbare Informationen dariiber bereitstellen, wo das Video
abrufbar ist oder — falls es nicht mehr 6ffentlich verfiigbar ist
— das Datum und den Ort, von dem es bezogen wurde, ange-
ben.

Gleiches gilt nach Richtlinie F4 fiir Audioaufzeichnun-
gen.

Hinweise auf die Zuverldssigkeit von ,,open source®-
Audioaufzeichnungen geben Informationen zur Identifizie-
rung der aufgezeichneten Stimme(n).®!

7 Vgl. ICC, ebd.

8 ICC (Trial Chamber II), Decision on the Prosecutor’s Bar
Table Motions v. 17.12.2010 — ICC-01/04-01/07 (The Prose-
cutor v. Katanga and Ngudjolo Chui), Rn. 24.

7 Leiden Guideline (Fn. 41), A6.

8 ICC (Trial Chamber III), Public Redacted version of
,,Third Decision on the prosecution and defence requests for
the admission of evidence®, ICC-01/05-01/08-2864 of 6 No-
vember 2013 v. 22.6.2016 — ICC-01/05-01/08 (The Prosecu-
tor v. Bemba), Rn. §0.

81 Leiden Guideline (Fn. 46), F4.

V. Zusammenfassung und Ausblick

Mit dem 25. Jahrestag der Unterzeichnung des Romischen
Statuts des Internationalen Strafgerichtshofs am 17. Juli 2023
und nach drei Jahrzehnten moderner Volkerstrafrechtspre-
chung seit der Griindung des Internationalen Strafgerichts-
hofs fiir das ehemalige Jugoslawien am 25. Mai 1993 haben
wir einen Wendepunkt in der Art und Weise erreicht, wie
internationale Verbrechen untersucht werden. Die aktuelle
und vergangene Rechtsprechung des Internationalen Strafge-
richtshofs, des ad hoc-Strafgerichtshofes fiir das ehemalige
Jugoslawien, des Sondertribunals fiir den Libanon, und in
nationalen Gerichtsbarkeiten sowie die Entwicklungen im
Kontext des Ukraine-Konflikts, aber auch in Myanmar, Irak
und Libyen haben gezeigt, dass immer mehr auf digital ge-
wonnene Beweise zuriickgegriffen wird.

Es scheint unvermeidlich, dass innerhalb des néchsten
Jahrzehnts die traditionelle Abhéngigkeit internationaler
Staatsanwilte von Zeugenaussagen durch die flichendecken-
de Nutzung auch digitaler Beweise ergédnzt wird. Angesichts
der weit verbreiteten Nutzung und Verfiigbarkeit von Video-
und Fotokapazititen auf Mobiltelefonen auch in Konfliktge-
bieten kann die Zuverldssigkeit von Zeugenaussagen durch
den Einsatz von DDE verbessert werden. Die Moglichkeiten
fiir nationale und internationale Ermittler, Verfahren wegen
Kriegs- und anderen Volkerrechtsverbrechen zu fiithren, wer-
den sich signifikant verbessern, da digitale Beweise oft leich-
ter zugénglich sind als Zeugenaussagen.

Allerdings kann diese positive Entwicklung nur dann da-
zu fithren, dass Volkerrechtsverbrechen tatsdchlich haufiger
geahndet werden, wenn sich Ermittler, Staatsanwélte und
Richter auch dariiber im Klaren sind, dass digitale Beweise
nicht dasselbe sind wie physische Beweise, und dass es, an-
gesichts der extensiven Mdglichkeiten zur Manipulation,
inhdrente Gefahren birgt, sich auf diese Art von Beweisen zu
verlassen. Genau hier setzen die Leiden Guidelines on Digi-
tally Derived Evidence an und bieten einen wichtigen ersten
Schritt zur Etablierung objektiver und rechtlich fundierter
Standards fiir den Einsatz von digitalen Beweismitteln in
internationalen Strafverfahren.
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