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Waarde rector magnificus, geacht faculteitsbestuur, beste col-
legas, lieve familie en vrienden, zeer gewaardeerde toehoorders,

Juristen zijn hokjesdenkers. Bij elk nieuw juridisch probleem
bedenken we welke set regels erop van toepassing is, in welk
hokje het past. Juristen noemen dat het kwalificeren van
rechtssubjecten, rechtsobjecten en rechtsverhoudingen. Van-
daag ga ik kwalificeren in het goederen-, verbintenissen- en
burgerlijk procesrecht. Om in het goederenrecht te weten te
komen wat ik moet doen om het eigendomsrecht op een fiets
over te dragen, moet ik kwalificeren wat voor soort goed een
fiets is. Ik moet de fiets dus in een hokje stoppen: is een fiets
een onroerende zaak, een roerende zaak of een vermogens-
recht? En om in het verbintenissenrecht te weten welke rechten
een koper ten opzichte van de verkoper heeft als de gekochte
fiets kapotgaat, moet ik ook de hoedanigheden van verkoper
en koper kwalificeren. Ik moet verkoper en koper dus in een
hokje stoppen. Gaat het bijvoorbeeld om twee professionele
partijen of om een professionele verkoper en een consument-
koper? Het plaatsen in hokjes is geen papieren exercitie, maar
broodnodig om te bepalen welke regels gelden. Gelukkig gaat
dat in veel gevallen prima.

Als u echter in een verkeerd hokje uitkomt, gaat het mis. Bij-
voorbeeld als u uw huis verkoopt en u zou proberen het op
dezelfde manier over te dragen als uw fiets. Voor de levering
van het eigendomsrecht op uw fiets is voldoende dat u ‘m aan
de koper geeft (art. 3:84 jo. 3:90 lid 1 jo. 3:114 BW). Maar uw
huis kunt u niet leveren door uw huissleutels aan de koper te
geven. Daarvoor hebt u toch echt een notaris en het kadaster
nodig (art. 3:84 jo. 3:89 lid 1 BW). Als het goed niet goed
wordt geleverd, gaat het eigendomsrecht niet over en blijft het
achter bij de verkoper.

Soms gaat het niet zozeer mis, maar leiden oude schotten van
hokjes ertoe dat een beschermingswaardige partij zoals een
consument of patiént geen gebruik kan maken van regels die
ooit bedoeld waren hem of haar te beschermen. Neem een arts

die een hulpmiddel gebruikt bij het opereren, bijvoorbeeld een
scalpel. Is dat hulpmiddel ongeschikt, dan wordt de tekortko-
ming die daardoor ontstaat volgens de wet aan de arts toegere-
kend, ook als de tekortkoming niet aan de schuld van de arts te
wijten viel (art. 6:74 jo. 6:75 jo. 6:77 BW). Maar die regel geldt
naar de letter van de wet alleen als het hulpmiddel fysiek is. Als
het hulpmiddel niet fysiek is, dan wordt de eventuele schuld
van de arts ineens wel weer relevant. Dan is het voor de patiént
lastiger de geleden schade op de arts te verhalen en dus wordt
de patiént minder goed beschermd.

Inmiddels denkt u misschien: ik snap dat het belangrijk is de
juiste regels te vinden en toe te passen, maar wat heeft dat in
hemelsnaam met technologie te maken? Zit ik misschien naar
een hologram van Tycho te kijken en kijkt hij nu zelf thuis
vanaf de bank naar de livestream? Dat zou mooi zijn geweest.
Nee, helaas voor de techies onder u, ik ben het echt. Maar ik ga
nu wel eindelijk uitleggen wat dit alles met mijn leeropdracht
technologie en privaatrecht te maken heeft.

In de digitale wereld zorgt het kwalificeren namelijk vaker voor
problemen dan in de analoge wereld.! En over dat kwalificeren
in de digitale wereld wil ik het vandaag hebben. Dat ga ik doen
aan de hand van drie old-school vereisten die van invloed
kunnen zijn op de regels die moeten worden toegepast: stof-
felijkheid, papier en inkt. Die vereisten waren heel logisch toen
ons burgerlijk wetboek in de tweede helft van de vorige eeuw
werd geschreven en het vermogensrechtelijk gedeelte ervan

op 1 januari 1992 in werking trad. Toen was de wereld vrijwel
uitsluitend analoog, waren producten bijna allemaal stoffelijk
ofwel fysiek en als contracten werden vastgelegd en onderte-
kend, gebeurde dat op papier en met inkt. In de digitale wereld
leiden die vereisten echter tot steeds meer problemen, bijvoor-
beeld omdat de overdracht van goederen geen effect sorteert
of bescherming verloren gaat.” Ik bespreek die problemen aan
de hand van drie belangrijke technologische ontwikkelingen:
blockchain, elektronisch contracteren en kunstmatige intel-
ligentie. Dat doe ik in een tabel (bijlage 1). Verticaal heeft de
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tabel drie kolommen met daarin de vereisten stof, papier en
inkt, en horizontaal drie rijen met de technologische ontwik-
kelingen blockchain, elektronisch contracteren en kunstmatige
intelligentie. Oh ja, het vereiste stoffelijkheid heb ik ingekort
tot stof omdat dat beter bekt en er zo een schaar-steen-papier
vibe is. Kortom, ik ga een tabelletje met negen vakken invul-
len en als ik daarmee klaar ben, spreek ik een dankwoord uit
en gaan we naar de borrel. Voor degenen die denken ‘o jee, dat
gaat heel lang duren’ heb ik alvast een troostrijke spoiler: in de
tabel blijven best veel vakken leeg. Maar ik ga natuurlijk niet
verklappen welke.

1. Blockchain

De eerste technologie waar ik het over wil hebben is block-
chain. Maar wat is blockchain ook alweer? Blockchain is in
essentie een technologie waarmee transacties in een digitaal
grootboek ofwel ledger worden bijgehouden. De blockchain-
technologie kan worden gebruikt voor toepassingen zoals
bitcoins en smart contracts.’ Transacties bijhouden in een
grootboek, dat doet een bank ook met uw bankrekening. Ook
daarvoor wordt technologie gebruikt. En toch zijn er verschil-
len. Ten eerste, het grootboek van een bank staat alleen op

de computers van de bank, terwijl een blockchaingrootboek
op alle computers staat die aan dat blockchainnetwerk deel-
nemen. Ten tweede, bij het overboeken van geld heeft u de
goedkeuring van uw bank nodig en kan een bankmedewerker
ingrijpen, bijvoorbeeld als er een ongebruikelijke transactie is.
Bij blockchain daarentegen, keurt de meerderheid van de com-
puters die aan het blockchainnetwerk deelnemen een transac-
tie volledig automatisch goed of af zonder dat er iemand kan
ingrijpen. Bij het overboeken van geld vertrouwt u dus banken
en bij het overboeken van bitcoins de blockchaintechnologie.

Nu vinden er dagelijks bitcointransacties op de blockchain
plaats. Feitelijk is dat geen probleem, maar klopt het ook juri-
disch? Dat het ook juridisch klopt, is van belang omdat anders

het leveren van bitcoins juridisch gezien geen effect sorteert

en de bitcoins achterblijven in het vermogen van degene die ze
wil overdragen. Eigenlijk werkt het net zoals bij dat huis net.
Als aan de levering van het huis geen notaris en kadaster te pas
komen, blijft het huis in het vermogen van de verkoper. Terug
naar de bitcoins. Om te bepalen hoe bitcoins juridisch moeten
worden geleverd, moeten ze eerst vanuit goederenrechtelijk
perspectief worden gekwalificeerd, net zoals ik dat deed bij de
leveringen van de fiets en het huis. Daarbij is het van belang te
realiseren dat het goederenrecht in beginsel een gesloten sys-
teem is. Dat houdt in dat de wet een limitatief aantal goederen-
rechtelijke rechten kent en contractspartijen zoals verkoper en
koper niet daarnaast ook nog eens andere goederenrechtelijke
rechten in het leven mogen roepen.* Een van de redenen voor
dit gesloten systeem is dat derden - dus degenen die geen par-
tij waren bij het contract - ervan uit moeten mogen gaan dat
als ze bijvoorbeeld zo'n huis of fiets zien, er maar een beperkt
aantal rechten op kan rusten en dat de inhoud en reikwijdte
van die rechten door de wet worden bepaald.” Rechtszeker-
heid voor derden gaat in het goederenrecht dus boven partij-
autonomie van contractspartijen. Is dat een probleem als we
bitcoins gaan kwalificeren? Misschien. Dat gesloten systeem
kent namelijk alleen zaken en vermogensrechten (art. 3:1 BW).
Bitcoins moeten dus zaken of vermogensrechten zijn, anders
vallen ze buiten het goederenrecht en kunnen ze goederen-
rechtelijk gezien niet worden overgedragen door een verkoper
aan een koper. En als ze buiten het goederenrecht vallen, moet
alles uitsluitend contractenrechtelijk worden afgewikkeld en
dat is vooral bij een faillissement van de verkoper nadelig voor
de koper. Terug naar de overdracht. Voor de overdracht van
zaken en vermogensrechten gelden drie vereisten: (1) een titel
zoals een koopcontract, (2) beschikkingsbevoegdheid van de
overdrager en (3) levering (art. 3:84 lid 1 BW). Hoe je bitcoins
kwalificeert, is van belang voor de derde overdrachtseis, de
levering van de bitcoins en wat daarvoor nodig is. Is daarvoor
voldoende dat ze net als een fiets worden gegeven, moet er net
zoals bij een huis een notaris en het kadaster aan te pas komen
of gelden er andere vereisten? Ik bespreek eerst in welke hokjes
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bitcoins zouden kunnen worden geplaatst en vervolgens welke
leveringseisen bij ieder hokje horen.

1.1. Goederenrechtelijke kwalificatie

Hoe moeten bitcoins worden gekwalificeerd, zijn het zaken of
vermogensrechten?

De meeste juridische auteurs zeggen dat bitcoins geen zaken
zijn.° De definitie van zaken is immers “voor menselijke be-
heersing vatbare stoffelijke objecten” (art. 3:2 BW) en bitcoins
zijn geen stoffelijke objecten want u kunt ze niet beheersen,
plat gezegd: u kunt ze niet vastpakken.

Zijn het dan vermogensrechten? De meeste juridische auteurs
zullen zeggen van wel. Bitcoins strekken er immers toe “de
rechthebbende stoftelijk voordeel te verschaften” of zijn ver-
kregen “in ruil voor verstrekt of in het vooruitzicht gesteld
stoffelijk voordeel”, en dat is volgens de wet voldoende (art.

3:6 BW). Dan zijn we er nog niet want we moeten vervolgens
bepalen om wat voor soort vermogensrecht het gaat. Dat is
belangrijk omdat het soort vermogensrecht bepaalt hoe het
moet worden geleverd. Is een bitcoin bijvoorbeeld een absoluut
vermogensrecht zoals een auteursrecht op software? Of een re-
latief vermogensrecht zoals een vordering van een bank op een
rekeninghouder tot terugbetaling van een lening? Of een waar-
depapier zoals een cognossement of cheque? Daar zijn juristen
nog niet over uit. Rank en Tweehuysen zeggen dat het (sui ge-
neris) absolute vermogensrechten zijn. Zij gebruiken daarvoor
het Hoge Raad arrest Quint/Te Poel” om aan de dwangbuis
van het gesloten stelsel van het goederenrecht te ontsnappen.®
Dat arrest maakt het volgens hen mogelijk om nieuwe goede-
renrechtelijke rechten in het leven te roepen als ze maar pas-
sen in het stelsel van de wet en aansluiten bij de wel in de wet
geregelde gevallen. Van Boom en ik zeggen daarentegen dat
het waardepapieren zijn.” Zoals het recht op aflevering en vaak
ook het eigendom van de lading in een cognossement is beli-
chaamd (art. 8:441 lid 1 respectievelijk 8:417 BW), zo zijn de

rechten ten opzichte van de deelnemers aan het bitcoinnetwerk
om bitcoins over te boeken naar mijn idee belichaamd in zon
USB-stick-achtige portemonnee zoals een Trezor of Ledger."
In zon portemonnee zitten, kort gezegd, het rekeningnummer
(publieke sleutel) en de pincode (privésleutel) waarmee de
betreffende bitcoins kunnen worden overgeboekt. Tjong Tjin
Tai is het met die waardepapierrechtelijke kwalificatie niet eens
omdat deelname aan het bitcoinnetwerk zijns inziens vrijwillig
is, en er dus geen rechten worden uitgeoefend ten opzichte van
de deelnemers. Hij gaat er vanuit dat een bitcoin geen vermo-
gensrecht of ander goed is."!

Drie mogelijke kwalificaties dus: absoluut vermogensrecht,
waardepapier en geen vermogensrecht of ander goed. En die
kwalificaties bepalen zoals gezegd hoe bitcoins juridisch gezien
moeten worden geleverd. En nogmaals, als niet aan de juiste
leveringseisen wordt voldaan, dan blijven de bitcoins achter

in het vermogen van de verkoper en komen ze dus niet in het
vermogen van de koper. Belangrijk en hoog tijd dus om de
leveringseisen te bespreken die horen bij de mogelijke goede-
renrechtelijke kwalificaties.

1.2. Levering van absolute vermogensrechten

Als bitcoins absolute vermogensrechten zijn, dan is voor de
levering ervan een akte vereist (art. 3:95 BW), dat wil zeggen
“een ondertekend geschrift bestemd om tot bewijs te dienen”
(art. 156 Rv).!? Dat is vaak een koopcontract op een stuk papier
waarop verkoper en koper beiden met inkt een handtekening
zetten waarmee de ondertekenaars kunnen worden geidenti-
ficeerd, een zogeheten onderhandse akte."* Maar ja, daar is bij
een bitcointransactie geen sprake van omdat een bitcointrans-
actie in de regel elektronisch en anoniem is. Dat elektronische
kunnen we misschien nog wel oplossen door te voldoen aan de
vereisten in een wetsartikel dat het mogelijk maakt om een on-
derhandse akte elektronisch op te maken in plaats van schrif-
telijk (art. 156a Rv). Maar dat anonieme is problematischer.
Want voor de enige handtekening die automatisch gelijk wordt
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gesteld met een schriftelijke, de zogeheten gekwalificeerde
elektronische handtekening' (art. 25 lid 2 eIDAS-Vo), is vol-
gens de Europese eIDAS-verordening vereist dat die handteke-
ning (1) het mogelijk maakt de ondertekenaar te identificeren
(art. 3 onder 12 jo. 3 onder 11 jo. 26 onder b eIDAS-Vo) en (2)
gebaseerd is op een certificaat dat is afgegeven door een trusted
third party (TTP) die door een toezichthouder is erkend (art 3
onder 15 jo. 3 onder 20 eIDAS-Vo).”* En daar is in de bitcoin-
wereld geen sprake van. Daar is immers anonimiteit troef en
zijn tussenpersonen uit den boze. Juridisch klopt die oplossing
misschien, maar zij is niet in overeenstemming met wat er fei-
telijk gebeurt en wat partijen willen. De route van bitcoins als
absolute vermogensrechten lijkt dus spaak te lopen doordat de
leveringseisen die bij dat hokje passen niet overeenkomen met
de technische werkelijkheid en de wil van partijen.

Natuurlijk kunnen juristen dan zeggen dat we de feiten moeten
veranderen door de deelnemers te verplichten zich te identifi-
ceren en elektronische handtekeningen en TTP’s te gebruiken
om bitcoins over te maken. Juristen zitten immers in de business
van het reguleren van menselijk gedrag. Het is alleen ontzettend
lastig, zo niet onmogelijk dat voor elkaar te krijgen. De bitcoin-
software draait immers volledig automatisch in een gedecentra-
liseerd netwerk op meer dan 10,000 computers in meer dan 90
landen'® met evenzoveel rechtstelsels.”” En stel dat het praktisch
kan, vraag ik me af of we het vanuit civielrechtelijk oogpunt
zouden moeten willen. Zijn er vanuit civielrechtelijk oogpunt
voldoende zwaarwichtige redenen om ingewikkeld te maken
dat mensen anoniem door middel van een gedecentraliseerd
netwerk bitcoins aan elkaar overmaken? Dat er vanuit straf- en
toezichtsrechtelijk perspectief overigens hele goede redenen

zijn om in te grijpen om bijvoorbeeld witwassen of drugshandel
tegen te gaan, is waar, maar dat is een andere discussie.

1.3. Levering van waardepapieren

Kwalificeren we die USB-stick achtige portemonnees als waar-
depapieren, dan komen we dichterbij hoe het er feitelijk aan

toe gaat. Voor de levering van waardepapieren aan toonder is
immers alleen maar vereist dat het waardepapier wordt over-
handigd (art. 3:93 jo. 3:90 lid 1 jo. 3:114 BW). Dus net zoals
eigendom van de lading kan worden geleverd door overhandi-
ging van het cognossement, zo kunnen rechten met betrekking
tot de bitcoins worden geleverd door overhandiging van die
USB-stick achtige portemonnee, die portemonnee waarin dat
rekeningnummer en die pincode zitten waarmee de betref-
fende bitcoins kunnen worden overgemaakt. Maar om bitcoins
als waardepapieren te kwalificeren, rijst de vraag of, zoals het
woord waardepapier doet vermoeden, waardepapieren ook
echt van papier moeten zijn, of dat het ook zo'n USB-stick
achtige portemonnee mag zijn. Dat dat ook elektronisch mag,
blijkt uit ons open stelsel van waardepapierenrecht’® en de in
ons burgerlijk wetboek geimplementeerde Europese richtlijn
elektronisch handel (art. 6:227a BW resp. art. 9 1id 1 richtlijn
elektronische handel)." Maar daarvoor is strikt genomen wel
vereist dat “de identiteit van de partijen met voldoende zeker-
heid kan worden vastgelegd” (art. 6:227alid 1 onder ¢ BW).
En dat verhoudt zich zoals gezegd slecht met de anonimiteit
in de bitcoinwereld. Om dat probleem op te lossen moet wat
worden gegraven in de parlementaire geschiedenis want daar
zijn aanknopingspunten te vinden om dat identificatievereiste
te negeren.?” En op die manier klopt alles weer.

Absolute vermogensrechten of waardepapieren, hoe je bitcoins
ook goederenrechtelijk kwalificeert, het blijft een ingewikkelde
exercitie en helaas is het nog ingewikkelder en genuanceerder
dan ik net heb weergegeven. Maar het gaat me nu even niet om
het uitwerken van ingewikkeldheden en nuances. Waar het mij
om gaat, is dat duidelijk wordt dat hoe je ook kwalificeert, de
drie old-school vereisten stof, papier en inkt tot veel proble-
men leiden. Denk je makkelijk te doen door bitcoins als zaken
te kwalificeren, loop je aan tegen het stoffelijkheidsvereiste. Wil
je bitcoins als absolute vermogensrechten kwalificeren, dan
zorgen papier- en inktvereisten voor problemen bij de levering.
En wil je bitcoins als waardepapieren kwalificeren, dan moet
een oplossing voor het papiervereiste worden verzonnen.
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Leuker kan ik het niet maken want creatief kwalificeren is
natuurlijk een fantastisch leuke bezigheid. Maar kan het ook
makkelijker zodat het rechtsverkeer beter kan worden gefacili-
teerd? Ik denk van wel. De kwalificatie als waardepapier heeft
naar mijn idee voorlopig misschien wel ... de beste papieren.
Maar ik geef toe, er valt ook best wat op af te dingen en daarom
denk ik dat de wetgever het makkelijkst een eind aan deze
discussie kan maken. In dat verband stelt Spath bijvoorbeeld
voor een nieuw artikel in ons burgerlijk wetboek op te nemen
dat als volgt luidt: “De bepalingen met betrekking tot zaken
zijn op digitale gegevens van toepassing voor zover de aard van
dit goed zich daar niet tegen verzet” (art. 3:2b BW).?! Coen
Drion wil graag, zoals hij zelf zegt, een grote sprong voor-
waarts nemen door het woord ‘stoffelijk’ uit de definitie van het
zaaksbegrip te schrappen.?? Daarmee komt de nadruk te liggen
op de menselijke beheersing van digitale activa. En in rap-
porten van UNIDROIT en ELI wordt gefocust op al dan niet
gedeelde ‘exclusive control in plaats van stoffelijkheid.* Veel
oplossingsrichtingen dus om van het stof af te komen en nader
onderzoek naar te doen.

2. Elektronisch contracteren

Dan naar een al wat langer levend, maar niet minder belangrij-
ke technologische ontwikkeling: het elektronisch contracteren.

2.1. Rechtskracht

Is een elektronisch gesloten contract eigenlijk net zo rechtsgel-
dig als een contract op een stuk papier waar beide partijen met
inkt hun handtekeningen op hebben gezet? Toen elektronisch
contracteren opkwam was de opdracht van de Europese regel-
gever aan de lidstaten: regel dat dat mogelijk is door belemme-
ringen weg te nemen die ertoe leiden dat elektronisch gesloten
contracten niet rechtsgeldig zijn alleen omdat ze elektronisch
zijn gesloten (art. 9 lid 1 e-commerce richtlijn 2000/31).* Het
goede nieuws is dat veel van die belemmeringen zoals vorm-
vereisten er nooit waren of inmiddels zijn weggenomen. Het

slechte nieuws is dat sommige belemmeringen er nog steeds
zijn,” en dat als elektronisch gesloten contracten rechtsgeldig
zijn, ze wat bewijskracht betreft vaak nog steeds onderdoen
voor schriftelijke contracten met handtekeningen van inkt. En
daarmee betreden we het terrein van het burgerlijk proces-
recht. Dat bepaalt dat zon schriftelijk contract met handteke-
ningen van inkt zogeheten dwingend bewijs oplevert, dus voor
waar wordt aangenomen (art. 157 lid 2 Rv), tenzij de onderte-
kening stellig wordt ontkend (art. 159 lid 2 Rv).

2.2. Bewijskracht

Of een elektronisch contract dezelfde bewijskracht heeft als
een schriftelijk contract moet worden beoordeeld aan de hand
van de elektronische pendanten van ‘ondertekend’ en ‘geschrift’
(art. 156 1id 1 Rv). En daarvoor hebben we twee wetsartikelen
en één Europese verordening nodig (art. 156a Rv voor het
schriftelijkheidsvereiste alsmede de eIDAS-verordening en

art. 3:15a BW voor het ondertekeningsvereiste), samen zon

43 pagina’s aan tekst.”® Na het lezen ervan moet ik de vraag of
een elektronisch contract dezelfde bewijskracht heeft als een
schriftelijk contract, helaas beantwoorden met een onbevre-
digend: dat hangt ervan af. Het enige resolute ten aanzien van
elektronische handtekeningen is de volgende bepaling: “Een
gekwalificeerde elektronische handtekening heeft hetzelfde
rechtsgevolg als een handgeschreven handtekening.” (art. 25

lid 2 eIDAS-Vo). Maar ja, dan hebben we het, zoals we eerder
zagen, over de meest super-de-luxe elektronische handtekening
waaraan een derde te pas moet komen, die TTP ofwel verlener
van vertrouwensdiensten die door een toezichthoudend orgaan
de status van gekwalificeerde heeft gekregen. Dat is een beetje
alsof ik zou zeggen dat elektronische contracten in ieder geval
dezelfde bewijskracht hebben als schriftelijke, als u daarvoor
een soort geautomatiseerde digitale notaris hebt gebruikt. En
dat is de wereld op z'n kop want als ik dwingende bewijskracht
in een offline omgeving wil hebben, heb ik alleen papier en pen
nodig, en geen notaris. Het doet me denken aan het adagium
dat de Nederlandse wetgever aan het begin van het internet-
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tijdperk gebruikte: wat offline geldt, moet ook online gelden,
kort gezegd: offline = online.” Daar zijn we dus ver vanaf
gedreven door aan het elektronische rechtsverkeer veel meer
eisen te stellen dan aan het schriftelijke rechtsverkeer.

2.3. Online = offline

Soms loop ik mijn juridische hokje uit en denk ik: wat zou er ge-
beuren als we het omgekeerde adagium zouden gaan gebruiken:
online = offline?*® Concreet: als we al die extra eisen voor het
online rechtsverkeer één op één toepassen op het offline rechts-
verkeer? Dan weten degenen die extra zeker willen zijn van

hun zaak door een schriftelijk contract te sluiten en allebei met
inkt te tekenen, ineens veel minder goed wat de bewijskracht is
van dat document. En in het consumentenrecht wordt het nog
interessanter. Dan kunt u alles wat u in een stenen winkel koopt
binnen 14 dagen zonder reden teruggegeven en dan krijgt u uw
geld terug (vgl. art. 6:2300 lid 1 onder b jo. 230r BW). Dan moet
er in een stenen witgoedhandel een hele waslijst aan informatie
hangen (vgl. art. 6:230m BW).? En als die waslijst niet compleet
is, krijgt u korting op uw wasmachine athankelijk van hoe erg
het is dat u die informatie mist.*® Dan mag informatie niet meer
uit de context blijken,* maar moet u bij de kassa op een grote
knop duwen waarop staat “bestelling met betalingsverplichting’,
of een andere ondubbelzinnige formulering waaruit blijkt dat u
moet betalen (vgl. art. 6:230v lid 3 BW).* Ik ben benieuwd hoe
snel het rechtsverkeer dan tot stilstand komt en detailhandelaren
en juristen de straat op gaan of zich ergens aan gaan vastlijmen.
Maar zonder gekheid, misschien helpt deze gedachte-exercitie
na te gaan waar een juridisch gelijk speelveld tussen online en
offline aangewezen is en waar niet. Anders gezegd, misschien
helpt die exercitie om vast te stellen waar online en offline echt
van elkaar verschillen en aan de hand daarvan na te gaan waar
behoefte en noodzaak is om het rechtsverkeer te faciliteren en
waar om zwakkere partijen te beschermen.” Of, wat beeldender
geformuleerd, waar de schotten tussen de online en offline hok-
jes moeten blijven bestaan, waar ze kunnen worden afgebroken
en waar er moet worden verbouwd.

3. Kunstmatige intelligentie

Oké, genoeg gerant over elektronisch contracteren, het is tijd
voor de laatste belangrijke technologie waar ik het over wil
hebben: kunstmatige intelligentie ofwel Al Maar wat is Al
eigenlijk? Zit er bijvoorbeeld Al in deze Axe AI deodorant?
Natuurlijk niet, maar het laat wel zien dat tegenwoordig op van
alles het label AI wordt geplakt om mee te liften op de hype.
En het is ook niet zo dat alle software Al is. Software wordt
naar mijn idee pas Al als het zelflerend en/of zelthandelend
is.’* Toegegeven, die definitie is ook niet erg scherp, maar ik ga
nu even geen lange definities voorlezen, deze definitie heeft de
schoonheid van de eenvoud en we moeten ergens beginnen om
in ieder geval een hoop schijngevallen eruit te filteren.

3.1. Al als object in het contractenrecht

Terug naar stof, papier en inkt. Zijn die old-school vereisten
relevant voor Al-systemen? Ik vrees van wel. Ten eerste bij het
kopen van Al-systemen. Neem bijvoorbeeld het kopen van een
slimme, zelflerende TV bij een webshop zoals bol.com. Of het
elektronisch sluiten van een Software-as-a-Service contract
met Microsoft voor het gebruik van Office 365 waarmee online
in de cloud teksten kunnen worden verwerkt met behulp van
geintegreerde, generative Al zoals ChatGPT. Om te bepalen
welke regels daarop van toepassing zijn, speelt het old-school
vereiste ‘stof” een grote rol, zeker in het consumentenrecht.

Als gevolg van de implementatie van de Europese richtlijnen
consumentenkoop* en digitale inhoud* uit 2019 zijn het
kooprecht en het dienstenrecht in het consumentenrecht naar
elkaar toegegroeid.” Het koopcontract eindigt niet meer nadat
de TV is afgeleverd en betaald, maar bol.com blijft verplicht
om tijdens een redelijke periode updates uit te brengen om
ervoor te zorgen dat uw TV het blijft doen (art. 7:18 1id 4 BW),
ook als die updates feitelijk alleen geleverd kunnen en zullen
worden door de producent van die TV, bijvoorbeeld Samsung
(art. 7:5a lid onder a BW). En het dienstencontract heeft resul-
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taatsverplichtingen uit het kooprecht gekregen waardoor dui-
delijker is geworden waaraan de online tekstverwerker moet
voldoen (art. 7:50ae lid 2 BW) en dat er tijdens de duur van
het contract updates moeten worden uitgebracht (art. 7:50ae
lid 4 BW). Die regels gelden overigens ook als u er met uw
persoonsgegevens voor betaalt, zoals bij de zogenaamde gratis
versie van Google Docs (art. 7:50ab lid 1 onder b BW).

Ondanks dat naar elkaar toegroeien blijven het twee sets aan
regels: twee richtlijnen die op twee verschillende plaatsen in
ons burgerlijk wetboek met veel herhaling zijn geimplemen-
teerd (art. 7:1 e.v. BW en art. 7:50aa e.v. BW), maar waarbij
ook verschillen blijven bestaan zoals ten aanzien van het recht
de digitale dienst te wijzigen (art. 7:50al BW). En dus blijft
het noodzakelijk om met dat stoffelijkheidsvereiste in de hand
steeds maar weer te kwalificeren om te weten welke regels wan-
neer gelden: zitten we in het hokje van een zaak met digitale
elementen zoals die slimme TV of in het hokje van de digitale
dienst zoals Office 365?

Ook hier rijst weer de vraag: kan het niet eenvoudiger? Ik denk
het wel. Begin met een aantal algemene bepalingen die hetzelf-
de zijn voor slimme TV’s én online tekstverwerkers, en neem
alleen aanvullingen of uitzonderingen op als dat echt nodig is.

3.2. Al als object in het aansprakelijkheidsrecht

Dat door zon wetgevingstechnische ingreep het systeem van
regels gelaagder, coherenter en consistenter wordt, is voor
civilisten erg belangrijk,* maar maatschappelijk gezien is de
impact van het hebben van twee regimes op uw rechtsbescher-
ming belangijker. En die impact is er als u een Al-systeem
koopt en gebruikt, dat AI-systeem een bug bevat en u daardoor
schade lijdt. Of het Al-systeem stoffelijk is of niet, is immers
bepalend voor het antwoord op de vraag bij wie u moet zijn en
welke rechtsbescherming u als consument geniet.

Eerst de vraag bij wie u moet zijn. Denk daarbij aan het
voorbeeld van een TV die door een bug ontploft en een on-
line tekstverwerker die door een bug uw digitale dagboek
vernietigt. Twee mogelijk aansprakelijke partijen liggen voor
de hand: de verkoper en de producent. Voor beide valt wat te
zeggen. De verkoper omdat de verkoper degene is met wie u
het contract sloot, die het dichtst bij u staat en die u het mak-
kelijkst kunt identificeren. De producent omdat de producent
degene is die de software heeft ontwikkeld waar de bug in zit
en er dus eindverantwoordelijk voor is. Bij wie u moet zijn is,
zoals gezegd, athankelijk van het stoffelijkheidsvereiste. Het
regime voor een stoffelijke TV is namelijk anders dan voor een
niet-stoffelijke online tekstverwerker.

Ik begin bij de TV. Bij wie u moet zijn hangt af van het soort
en hoeveel schade u lijdt, en wordt in belangrijke mate bepaald
door de implementatie van de Europese productaansprake-
lijkheidsrichtlijn uit 1985 als het gaat om een zogeheten veilig-
heidsgebrek.” Tk bespreek een aantal voorbeelden. Als door de
bug uw TV ontploft en u daardoor letselschade lijdt, dan moet
u de producent voor die letselschade aanspreken (art. 6:185

e.v. BW) en niet de verkoper (art. 7:24 lid 2 BW). Als door de
bug uw TV ontploft en uw TV-meubel daardoor in vlammen
opgaat, dan moet u de producent daarvoor aanspreken als uw
TV-meubel meer dan 500 euro waard was (art. 6:185 e.v. BW)
en de verkoper als uw TV-meubel minder dan 500 euro waard
was (art. 6:190 lid 1 onder b jo. 7:24 lid 2 onder ¢ BW). En als
door de bug uw TV ontploft en u een nieuwe TV wilt, dan
moet u daarvoor bij de verkoper zijn (art. 7:17 jo. 7:21 lid 1 on-
der ¢ BW) en niet bij de producent (art. 6:190 lid 1 BW). Best
wel ingewikkeld allemaal, en wat mij betreft nodeloos ingewik-
keld. Daar staat tegenover dat als de producent aansprakelijk is,
het niet uitmaakt of hem of haar iets te verwijten valt.

Dan nu de online tekstverwerker. Daarvoor geldt die Europese
productaansprakelijkheidsrichtlijn niet want die geldt al-
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leen maar als sprake is van iets stoffelijks, en dat is een online
tekstverwerker niet.*’ En dus maakt het niet uit wat voor soort
schade u lijdt en hoeveel het is, u stapt daarvoor naar degene
met wie u het cloudcontract sloot. Die contractspartij is in de
praktijk hetzelfde bedrijf als het bedrijf dat de software ont-
wikkelde, dus moet ik even een ander voorbeeld verzinnen
waardoor u geen contract sluit met de softwareontwikkelaar,
maar met een tussenschakel. Laat ik er een VAR tussen zet-
ten. Helaas voor de voetballiethebbers onder u, nee, ik bedoel
niet zon videoscheidsrechter. Ik heb het over een Value Added
Reseller die op eigen naam en voor eigen rekening een contract
met u sluit. Sluit u met zon VAR een contract, dan moet u bij
die VAR zijn en niet bij Microsoft. En dan is uw rechtsbescher-
ming minder dan bij productaansprakelijkheid omdat het dan
ineens wel uitmaakt of de ander iets te verwijten valt, in dit
geval de VAR (art. 7:50ag lid 1 jo. 6:74 1id 1 jo. 6:75 BW).*!

Er gelden dus weer twee regimes omdat een TV stoffelijk is

en een online tekstverwerker niet. Ging het bij de richtlijnen
consumentenkoop en digitale inhoud vooral over wetgevings-
techniek en herhaling, hier bij productaansprakelijkheid is ten
eerste te ingewikkeld bij wie u voor welke schade moet zijn, en
is ten tweede uw rechtspositie bij de stoffelijke TV beter dan bij
de online tekstverwerker. Kon en kan dat niet makkelijker en
beter? Het kon makkelijker toen Nederland bij de implemen-
tatie van de productaansprakelijkheidsrichtlijn ervoor koos

de verkoper uit de wind te houden voor die letselschade aan u
en die zaakschade aan uw TV-meubel van meer dan 500 euro.
Van de Europese wetgever had die aansprakelijkheidsuitslui-
ting voor de verkoper namelijk niet gehoeven.** Met Wassink
en Loos vind ik dat die verkopersbescherming moet vervallen
omdat uw positie als consument daardoor ingewikkelder en
slechter is dan die van een professionele koper en voor dat
onderscheid onvoldoende rechtvaardiging is.**

Terug naar die stoffelijkheid: gloort er misschien toch hoop
aan de aansprakelijkheidshorizon? Jazeker! In het productvei-
ligheidsrecht zien we al wat langer dat hard- en software onder

één en dezelfde categorie vallen los van of het stoffelijk of niet-
stoffelijk is. Denk aan de Medical Devices Regulation* (art. 2
(1)) en de concept AI Act® (art. 3 (1)). En nu gebeurt hetzelfde
bij het voorstel voor een herziene productaansprakelijkheids-
richtlijn dat de Europese Commissie op 28 september 2022
presenteerde.* Daar wordt het stoffelijke productbegrip heel
simpel uitgebreid met software (art. 4 onder 1) en komt die 500
euro regeling te vervallen. Hoe eenvoudig kan het zijn.

3.3. Al als hulpmiddel

Tot nu toe heb ik het steeds over Al-systemen die u aanschaft,
Al-systemen dus als object van een koop- of dienstencon-
tract. Maar wat geldt als u een Al-systeem niet koopt en zelf
gebruikt, maar uw contractspartij een Al-systeem gebruikt

bij de uitvoering van een contract met u en door dat gebruik
schade wordt veroorzaakt? Denk bijvoorbeeld aan een beveili-
gingsbedrijf dat uw huis beveiligt en zonder dat u het weet een
Al-systeem gebruikt om de bewakingsbeelden volledig auto-
matisch en zelflerend realtime te analyseren en beveiligers naar
uw huis te sturen zodra een inbreker wordt waargenomen. Stel
u bent aan het carnavallen en terwijl u weg bent wordt er in-
gebroken. Uw deur raakt beschadigd en aantal van uw spullen
wordt gestolen. Achteraf blijkt uit de bewakingsbeelden dat een
als paard vermomde inbreker uw deur forceert en even later

in uw gang staat. Maar helaas voor u, het Al-systeem zag het
paard niet voor een mens aan en stuurde dus geen bewakers
naar uw huis.

U of uw inboedelverzekeraar spreekt natuurlijk als eerste het
beveiligingsbedrijf aan tot schadevergoeding op grond van het
beveiligingscontract (art. 6:74 jo. 7:401 BW). Stel het beveili-
gingsbedrijf schoot tekort door de inbraak niet te detecteren en
er dus geen beveiligers op af te sturen. Kan het beveiligingsbe-
drijf dan nog met succes betogen dat de tekortkoming niet aan
het bedrijf kan worden toegerekend omdat het Al-systeem zelf
leerde en uit de bocht vloog, en de tekortkoming dus niet aan
de schuld van het bedrijf te wijten viel? Juridisch gezien zou
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u daartegenin willen brengen dat de tekortkoming volgens de
wet wel degelijk voor rekening komt van het beveiligingsbe-
drijf, zelfs al was de tekortkoming niet te wijten aan de schuld
van het bedrijf (art. 6:74 1id 1 jo. 6:75 jo. 6:77 BW). Maar ja,
naar de letter van de wet mag dat, zo vertelde ik in het begin bij
de scalpel, alleen als het AI-systeem stoffelijk is. En dus moe-
ten juristen creatief zijn en hun hokjes wat uitbouwen of een
raampje openzetten, in dit geval door de zogeheten functionele
equivalentieleer van stal te halen.*” Die leer zegt dat we moeten
kijken naar de functies en strekking van bestaande regels om te
bepalen of aan die functies en strekking bij nieuwe technologie
kan worden voldaan en zo ja, welke voorwaarden daarvoor
moeten gelden. Ik vind dat in dit geval van functionele equi-
valentie sprake is en zal u de redenering besparen,*® maar het
zou natuurlijk veel eenvoudiger zijn om simpelweg het stof-
felijkheidsvereiste bij de contractuele aansprakelijkheid voor
hulpzaken te schrappen.

Even terug naar onze tabel. Ik heb het over stoffelijkheid ge-
had. Valt er nog iets te zeggen over papier en inkt bij de aan-
sprakelijkheid voor Al-systemen? Ik zie u denken: oh nee toch,
dat gaat weer een hele tijd duren en ik wil naar de borrel. Dat
komt goed uit, ik ook. Die vakjes zijn gelukkig niet relevant
hier. Ze blijven dus leeg en ik kom toe aan mijn conclusie en
daarna dankwoord.

4. Conclusie

Waar brengt ons al dit gepuzzel met drie technologische ont-
wikkelingen en drie old-school vereisten? Ik heb u laten zien
dat elke keer als er een nieuwe technologie is, juristen creatief
moeten kwalificeren en zo nodig functioneel moeten equivale-
ren. Dat creatief kwalificeren en equivaleren doen we vooral als
vereisten met betrekking tot stof, papier en inkt roet in het eten
dreigen te gooien omdat het recht niet meer goed faciliteert of
beschermt.*” Het recht faciliteert niet meer goed als bijvoor-
beeld overdrachten van bitcoins juridisch dreigen te mislukken
en de rechtsgeldigheid en bewijskracht van elektronische con-

tracten onzeker wordt. En het recht beschermt niet meer goed
als consumentkopers beter worden beschermd als hun slimme
TV’s ontploffen dan als online tekstverwerkers hun dagboeken
vernietigen. Onze wetten worden daar soms op aangepast, en
als het gebeurt, dan vaak traag en onvoldoende gelaagd, cohe-
rent en consistent. Gelukkig wordt in het meest recente Euro-
pese wetgevingsvoorstel met betrekking tot productaanspra-
kelijkheid hard- en software gelijk behandeld. Dan maakt het
niet meer uit of de software in de TV zit of de tekstverwerker
in de cloud draait. Ik vind dat er meer van dat soort wetgeving
moet komen waardoor twee hokjes worden samengevoegd tot
één, mits het past in het betreffende rechtsgebied. Dat is in het
aansprakelijkheidsrecht vooralsnog makkelijkerer dan in het
contractenrecht en in het contractenrecht weer makkelijker
dan in het goederenrecht. Totdat er nieuwe wetgeving is, zul-
len we in ieder geval creatief moeten blijven kwalificeren en
equivaleren om het rechtsverkeer te faciliteren en daarvoor in
aanmerking komende belangen te beschermen.

[dankwoord]

Ik heb gezegd.
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2022/89, m.nt. C.M.D.S. Pavillon (Arvato Finance) en
LOVCK, ‘Richtlijn Sanctiemodel essentiéle informatie-
plichten, 6 april 2023, https://www.rechtspraak.nl/Organi-
satie-en-contact/Organisatie/Raad-voor-de-rechtspraak/
Nieuws/Paginas/Richtlijn-voor-sanctionering-van-schen-
ding-van-essentiele-informatieplichten-gewijzigd.aspx.
Zie art. 6:2301 BW, waar aan de informatieplichten bij off-
linecontracten is toegevoegd “voor zover deze niet reeds
duidelijk uit de context blijkt”, en art. 6:230m en 6:230v
BW, waar bij de informatieplichten bij onlinecontracten
een soortgelijke toevoeging ontbreekt.

HVJEU 7 april 2022, ECLI:EU:C:2022:269, NJ 2023/133,
m.nt. TEE. Tjong Tjin Tai (Fuhrmann-2).

Zo wordt in V. MaK’s Vici-project het begrip ‘consument’
herijkt in het licht van digitalisering, platformisering en
duurzaambheid, zie https://consumerid.eu.

Zie voor een uitgebreidere definitie Independent High-
Level Expert Group on Artificial Intelligence set up by the
European Commission, ‘A Definition of Al: Main Capabi-
lities and Disciplines Definition developed for the purpose
of the AT HLEG’s deliverables, 8 april 2019, https://digital-
strategy.ec.europa.eu/en/library/definition-artificial-
intelligence-main-capabilities-and-scientific-disciplines,
p. 6: “Artificial intelligence (AI) systems are software (and
possibly also hardware) systems designed by humans
that, given a complex goal, act in the physical or digital
dimension by perceiving their environment through data
acquisition, interpreting the collected structured or unst-
ructured data, reasoning on the knowledge, or processing
the information, derived from this data and deciding the
best action(s) to take to achieve the given goal. AI systems
can either use symbolic rules or learn a numeric model,
and they can also adapt their behaviour by analysing how
the environment is affected by their previous actions.”
Richtlijn (EU) 2019/771 van het Europees Parlement en
de Raad van 20 mei 2019 betreffende bepaalde aspecten
van overeenkomsten voor de verkoop van goederen.
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36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

Richtlijn (EU) 2019/770 van het Europees Parlement en
de Raad van 20 mei 2019 betreffende bepaalde aspecten
van overeenkomsten voor de levering van digitale inhoud
en digitale diensten.

De Implementatiewet richtlijnen verkoop goederen en
levering digitale inhoud is op 1 januari 2022 in werking
getreden, zie art. VI Stb. 2022, 164.

Zie ook T.J. de Graaf ‘Naar een consistent en coherent
consumentenrecht, MvV 2021-7/8, p. 243-247.

Richtlijn 85/374/EEG van de Raad van 25 juli 1985 be-
treffende de onderlinge aanpassing van de wettelijke en
bestuursrechtelijke bepalingen der Lid-Staten inzake de
aansprakelijkheid voor produkten met gebreken, en in
Nederland geimplementeerd in m.n. art. 6:185 e.v. BW.
Zie daarover in Europees verband o.a. Piotr Machnikows-
ki (red.), European Product Liability: An analysis of the
state of the art in the era of new technologies, Cambridge:
Intersentia 2016.

U kunt Microsoft natuurlijk ook proberen aan te spreken
op grond van onrechtmatige daad, maar daarvoor moeten
wat meer hordes worden genomen en dat ligt hier minder
voor de hand, dus dat laat ik hier buiten beschouwing.
Zie voor kritiek op dat gevolgschade niet van de verkoper
mag worden gevorderd op grond van de kanalisatierege-
ling van 7:24 lid 2 BW Asser/Hijma 7-I 2019/607, nr. 608.
J. Wassink & M.B.M. Loos, ‘Productaansprakelijkheid in
het digitale tijdperk. De Richtlijn productaansprakelijk-
heid bij de tijd gebracht, NtER 2023-1/2, p. 28.
Verordening 2017/745 van het Europees Parlement en de
Raad van 5 april 2017 betreffende medische hulpmidde-
len.

COM(2021) 206 final, 21 april 2021, https://eur-lex.euro-
pa.eu/legal-content/NL/TXT/?uri=CELEX:52021PC0206.
COM(2022) 495 final, 28 september 2022,
https://eur-lex.europa.eu/legal-content/NL/
TXT/?uri=CELEX:52022PC0495.

Zie bijv. UNICITRAL Model Law on Electronic Com-
merce with Guide to Enactment 1996 with additional
article 5 bis, p. 20.

Zie daarvoor T.J. de Graaf & 1.S. Wuisman, ‘Contractuele
aansprakelijkheid voor het gebruik van AI-systemen in
het licht van Europese voorstellen, WPNR 7348 20 no-
vember 2021, p. 905-915.

49. Vgl. WH. van Boom, Privaatrecht en markt, Boom juri-

disch: Den Haag 2020, hoofdstuk 2, die het faciliteren en
geleiden noemt.

Pror. MR. TycHO DE GRAAF



Bijlage 1 - Technologische ontwikkelingen vs old-school vereisten

stof papier inkt

1. blockchain: bitcoins - stoffelijkheidsvereiste is een

- papiervereiste is een probleem - inktvereiste is een probleem

(goederenrecht)

2. elektronisch contracteren
(contracten- en burgerlijk
procesrecht)

probleem als je bitcoins als
zaken probeert te kwalificeren
zaken moet je immers kunnen
vastpakken, terwijl je bitcoins
niet kunt vastpakken (3:2
BW)

als je bitcoins als absolute
vermogensrechten of
waardepapieren probeert te
kwalificeren

voor de levering van

absolute vermogensrechten

is immers papier vereist

en waardepapieren

zijn van papier, terwijl
bitcointransacties elektronisch
plaatsvinden en niet op papier
(3:834 BW en 3:95 BW jo.

156 Rv jo. 156a Rv resp. 3:93
BW)

papiervereiste is een probleem
als de wet bij wijze van
vormvoorschrift vereist dat
een transactie op papier moet
worden gesloten (ri 2000/31,
6:227a BW)

papiervereiste is een probleem
voor de bewijskracht want een
elektronisch contract heeft
niet automatisch dezelfde
bewijskracht als een papieren
contract, daarvoor geleden
extra eisen (157 jo. 156a Rv)

STOF, PAPIER, INKT
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als je bitcoins als absolute
vermogensrechten probeert te
kwalificeren

- voor de levering van absolute
vermogensrechten heb je
immers een handtekening
nodig om ze te leveren,
terwijl bitcointransacties juist
anoniem plaatsvinden (3:84
BW en 3:95 BW jo. 156 Rv
jo. eIDAS-Vo en 3:15a BW)

- inktvereiste is een probleem
als de wet bij wijze van
vormvoorschrift vereist
dat een contract wordt
ondertekend met een
handtekening van inkt (ri
2000/31, 6:227a BW)

- inktvereiste is een probleem
voor de bewijskracht want
een elektronisch contract met
elektronisch handtekening
heeft niet automatisch
dezelfde bewijskracht als
een papieren contract met
een handtekening van inkt,
daarvoor is een TTP vereist
(157 Rv jo. 25 1id 2 eIDAS-
Vo en 3:15a BW)
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3. kunstmatige intelligentie
(contracten- en
aansprakelijkheidsrecht)

Pror. MR. TycHO DE GRAAF
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