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1 Inleiding

Mevrouw de rector magnificus, geacht faculteitsbestuur, zeer 

gewaardeerde toehoorders, 

In april 2020 werden 20 miljoen berichten en afbeeldingen 

buitgemaakt bij telecommunicatieaanbieder EncroChat.1 Het 

betrof de privécommunicatie van zo’n 60.000 gebruikers.

In april van dit jaar werden één miljoen bestanden van de 

gemeente Buren op het dark web geplaatst.2 Het ging om 130 

gigabyte aan bestanden, een fractie van de 5 terabyte aan data 

die in totaal waren buitgemaakt.3 De bestanden bevatten ge-

voelige informatie van inwoners, zoals burgerservicenummers 

en kopieën van identiteitsbewijzen.

Wat hebben deze twee zaken met elkaar gemeen? Zowel de 

gemeente Buren als telecommunicatieaanbieder EncroChat 

werden het slachtoffer van een hack. Wat deze twee zaken ook 

gemeen hebben is dat de privacy van de betrokkenen (de inwo-

ners van de gemeente Buren en de gebruikers van EncroChat) 

door de hack ernstig werd geschaad. 

Waarin deze twee zaken van elkaar verschillen is degene die 

de hack pleegde: bij de gemeente Buren waren het cybercri-

minelen en spreken we in juridische termen van computer-

vredebreuk. In het geval van EncroChat was het de politie en 

spreken we van digitaal binnentreden (artikel 126nba Sv). Een 

legitieme opsporingsmethode die door de politie mag worden 

gebruikt. 

Hoewel de handeling gelijk is, is de juridische duiding volledig 

anders.

Wat deze twee zaken illustreren is dat zowel cybercriminaliteit 

als de bestrijding ervan op gespannen voet kunnen staan met 

het recht op privacy. In de komende 45 minuten wil ik met u 

de gespannen relatie tussen privacy en cybercrime verkennen. 

Daarbij richt ik mij in het bijzonder op de bescherming van het 

recht op privacy in de context van de opsporing en bestrijding 

van cybercriminaliteit en cyber-gefaciliteerde criminaliteit. 

De opbouw van deze oratie is als volgt. Allereerst beschrijf ik de 

rol die technologie speelt in de ontwikkeling van cybercrimina-

liteit en de manier waarop digitale technologieën criminelen fa-

ciliteren in hun ‘werk’ (hoofdstukken 2 en 3). Ik laat zien welke 

barrières digitale technologieën opwerpen voor de opsporing 

(hoofdstuk 4 en 5), maar ook welke kansen zij bieden (hoofd-

stuk 6). Vervolgens ga ik in op de vraag hoe het recht een balans 

tracht te vinden tussen het belang van de opsporing en de rech-

ten van de verdachten (hoofdstuk 7 tot en met 9). Aan de hand 

van drie voorbeelden laat ik vervolgens zien hoe nieuwe, inno-

vatieve opsporingsmethoden het huidige strafvorderlijk kader 

uitdagen (hoofdstuk 10). Vervolgens bekijk ik of het huidige 

en aankomende strafvorderlijk kader toekomstbestendig zijn 

(hoofdstuk 11).4 Ik rond af met een korte beschouwing over 

hoe de wetgever een nieuwe ‘crisis in de opsporing’ kan voorko-

men (hoofdstuk 12 en 13). Uiteraard sluit ik deze oratie af met 

enige woorden van dank (hoofdstuk 14).

2 De technologie als katalysator voor nieuwe criminele 
gedragingen

Nieuwe technologieën bieden nieuwe kansen voor onze maat-

schappij, maar maken ook nieuwe schadelijke en ongewenste 

gedragingen mogelijk. De ontwikkeling van informatie- en 

communicatietechnologieën (ICT) ging gepaard met de op-

komst van nieuwe vormen van criminaliteit zoals hacking en 

dDos aanvallen. Met nieuwe technologische ontwikkelingen 

zoals de Metaverse en kunstmatige intelligentie komen daar 

delicten zoals diefstal van virtuele goederen en de verspreiding 

van deep nudes bij.5 De technologie is een katalysator voor 

nieuwe criminele gedragingen.

Hoewel de criminaliteitscijfers al jaren dalen, laat cybercri-

minaliteit een tegenovergestelde trend zien: het is één van 





Prof.mr.dr. Bart W. Schermer

de weinige categorieën criminaliteit die jaar op jaar stijgt.6 

Deze opwaartse trend kan op verschillende manieren wor-

den verklaard.7 Ik geef hier twee verklaringen. Allereerst is er 

het toenemende gebruik van digitale technologieën en onze 

afhankelijkheid ervan. Onze samenleving digitaliseert en de 

criminaliteit dus ook. Een tweede verklaring ligt in de positieve 

business case voor cybercriminaliteit. De opbrengsten van cy-

bercriminaliteit zijn hoog, terwijl de risico’s relatief laag zijn. 

Een hack in het voorjaar van dit jaar bij game ontwikkelaar 

Ronin, de aanbieder van het populaire spel Axie Infinity, le-

verde de daders maar liefst 600 miljoen dollar in cryptovaluta 

op.8 Tegenover deze hoge opbrengsten staat een relatief lage 

pakkans. Zeker wanneer dader en slachtoffer zich in verschil-

lende jurisdicties bevinden is de pakkans laag.

3 Cybercrime gecategoriseerd

Met het oog op het duiden van de relatie tussen privacy en cy-

bercrime is het nuttig om een zekere ordening aan te brengen 

in het brede begrip cybercriminaliteit.

Het Cybercrime Verdrag van de Raad van Europa maakt een 

onderscheid tussen: (1) delicten gericht tegen de vertrouwelijk-

heid, integriteit en beschikbaarheid van computers en gege-

vens, en (2) computer-gerelateerde delicten.9

Bij de eerste categorie zijn computers en de daarin opgeslagen 

gegevens specifiek het doelwit.10 Er wordt in dit kader ook wel 

gesproken over target cybercrimes of cybercrime in enge zin.11 

Denk hierbij aan het hacken van computers (strafbaar gesteld 

als computervredebreuk in 138ab Sr), het aftappen van gege-

vens (strafbaar gesteld in artikel 139c Sr) en het vernielen van 

geautomatiseerde werken (strafbaar gesteld in artikel 350 Sr). 

Bij de tweede categorie, de computer-gerelateerde delicten of tool 

cybercrimes, gaat het om commune delicten die regelmatig met 

behulp van computers worden gepleegd.12 Denk bijvoorbeeld 

aan internetoplichting en andere vormen van digitale fraude. 

Bij deze gedragingen vormt de computer een belangrijk onder-

deel van de modus operandi.13

In beide categorieën staat de computer in meer of mindere 

mate centraal, hetzij als doel, hetzij als middel. Daar waar di-

gitale technologieën slechts een zijdelingse rol spelen bij het 

voorbereiden of plegen van een delict wordt veelal gesproken 

over computers incidental to crime.14 Denk hierbij bijvoorbeeld 

aan een moordenaar die een computer gebruikt om informatie 

over een geschikt wapen te googlen. De computer draagt wel 

bij aan het delict, maar speelt geen onderscheidende rol van 

betekenis.

Tussen de ‘echte’ cybercriminaliteit en de delicten waarin com-

puters slechts een zijdelingse rol spelen is de laatste jaren een 

nieuwe (derde) categorie ontstaan die ik cyber-gefaciliteerde 

criminaliteit noem.15 Bij deze categorie spelen digitale techno-

logieën een prominente rol in de voorbereiding en het plegen 

van het delict als middel om de identiteit, communicatie en/of 

het handelen van criminelen te verhullen. Het ‘cyber’ compo-

nent zit hem hier dus in het aanwenden van digitale technolo-

gieën om het plegen van delicten zoals moord, drugshandel of 

terrorisme te faciliteren.16

Over deze nieuwe categorie straks meer.

4 Digitale technologieën als barrière voor de opsporing

Digitale technologieën maken ons leven makkelijker. Dat-

zelfde geldt helaas ook voor het leven van criminelen. Digitale 

technologieën maken het plegen van misdrijven eenvoudiger. 

Daarnaast bemoeilijken de kenmerken en het gebruik van 

digitale technologieën de opsporing.

Oerlemans beschrijft in zijn proefschrift Investigating Cyber-

crime drie cruciale obstakels die digitale technologieën opwer-

pen voor de opsporing te weten: jurisdictie, anonimiteit en 

encryptie.17
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urisdictie

Het eerste obstakel is jurisdictie. Daar waar er in de fysieke we-

reld doorgaans weinig afstand tussen dader en slachtoffer is, is 

dit in de digitale wereld meestal anders. Niet zelden bevinden 

dader en slachtoffer zich zelfs in verschillende jurisdicties. Het 

ontbreken van handhavingsjurisdictie maakt het voor opspo-

ringsinstanties moeilijk om snel en effectief onderzoek te doen. 

De politie kan gebruik maken van rechtshulp, maar dat is een 

relatief traag en omslachtig proces. Daar komt nog bij dat wan-

neer de cybercrimineel zich in een jurisdictie bevindt waarmee 

Nederland geen uitleveringsverdrag heeft, de kans zeer klein is 

dat deze ooit voor de Nederlandse rechter verschijnt. 

Anonimiteit

Een tweede obstakel voor de opsporing is de eenvoud waarmee 

cybercriminelen hun identiteit kunnen verhullen. Omdat het 

Internet een open systeem is dat zonder identificatie en autori-

satie van gebruikers werkt, is de ware identiteit van een inter-

netgebruiker niet eenvoudig te achterhalen. Via een IP-adres 

kan een netwerkapparaat worden geïdentificeerd, maar daarna 

moet dit apparaat nog worden gekoppeld aan de gebruiker. 

Daarbij is het niet gezegd dat de gebruiker van het apparaat, 

ook de pleger van het delict is. Het kan goed zijn dat de crimi-

neel de computer van iemand anders heeft overgenomen en 

via die weg een aanval uitvoert. 

Encryptie

Een derde obstakel is encryptie. Encryptie is van essentieel 

belang voor cyberveiligheid. Door het versleutelen van bestan-

den (encryption at rest) en het versleutelen van communicatie 

(encryption in transit) voorkomen we dat derden ongewenst 

toegang krijgen tot onze gegevens. Maar tegelijkertijd stelt 

encryptie criminelen óók in staat om hun criminele gedragin-

gen af te schermen voor de opsporing. In dit kader spreekt de 

opsporing daarom ook wel van het going dark probleem.18

5 Cyber-gefaciliteerde criminaliteit als extra barrière 

Bij cyber-gefaciliteerde criminaliteit spelen met name de ob-

stakels anonimiteit en encryptie een rol. Met behulp van cryp-

tofoons kunnen cybercriminelen vrij en veilig communiceren, 

ondergrondse marktplaatsen brengen criminele vraag en aan-

bod eenvoudig samen en beveiligde fora bieden een vrijplaats 

voor pedoseksuelen.

Met behulp van ‘grijze infrastructuren’ zijn criminelen in 

staat om hun criminele handelingen af te schermen voor de 

opsporing. Grijze infrastructuren zijn ICT-infrastructuren en 

-diensten die specifiek gericht zijn op het ondersteunen van 

criminelen, of gezien hun kenmerken daar bijzonder geschikt 

voor zijn.19 Grijze infrastructuren faciliteren criminelen in hun 

werk door hun identiteit, locatie, gedragingen en/of communi-

catie te verhullen. Voorbeelden van grijze infrastructuren zijn 

bulletproof hosting en cryptocommunicatie. 

Omdat grijze infrastructuren het werk van criminelen makke-

lijker en veiliger maken, is het niet verwonderlijk dat zij steeds 

populairder worden onder criminelen. Europol signaleert dan 

ook een toenemend gebruik van grijze infrastructuren.20

Overigens verbergen criminelen niet alleen hun activiteiten via 

grijze infrastructuren. Legitieme digitale infrastructuren kun-

nen het werk van de opsporing ook bemoeilijken. Met name 

het gebruik van end-to-end versleutelde communicatiediensten 

zoals Signal, Telegram en WhatsApp wordt door de politie als 

een potentiële bedreiging gezien, omdat deze diensten in theo-

rie niet afluisterbaar zijn.21 

6 Kansen voor de opsporing

Digitale technologieën in het algemeen en grijze infrastructu-

ren in het bijzonder werpen nieuwe barrières op voor de op-

sporing, maar tegelijkertijd bieden zij ook nieuwe kansen voor 
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de opsporing. Deze kansen hebben net als de bedreigingen hun 

oorsprong in de kenmerken van digitale technologieën. 

In de digitale wereld worden onze handelingen en interacties 

doorgaans geobserveerd en geregistreerd. Denk bijvoorbeeld 

aan het vastleggen van verkeersgegevens of het bijhouden van 

logbestanden. Deze en andere digitale gegevens vormen waar-

devolle informatiebronnen voor de opsporing. Verder wordt 

ons gedrag in de fysieke wereld vastgelegd door de apparaten 

die wij bij ons dragen of in onze omgeving aanwezig zijn. Een 

mobieltje dat een zendmast aanstraalt, een slimme deurbel die 

ons filmt en een smartwatch die onze stappen telt: het zijn alle 

waardevolle informatiebronnen voor de opsporing. Met de 

ophanden zijnde komst van immersieve technologieën zoals 

augmented reality wordt de kans dat een volledig digitaal beeld 

van ons wordt vastgelegd nog vele malen groter.22 De politie 

kan toegang krijgen tot onze ‘digitale schaduw’ door de inzet 

van opsporingsbevoegdheden en dwangmiddelen zoals inbe-

slagname van gegevensdragers, het vorderen van gegevens en 

het digitaal binnentreden. 

Ook de eerdergenoemde grijze infrastructuren bieden kansen 

voor de politie. Omdat criminelen zich bij het gebruik van 

deze diensten doorgaans veilig wanen, zijn zij weinig terughou-

dend in hun communicatie. Een schokkend voorbeeld daarvan 

is de communicatie rondom de moord op journalist Peter R. 

de Vries. De verdachten communiceerden vrijelijk over de gru-

welijke manier waarop het slachtoffer aan zijn einde kwam.23 

Wanneer de opsporing in staat is om de grijze infrastructuren 

te kraken, geeft dat een ongekend inzicht in het criminele ge-

drag en biedt het sleutelbewijs in vele rechtszaken. Het oprol-

len van cryptocommunicatie aanbieders als Ennetcom, Sky-

ECC en EncroChat alsmede de overname van darknet markets 

als Hansamarket en Alphabay tonen aan dat criminelen ook 

niet veilig zijn op grijze infrastructuren.24 

7 Nieuwe kansen, nieuwe bevoegdheden?

De politie maakt dankbaar gebruik van de nieuwe kansen die 

digitale technologieën bieden voor de opsporing. Tegelijkertijd 

worden criminelen zich steeds bewuster van de digitale sporen 

die zij achterlaten en proberen deze te verhullen. Om toegang 

te krijgen tot relevante bronnen moet de politie steeds creatie-

ver worden in haar aanpak. Het gevolg is een wedloop tussen 

de criminelen die zich bedienen van steeds geavanceerdere 

technologieën om hun identiteit en gedrag te verhullen en de 

politie die met behulp van nieuwe opsporingsmethoden weer 

zicht probeert te krijgen op de criminelen.

Deze methoden kunnen op gespannen voet staan met het recht 

op privacy.

8 Het grondrecht op privacy

De twee belangrijkste doelstellingen van het strafproces zijn: 

(1) het achterhalen van de (materiële) waarheid en (2) het 

bieden van bescherming aan de (verdachte) burger.25 Deze 

bescherming ziet onder andere op het waarborgen van funda-

mentele rechten zoals het recht op privacy. De opsporingsme-

thoden die de politie inzet kunnen in meer of mindere mate 

ingrijpen in het recht op privacy.

Het recht op privacy is vastgelegd in internationale mensen-

rechtenverdragen zoals artikel 17 van het Internationaal Ver-

drag inzake burgerlijke en politieke rechten (IVBPR), artikel 

8 van het Europees Verdrag voor de Rechten van de Mens 

(EVRM) en de artikelen 7 en 8 van het Handvest van de grond-

rechten van de Europese Unie (Handvest). Op nationaal niveau 

is het recht op privacy en gegevensbescherming vastgelegd in 

de artikelen 10 tot en met 13 Grondwet. 

Maar wat het recht op privacy precies omvat is niet eenduidig 

te zeggen. De reden hiervoor is dat privacy afhankelijk is van 

tal van contextuele, historische en culturele factoren.26 
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Artikel 8 EVRM spreekt van ‘privé- en familieleven’. Wat on-

der het privé- en familieleven valt en daarmee een onderdeel 

vormt van onze persoonlijke levenssfeer is volgens de juris-

prudentie van het Europees Hof voor de Rechten van de Mens 

(EHRM) ruim. Zo gaat het onder andere om de privacy van 

het menselijk lichaam, de woning, communicatie, relaties en 

informatie over onze persoon. Zelfs activiteiten die zich in het 

publieke leven afspelen kunnen onder de reikwijdte van het 

begrip privé- en familieleven vallen.27 

Met name het recht op informationele privacy heeft de laat-

ste dertig jaar sterk aan belang en belangstelling gewonnen 

door de vergaande digitalisering. Bij de Grondwetswijziging 

van 1983 is het recht op gegevensbescherming zelfs als een 

zelfstandig recht opgenomen.28 Ook in het Handvest van de 

Grondrechten van de Europese Unie is het recht op gegevens-

bescherming als een apart recht benoemd (artikel 8 Handvest). 

In de context van de opsporing en bestrijding van cybercrimi-

naliteit en cyber-gefaciliteerde criminaliteit kunnen met name 

de informationele privacy en het communicatiegeheim in het 

gedrang komen.

9 Privacy en opsporing

Privacy is geconceptualiseerd als een negatief recht: de staat 

heeft zich te onthouden van inmenging in de persoonlijke 

levenssfeer van de burger.29 Het recht op privacy is echter niet 

absoluut. Artikel 8 lid 2 EVRM geeft de gronden en voorwaar-

den voor de beperking van het recht op privacy. Ook de arti-

kelen 10 tot en met 13 van onze Grondwet bieden ruimte voor 

beperkingen op het recht op privacy bij of krachtens de wet.

De handhaving van de openbare orde en het voorkomen en 

opsporen van strafbare feiten zijn zwaarwegende belangen die 

de overheid ertoe kunnen nopen om inbreuken te maken op 

de persoonlijke levenssfeer. In de belangenafweging tussen het 

recht op privacy en het voorkomen en opsporen van strafbare 

feiten vormt artikel 8 EVRM een belangrijke toetssteen. 

9.1 Het toetsingsschema van artikel 8 EVRM

Om de legitimiteit van de inzet van een opsporingsbevoegd-

heid te kunnen beoordelen moeten we het ‘toetsingsschema’ 

van artikel 8 EVRM doorlopen. Gewapend met dit schema 

kunnen wij de legitimiteit van nieuwe innovatieve opsporings-

methoden beoordelen. Het schema is als volgt opgebouwd.

1) Is er sprake van een inbreuk op privé-, familie- en 

gezinsleven?

2) Wordt daarmee één van de in artikel 8 lid 2 EVRM 

genoemde legitieme doelen nagestreefd?

3) Is de inbreuk noodzakelijk in een democratische 

samenleving?

4) Is de inbreuk bij de wet voorzien?

Ad 1) Is er sprake van een inbreuk op het privé-, familie en ge-

zinsleven?

Er moet allereerst sprake zijn van een inbreuk op het privé- of 

familieleven (de persoonlijke levenssfeer). Wanneer de per-

soonlijke levenssfeer niet, of maar in zeer geringe mate wordt 

geraakt door de opsporing, dan is het recht op privé- en fami-

lieleven niet in het geding. In veel gevallen zullen opsporings-

methoden die worden ingezet in het kader van de bestrijding 

van cybercriminaliteit en cyber-gefaciliteerde criminaliteit 

echter wel degelijk een inbreuk op de persoonlijke levenssfeer 

maken. 

Ad 2) Wordt een legitiem doel nagestreefd?

Als er sprake is van een inbreuk op de persoonlijke levens-

sfeer moet worden vastgesteld of deze inbreuk wordt gemaakt 

met het oog op het dienen van één van de legitieme doelen 

genoemd in artikel 8 EVRM. De in artikel 8 lid 2 EVRM ge-

noemde doelen zijn: de nationale veiligheid, de openbare vei-





Prof.mr.dr. Bart W. Schermer

ligheid of het economisch welzijn van het land, het voorkomen 

van wanordelijkheden en strafbare feiten, de bescherming van 

de gezondheid of de goede zeden en de bescherming van de 

rechten en vrijheden van anderen. 

Ad 3) Is de inbreuk noodzakelijk in een democratische samenle-

ving?

De inbreuk moet noodzakelijk zijn in een democratische sa-

menleving. Wil een inbreuk noodzakelijk zijn in een democra-

tische samenleving dan moet er allereerst sprake zijn van een 

dringende maatschappelijke behoefte (a pressing social need).30 

De inmenging in de persoonlijke levenssfeer moet vervolgens 

noodzakelijk zijn om invulling te geven aan deze behoefte. De 

noodzakelijkheidseis in artikel 8 EVRM staat niet gelijk aan 

absoluut noodzakelijk (strictly required), maar is sterker dan 

het in de artikelen 5 en 6 EVRM gehanteerde begrip ‘redelijk’.31 

Het is uiteindelijk aan de verdragspartijen om in concreto deze 

afweging te maken. Het Hof kent de verdragspartijen hierbij 

een ruime beoordelingsruimte toe (margin of appreciation). 

Bij de beoordeling van de noodzakelijkheid spelen de begrip-

pen proportionaliteit en subsidiariteit een centrale rol. De 

inmenging moet in verhouding staan tot het beoogde doel 

(proportionaliteit) en er mag geen minder ingrijpend middel 

zijn dat gebruikt kan worden om hetzelfde resultaat te bereiken 

(subsidiariteit). 

Ad 4) Is de inbreuk bij de wet voorzien?

Tenslotte moet elke inbreuk bij de wet voorzien zijn. Dit crite-

rium kent vijf uitgangspunten:

1) er moet een basis zijn in het nationale recht;

2) de wettelijke bepaling moet toegankelijk zijn (acces-

sible);

3) de wet moet een dusdanige kwaliteit hebben dat de 

inbreuk voorzienbaar is (foreseeability);

4) de wet moet geen ruimte laten voor willekeur; en

5) de wet moet toereikende procedurele waarborgen 

bieden.32

Deze uitgangspunten zoals geformuleerd door het EHRM 

hebben tot doel om de rechtszekerheid voor burgers te garan-

deren.33

In de context van deze oratie wil ik in het bijzonder in gaan op 

de laatste drie uitgangspunten: voorzienbaarheid, afwezigheid 

van willekeur, en toereikende procedurele waarborgen.

9.2 De regeling van opsporingsbevoegdheden

In zijn algemeenheid kunnen we stellen dat naarmate de in-

breuk op de grondrechten van burgers (potentieel) groter is, 

er een meer robuuste wettelijke regeling noodzakelijk is. In de 

Nederlandse context betekent dit dat voor opsporingsmetho-

den met een beperkte impact op de persoonlijke levenssfeer 

de algemene taakstellende bevoegdheid van de politie (artikel 

3 Politiewet) volstaat, terwijl voor zwaardere inbreuken een 

meer specifieke bevoegdheid moet zijn omschreven, zoals een 

bijzondere opsporingsbevoegdheid.

Het EHRM beoordeelt de kwaliteit van een wet die het gebruik 

van bepaalde opsporingsmethoden legitimeert aan de hand 

van diverse criteria, waaronder:

- de aard, de omvang en de duur van de maatregel;

- de gronden op basis waarvan de maatregel gevorderd 

kan worden;

- de autoriteiten die bevoegd zijn om de maatregel toe 

te staan, uit te voeren en te toetsen; en

- de effectiviteit van de beschikbare rechtsmiddelen.34
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Deze algemene criteria worden in een specifiek geval nader 

ingekleurd. De hierboven genoemde criteria leiden ertoe dat 

een nationale regeling heldere kaders moet bevatten voor het 

toepassen van een (bijzondere) opsporingsbevoegdheid.

9.3 Consequenties van een inbreuk op het grondrecht op privacy

Wanneer een privacyschending niet bij de is wet voorzien, of 

niet plaats heeft op de wijze bij de wet voorzien (een vormver-

zuim), dan kan dit consequenties hebben voor het recht op een 

eerlijk proces zoals beschermd door artikel 6 EVRM. 

Wanneer door de rechter onherstelbare vormverzuimen zijn 

geconstateerd in het voorbereidend onderzoek, dan kunnen 

daar ingevolge artikel 359a Wetboek van Strafvordering straf-

vorderlijke consequenties aan worden verbonden.35 Bij zeer 

ernstige vormverzuimen kan zelfs bewijsuitsluiting volgen of 

de niet ontvankelijkheid van het Openbaar Ministerie in de 

vervolging worden uitgesproken. 

Wel lijkt het erop dat rechters in het algemeen terughoudend 

zijn met het verbinden van dergelijke zware consequenties 

aan geconstateerde vormverzuimen.36 Dit hangt in belangrijke 

mate samen met het feit dat het belang van de materiële waar-

heidsvinding veelal zwaarder weegt dan het sanctioneren van 

het optreden van de politie. Het idee dat een verdachte vrijuit 

kan gaan omdat de rechter de opsporing tot orde roept is een 

weinig aantrekkelijke gedachte. In dit kader waarschuwen au-

teurs als Kuiper, Nan en Samadi voor de relatieve ‘straffeloos-

heid’ van het begaan van vormfouten en de mogelijke gevolgen 

die dit heeft voor de houding van de opsporing ten aanzien 

van de regels.37

Overigens betekent een schending van artikel 8 EVRM niet 

onmiddellijk dat de beginselen van een goede procesorde 

zijn geschaad.38 Wanneer een schending van artikel 8 EVRM 

niet van wezenlijke invloed is op het verloop van het proces, 

dan hoeven daar van de Hoge Raad geen rechtsgevolgen aan 

te worden verbonden.39 Goos constateert in dit kader dat 

schendingen van het recht op privacy in beginsel hooguit tot 

strafvermindering leiden.40 Ook kan het blijven bij een enkele 

constatering van het verzuim door de rechter, zonder dat daar 

gevolgen aan worden verbonden.

10 Spanning tussen privacy en digitale opsporing

Wat de opsporing van cybercriminaliteit en cyber-gefaciliteer-

de criminaliteit in het licht van artikel 8 EVRM problematisch 

maakt, is dat nieuwe opsporingsmethoden veelal niet of nau-

welijks genormeerd zijn. Daar waar er geen specifieke regeling 

is voor de toepassing van een opsporingsmethode moeten poli-

tie en OM op de handen blijven zitten totdat de wetgever (vaak 

na enkele jaren) de opsporingsmethode heeft genormeerd, of 

de toepassing van de methode in bestaande bevoegdheden le-

zen. Een voorbeeld van dit laatste is de stelselmatige observatie: 

hoewel deze bevoegdheid oorspronkelijk met name bedoeld 

was om het werk van fysieke observatieteams in goede banen te 

leiden, wordt zij nu ook gehanteerd om het volgen van online 

gedrag te normeren. 

Maar dergelijke analoge en extensieve interpretaties van op-

sporingsbevoegdheden hebben natuurlijk hun grenzen, omdat 

ze op gespannen voet staan met het strafvorderlijk legaliteits-

beginsel en de hierboven uiteengezette vereisten zoals gefor-

muleerd door het EHRM.

Bij de aanpak van cybercriminaliteit en cyber-gefaciliteerde 

criminaliteit kunnen de bestaande strafvorderlijke kaders dus 

knellen.

Ik zal onderstaand aan de hand van drie praktijkvoorbeelden 

de moeizame verhouding tussen cybercrime, privacy en op-

sporing illustreren. Het gaat om: (1) het overnemen van grijze 

infrastructuren, (2) bulkverzameling en -analyse van gegevens, 

en (3) de inzet van opsporingsbevoegdheden voor intelligence- 

en verstoringsdoeleinden.





Prof.mr.dr. Bart W. Schermer

10.1 Het overnemen van grijze infrastructuren

Om criminele activiteiten te stoppen en om waardevolle op-

sporingsinformatie te verzamelen is de politie er veel aan gele-

gen om toegang te krijgen tot grijze infrastructuren. In recente 

jaren hebben er daarom diverse acties plaatsgevonden tegen 

aanbieders van criminele marktplaatsen en versleutelde com-

municatiediensten. Zo kreeg de politie in 2016 toegang tot de 

versleutelde berichten van cryptoaanbieder Ennetcom41, nam 

ze in 2017 de darknet market Hansamarket over42 en wist zij 

in 2020 de aanbieders EncroChat en SkyECC te kraken en alle 

communicatie af te luisteren.43 In 2021 heeft de Nederlandse 

politie zelfs meegedaan met een operatie waarbij een eigen 

cryptocommunicatiedienst werd opgericht om criminelen te 

misleiden.44

Deze acties, waarmee gevoelige slagen zijn toegebracht aan de 

georganiseerde criminaliteit, roepen wel vragen op met betrek-

king tot de rechtmatigheid van de toepassing van de gehanteer-

de opsporingsmethoden. Met name het overnemen en tijdelijk 

‘runnen’ van grijze infrastructuren om zo meer zicht te krijgen 

op de criminele activiteiten op het platform, vormt een grote 

inbreuk op de persoonlijke levenssfeer van de gebruikers.45

Er bestaat geen specifieke opsporingsbevoegdheid voor het 

binnendringen en overnemen van grijze infrastructuren. De 

acties gericht tegen grijze infrastructuren worden daarom 

gebaseerd op een verscheidenheid aan opsporingsbevoegdhe-

den. Het kan gaan om een stapeling aan bevoegdheden zoals 

het binnendringen van een geautomatiseerd werk, pseudokoop 

en -dienstverlening, het stelselmatig inwinnen van informatie, 

infiltratie, het afluisteren van communicatie, het vastleggen 

van gegevens et cetera.46 De vraag is of de waarborgen die 

deze opsporingsbevoegdheden individueel bieden voldoende 

zijn om de totale inbreuk te ‘dekken’. Bij het combineren van 

bevoegdheden kan de som meer zijn dan de delen: de bevoegd-

heden kunnen immers in hun onderlinge samenhang een zeer 

indringend beeld opleveren van de persoonlijke levenssfeer van 

de betrokkenen. In de Amerikaanse rechtspraak is in dit kader 

de zogenaamde ‘mozaïek theorie’ ontwikkeld.47 Deze theorie 

stelt dat opsporingshandelingen die zelfstandig geen inbreuk 

op het Vierde Amendement (het recht op privacy) opleveren, 

dit in gezamenlijkheid wel kunnen doen. Vertaald naar de 

Nederlandse context: wanneer de afzonderlijke steentjes (de 

opsporingshandelingen) samen een volledig beeld (het moza-

iek) schetsen, moet indachtig dit beeld worden geoordeeld over 

rechtmatigheid en toepasselijke waarborgen, niét op basis van 

de individuele bevoegdheden.

Naast het recht op privacy moeten we bij acties tegen grijze 

infrastructuren ook rekening houden met andere aspecten. Zo 

kunnen bij het overnemen en runnen van grijze infrastructu-

ren vragen ontstaan over onder andere het recht op een eerlijk 

proces (denk aan het instigatieverbod) en de integriteit en de 

beheersbaarheid van de opsporing. De politie runt immers 

tijdelijk een infrastructuur via welke criminele handelingen 

plaatsvinden, of neemt zelfs het initiatief om een dergelijke 

criminele infrastructuur op te richten.48 

Met het oog op de bescherming van de persoonlijke levens-

sfeer, het recht op een eerlijk proces en de integriteit en 

beheersbaarheid van de opsporing is het daarom van groot 

belang dat de officier van justitie, maar belangrijker nog de 

rechter-commissaris, bij de beoordeling van de toepassing van 

deze bevoegdheden het geheel kan blijven overzien en beoor-

delen.

Bij de beoordeling van de rechtmatigheid van acties tegen grij-

ze infrastructuren moet tenslotte nog worden opgemerkt dat 

strafrechtelijke onderzoeken naar grijze infrastructuren door-

gaans (ook) het verzamelen van belastende informatie tegen de 

gebruikers van de dienst tot doel hebben. Informatie uit onder-

zoeken naar grijze infrastructuren worden gedeeld met talloze 

onderzoeken naar gebruikers van deze diensten.49 Dat deze 

aanpak bijzonder succesvol is blijkt uit de belangrijke rol die de 

informatie speelt in vele strafzaken. Met de ontmanteling van 

grijze infrastructuren heeft de politie de georganiseerde crimi-
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naliteit in Nederland zware slagen toegebracht. Maar hiermee 

hangt er in strafvorderlijke zin wel heel veel af van het originele 

onderzoek naar de grijze infrastructuur. Wanneer er namelijk 

in dat onderzoek onherstelbare vormverzuimen zijn begaan die 

van bepalende invloed zijn geweest op het verloop van andere 

zaken, dan kunnen daar door de rechter strafvorderlijke con-

sequenties aan worden verbonden, waaronder de uitsluiting 

van het materiaal dat is verkregen uit het originele onderzoek.50 

Deze observatie kan in de afweging tussen het belang van de 

waarheidsvinding en de rechtmatigheid van het verkregen be-

wijs een rol spelen. Het is ernstig de vraag of de rechter bewijs-

uitsluiting aandurft om de opsporing tot de orde te roepen, als 

dat betekent dat vele andere zaken ‘stuk’ kunnen gaan.

Hetgeen ons brengt bij het tweede voorbeeld.

10.2 Bulkverzameling en -analyse van gegevens

De politie krijgt via inbeslagname van gegevensdragers, 

vorderingen bij ICT-dienstverleners en ontmantelde grijze 

infrastructuren de beschikking over grote hoeveelheden ge-

gevens. Deze ‘bulkgegevens’ zijn bijzonder waardevol voor de 

opsporing en vormen cruciaal bewijs in talloze strafzaken. 

Maar bulkverzameling en -analyse van gegevens kan een grote 

privacyinbreuk opleveren en moet daarom aan zeer strenge 

wettelijke vereisten voldoen.51

Hoewel het voorbereidend onderzoek waarin gegevens worden 

verzameld en geanalyseerd één geheel is, wordt de regulering 

ervan verdeeld over twee regelingen: het Wetboek van Straf-

vordering en de Wet politiegegevens (Wpg). Het Wetboek van 

Strafvordering normeert het verzamelen van de gegevens, de 

Wpg normeert het gebruik van deze gegevens.52 In de Ontwerp 

Memorie van toelichting bij het nieuwe Boek 2 van het Wet-

boek van Strafvordering benadrukt de wetgever nogmaals dat 

er een ‘harde knip’ bestaat tussen deze twee systemen.53

Auteurs als Stevens, Galič, Hirsch Ballin, Oerlemans en ook 

ikzelf hebben kanttekeningen geplaatst bij de houdbaarheid 

van deze scheiding.54 Het probleem is dat door het kunstmatige 

onderscheid tussen deze twee systemen de rechtsbescherming 

als het ware tussen wal en schip belandt. De sterke waarborgen 

uit het Wetboek van Strafvordering zijn enkel op de verza-

melfase van toepassing, niet op het daaropvolgende gebruik 

van de gegevens. Op het gebruik van de gegevens (denk aan 

het verrijken van gegevens, het analyseren van gegevens en het 

doorgeven van gegevens) is de Wpg van toepassing. De Wpg 

kent echter minder sterke waarborgen dan het Wetboek van 

Strafvordering.55 

De Wpg stelt weliswaar eisen aan een zorgvuldige verwer-

king van de gegevens, maar het toezicht op de naleving van 

deze eisen is grotendeels intern van aard. De enige vorm van 

onafhankelijk, extern toezicht is dat door de Autoriteit Per-

soonsgegevens (de AP). De AP richt zich op de naleving van 

de vereisten uit de wet in het algemeen (denk bijvoorbeeld aan 

de beveiliging van de gegevens), maar toetst niet de legitimiteit 

van een analyse in een individueel geval. Zelfs al zou de AP wil-

len optreden in concrete gevallen, dan ontbreekt het haar aan 

effectieve middelen om onrechtmatig optreden van de politie 

te sanctioneren. Zo kan de AP geen strafvorderlijke conse-

quenties (bewijsuitsluiting, niet-ontvankelijkheid) verbinden 

aan niet-naleving van de Wpg. Het ontbreken van een effectief 

systeem van waarborgen waaronder ex ante en ex post toetsing 

door een onafhankelijke autoriteit is zorgelijk, omdat volgens 

de Europese rechter nu juist de grootste impact op de persoon-

lijke levenssfeer kan worden gemaakt in de analyse fase.56 

10.3 Intelligence en verstoring

Ook in ons derde voorbeeld speelt de verwerking van gegevens 

een belangrijke rol.

Cybercrime is niet langer het domein van slimme eenlingen. 

Tegenwoordig gaat het steeds vaker om criminele organisaties 

en is er ook in toenemende mate sprake van directe of indirec-

te inmenging door statelijke actoren. Cybersecurity dreigingen 

worden daarmee steeds ernstiger.57
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Het beeld dat wij hebben van cybersecurity dreigingen is ech-

ter gefragmenteerd en onvolledig. Dit is in belangrijke mate 

toe te schrijven aan het versnipperde institutionele landschap 

voor cybersecurity. Defensie moet de digitale landsgrenzen 

bewaken, de inlichtingen- en veiligheidsdiensten moeten de 

nationale veiligheid waarborgen en het Nationaal Cyberse-

curity Centrum moet de cyberweerbaarheid van de overheid 

vergroten. Daarnaast zijn er nog tal van private partijen waar-

onder cybersecuritybedrijven die zicht hebben op een deel van 

het probleem.

De politie is één van de belangrijkste spelers in het cybersecu-

rity ecosysteem. Niet alleen is zij vaak de eerste partij die wordt 

gebeld bij een cyberincident, ze beschikt ook over een uitge-

breid arsenaal aan bevoegdheden om informatie te verzamelen. 

Deze informatie (intelligence) is waardevol voor de andere 

partijen in het cybersecurity ecosysteem. Europol pleit er daar-

om voor om de opsporing te integreren in het cybersecurity 

ecosysteem en de informatie-uitwisseling te verbeteren.58 

Naast het verbeteren van de informatiepositie binnen het cy-

bersecurity ecosysteem is de politie ook goed gepositioneerd 

om cybercriminele activiteiten te verstoren. De politie heeft 

als één van de weinige actoren in het cybersecurity ecosysteem 

wettelijke bevoegdheden om cybercriminele activiteiten ef-

fectief te verstoren. Denk bijvoorbeeld aan de inbeslagname 

van servers of het binnendringen van computersystemen. Om-

dat de pakkans van met name buitenlandse cybercriminelen 

bijzonder laag is, wordt verstoring als een alternatief voor de 

opsporing gezien.59

Het doel van het opsporingsonderzoek, het nemen van straf-

vorderlijke beslissingen, staat centraal bij de vraag of er sprake 

is van opsporing. Dit geldt zowel voor het huidige opsporings-

begrip uit artikel 132a Sv als voor het nieuwe opsporingsbegrip 

uit artikel 1.1.6 van het voorstel voor een nieuw Wetboek 

van Strafvordering. De wetgever geeft aan dat het doel straf-

vorderlijke beslissingen te nemen (mede) kan inhouden dat 

strafbare feiten worden gestopt.60 Zo bevatten het huidige en 

het nieuwe wetboek bijvoorbeeld bevoegdheden om gegevens 

ontoegankelijk te maken voor zover dat noodzakelijk is om 

een strafbaar feit te beëindigen of om nieuwe strafbare feiten 

te voorkomen.61 Naar mijn mening betekent dit echter niet dat 

alle bevoegdheden ingezet zouden moeten kunnen worden met 

als primaire doel het verstoren van criminele gedragingen.

Met de inzet van opsporingsbevoegdheden voor intelligence- 

en verstoringsdoeleinden drijft het gebruik ervan namelijk 

steeds verder af van haar oorspronkelijke doel: de opsporing. 

Dit is problematisch omdat de naleving van de waarborgen 

in het Wetboek van Strafvordering in belangrijke mate ex post 

getoetst worden. Tijdens het onderzoek op de terechtzitting 

wordt het handelen van de politie beoordeeld en kunnen straf-

vorderlijke sancties worden verbonden aan onzorgvuldig of 

onrechtmatig handelen. Wanneer bevoegdheden worden inge-

zet voor intelligence- en verstoringsdoeleinden, dan is het niet 

langer een vaststaand gegeven dat het komt tot een daadwerke-

lijke vervolging en daarmee een onderzoek op de terechtzitting. 

Hiermee verdwijnt de belangrijke strafvorderlijke waarborg 

van het ex post toezicht door de rechter uit beeld.62

11 De grenzen van het strafvorderlijk kader bereikt? 

De bovenstaande drie voorbeelden laten zien dat de opsporing 

en bestrijding van cybercriminaliteit en cyber-gefaciliteerde 

criminaliteit zich deels in een juridisch grijs gebied afspelen. 

Op sommige plekken is het juridisch kader onduidelijk, op 

andere plaatsen kunnen we al concluderen dat het strafvorder-

lijk kader tekortschiet. Deze conclusie is overigens niet nieuw. 

De Commissie Koops signaleerde al in 2018 in algemene zin 

een aantal van de juridische knelpunten die voortvloeien uit 

de hierboven beschreven praktijkvoorbeelden.63 Het moder-

niseringstraject voor het Wetboek van Strafvordering zou de 

gesignaleerde vraagstukken kunnen adresseren, maar het is de 

vraag of dit gaat gebeuren. 
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Als onderdeel van het moderniseringstraject strafvordering is 

ook de opsporing tegen het licht gehouden. Het nieuwe Boek 

2 regelt het opsporingsonderzoek.64 Opsporingsbevoegdheden 

die relevant zijn in het kader van de bestrijding van cybercri-

minaliteit en cyber-gefaciliteerde criminaliteit hebben dan ook 

hun plaats in dit boek. Boek 2 herstructureert en stroomlijnt 

de regels voor het opsporingsonderzoek en breidt het arsenaal 

aan opsporingsbevoegdheden uit. Met betrekking tot digitale 

opsporing is de moderniseringsslag echter beperkt. De twee be-

langrijkste wijzigingen in relatie tot de digitale opsporing zijn: 

1) de modernisering van de regeling voor de inbeslag-

name van en het onderzoek aan gegevensdragers 

(hoofdstuk 7); en

2) toevoeging van nieuwe heimelijke bevoegdheden tot 

het stelselmatig overnemen van gegevens uit openba-

re bronnen en het stelselmatig bepalen van de locatie 

van een persoon (hoofdstuk 8).

De modernisering van de regels voor de inbeslagname en het 

onderzoek aan gegevensdragers zijn primair een reactie op 

het Smartphone arrest van de Hoge Raad.65 Hoewel de nieuwe 

regeling een belangrijke verbetering vormt voor de opsporing 

en de bescherming van de persoonlijke levenssfeer, adresseert 

zij geen van de problemen die ik hierboven heb besproken.

Datzelfde geldt voor de heimelijke bevoegdheden uit hoofd-

stuk 8 van het nieuwe Boek 2. De insteek van de wetgever voor 

deze bevoegden is het herstructureren, stroomlijnen en mo-

derniseren van de bijzondere opsporingsbevoegdheden.66 De 

nadruk ligt daarbij duidelijk op het herstructureren en stroom-

lijnen, niét op het moderniseren van het arsenaal aan bevoegd-

heden. Er zijn slechts twee volledig nieuwe bevoegdheden aan 

het wetboek toegevoegd: het stelselmatig overnemen van gege-

vens uit openbare bronnen en de stelselmatige locatiebepaling. 

Het moge duidelijk zijn dat deze nieuwe bevoegdheden en de 

daarbij behorende waarborgen niet alle door mij gesignaleerde 

problemen (overnemen grijze infrastructuren, analyse van 

bulkgegevens, en het gebruik van bevoegdheden voor intel-

ligence en verstoring) adresseren. Een deel van de door mij 

gesignaleerde problematiek (stapelingen van bevoegdheden, 

het belang van specifieke regels bij bulkverzameling) wordt 

overigens wel gezien door de wetgever. Als oplossing worden 

nadere regels bij algemene maatregel van bestuur voorgesteld 

(bijvoorbeeld over de omgang met zogenaamde ‘combibevelen’ 

waarin meerdere bevoegdheden tegelijkertijd worden toege-

past, of waarborgen voor de analyse van open bronnen met 

behulp van computerprogramma’s).67 Maar naar mijn mening 

adresseren deze aanvullende regels niet de kern van de proble-

matiek zoals geschetst in deze oratie.

Aan de hand van de voorbeelden die ik hierboven heb gegeven 

is het duidelijk dat verscheidene knelpunten die de Commis-

sie Koops in 2018 signaleerde niet langer theoretisch zijn. Op 

grond van hetgeen ik met u vandaag besproken heb, conclu-

deer ik dat zowel voor de effectiviteit van de bestrijding van 

cybercriminaliteit en cyber-gefaciliteerde criminaliteit als voor 

de bescherming van de rechten van de burger, een modern 

kader voor strafvordering noodzakelijk is. Daarmee bedoel ik 

een nog moderner kader dan het voorgestelde Boek 2 van het 

nieuwe Wetboek van Strafvordering ons gaat bieden. Mijns 

inziens lijkt het erop dat voor de bestrijding, opsporing en 

verstoring van cybercriminaliteit en cyber-gefaciliteerde crimi-

naliteit het nieuwe Boek 2 al achterhaald is voordat het goed en 

wel is ingevoerd. 

12 Oplossingsrichtingen

De vraag is: hoe dan verder? 

In haar advies deed de Commissie Koops een aantal aanbeve-

lingen om de drie door mij hierboven besproken problemen te 

adresseren.





Prof.mr.dr. Bart W. Schermer

Met betrekking tot de cumulatieve inzet van bevoegdheden 

adviseerde de Commissie een machtigingsconstructie waar-

bij de rechter-commissaris wordt betrokken wanneer het op 

voorhand redelijkerwijs voorzienbaar is dat de voorgenomen 

inzet van een set aan bevoegdheden een indringend beeld van 

iemands privéleven zal opleveren.68 Idealiter blijft de rechter-

commissaris nauw betrokken bij opsporingsonderzoeken met 

potentieel verstrekkende gevolgen zoals het hacken van grijze 

infrastructuren. In aanvulling daarop denk ik ook dat een meer 

specifieke regeling voor het runnen van grijze infrastructuren 

verstandig is.

Met betrekking tot de bulkverzameling en -analyse van gegevens 

adviseerde de Commissie de wetgever om een integrale visie 

te ontwikkelen op zowel de gegevensvergaring als het gebruik, 

waarbij het Wetboek van Strafvordering en de Wpg in samen-

hang moeten worden bezien.69 Tot op heden ontbreekt een 

dergelijke integrale visie, maar met de recente jurisprudentie 

van het Europees Hof voor de Rechten van de Mens en het Hof 

van Justitie van de Europe Unie in gedachten, lijkt het voor 

de wetgever nu onontkoombaar om met een reactie te komen 

in de vorm van een wetswijziging.70 Naar mijn mening is de 

aanscherping van het onafhankelijke toezicht (door de rechter 

of een andere instantie) in het bijzonder van belang. Verder is 

het verstandig om duidelijkere criteria te formuleren voor het 

verrijken, analyseren en delen van gegevens.71 

Wat betreft het vraagstuk van de inzet van opsporingsbevoegd-

heden zonder dat er een serieus vooruitzicht is op een daad-

werkelijke vervolging adviseerde de Commissie Koops om naar 

een nieuwe balans te zoeken in de waarborgen.72 Een mogelijke 

oplossingsrichting kan liggen in het onder speciale voorwaar-

den inzetten van (bijzondere) opsporingsbevoegdheden voor 

intelligence- en verstoringsdoeleinden. Een nieuwe regeling 

zou allereerst moeten afbakenen wanneer opsporingsbevoegd-

heden voor verstoringsdoeleinden ingezet mogen worden. De 

toepassing zou beperkt kunnen worden tot serieuze en acute 

cyberdreigingen en alleen wanneer duidelijk is dat opsporing 

geen resultaten gaat opleveren (bijvoorbeeld omdat het gaat 

om buitenlandse actoren). Verder moeten er nieuwe waarbor-

gen komen die het ontbreken van ex post toezicht door een 

zittingsrechter kunnen compenseren. Bij deze waarborgen 

moeten moet dan in ieder geval gedacht wordt aan een ste-

vigere ex ante rechterlijke toetsing van de toepassing. Maar 

ook periodieke controles door een rechter of onafhankelijke 

toezichthouder, notificatieplichten en een toegankelijke klach-

tenregeling behoren tot de opties. Tenslotte moeten in lijn met 

hetgeen hierboven is gezegd duidelijke eisen aan het verwerken 

en delen van gegevens worden gesteld. 

13 Vragen voor de toekomst

Ik kom tot een afronding. 

Zoals aan het begin van deze oratie is geconstateerd, vormt de 

technologie een katalysator voor verandering. Nieuwe techno-

logieën leiden tot nieuwe vormen van criminaliteit en werpen 

nieuwe vragen op voor de opsporing. Het is aan de strafvorde-

ring om een balans te zoeken tussen de materiële waarheids-

vinding enerzijds en het beschermen van de rechten van de 

burger anderzijds. Ik hoop met mijn benoeming hier in Leiden 

aan deze belangrijke taak een bijdrage te kunnen leveren.

In deze oratie heb ik slechts drie vragen op het snijvlak van pri-

vacy en cybercrime kunnen stellen. Er zijn er nog veel meer en 

er komen er in de loop van de tijd ongetwijfeld nog veel meer 

bij. Enkele voorbeelden:

- Mag de opsporing zero days blijven gebruiken?

- Kun je een bionische arm in beslag nemen?

- Hoe gaat opsporing in de Metaverse eruit zien?

- Hoe vorderen we gegevens bij een Decentralised 

Autonomous Organisation (DAO)?
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- Hoe gaan we om met de effecten van quantum en-

cryptie?

Genoeg vragen om meerdere leerstoelen, carrières en vakgroe-

pen mee te vullen.

Zeer gewaardeerde studenten. Het zal nu en in de toekomst 

in belangrijke mate op jullie aankomen om deze belangrijke, 

ingewikkelde en intrigerende vragen te beantwoorden. Het 

vinden van een balans tussen de belangen van de opsporing 

enerzijds en de bescherming van de persoonlijke levenssfeer 

anderzijds vergt een zorgvuldige en genuanceerde afweging. 

Kijk daarom met de nodige argwaan naar claims van opspo-

ringsinstanties dat verstrekkende bevoegdheden en achterdeur-

tjes nodig zijn, alsook naar claims van privacy absolutisten dat 

wij in een totalitaire surveillancestaat vervallen. Blijf nieuws-

gierig, kritisch en een tikje wantrouwig.

14 Woorden van dank

Ik sluit af met enkele woorden van dank.

Allereerst wil ik iedereen bedanken die heeft bijgedragen aan 
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Een bijzonder woord van dank gaat uit naar Simone van der 
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