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A renglén seguido por José Carlos G. Aguiar

Por @jcgaguiar

enero 10,2019 1:38 pm Fue en Twitter cuando el entonces presidente
. Enrique Pena Nieto informd a los mexicanos en
enero del 2016: “Misiéon cumplida: lo tenemos”,
refiriéndose al lider del “cartel de Sinaloa” Joaquin
“El Chapo” Guzman Loera. Un afio después de su
detencion El Chapo fue extraditado a los Estados
Unidos en enero del 2017, justo un dia antes de la toma de protesta de Donald Trump.
Nada accidental. Como si Barak Obama se hubiera asegurado de que Trump no “se pusiera
una estrellita” sobre la frente con la entrega del “criminal mas buscado del mundo” y darle

asi la oportunidad de ofender aiin més a los mexicanos.

El proceso judicial contra el “jefe de jefes” comenzé en los EEUU en noviembre pasado y
aun no termina. En el juzgado de Brooklyn en la ciudad de Nueva York, el criminal ha sido
ya hallado culpable de trafico internacional de drogas, secuestros y asesinatos. Se espera
que el narcotraficante reciba cadena perpetua.

No fue Kate. Ni Sean. Fue Holanda
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Muy poco, o nada, dijo Peila Nieto sobre el operativo que llevé a la detencién del criminal.
Luego el gobierno federal utilizé el caso de la actriz Kate del Castillo para sostener que el
contacto de la actriz con el capo llevé a su captura. Ahora sabemos que no es cierto.

El martes pasado el diario neerlandés De Volkskrant (El Diario del Pueblo), un periédico de
linea critica e investigativa publicado en Amsterdam, dio a conocer que la policia
neerlandesa espi6 al EI Chapo durante mas de un afo. La policia hackeo el sistema de
llamadas de Guzman Loera, y recabd mucha de la informacién que ahora es presentada en
contra El Chapo en el juicio en Nueva York. La noticia curiosamente atin no sale en México.

Por medio de una operacién “undercover” el Burd de Investigacion Federal (FBI) de los
EEUU se puso en 2010 en contacto con Christian Rodriguez, un colombiano especialista en
tecnologias digitales. Rodriguez habia anteriormente sido contratado por el cartel de
Sinaloa para desarrollar un sistema de seguridad para las Ilamadas de El Chapo. El Chapo,
como muchos otros criminales, hacia uso de una BlackBerry porque cuenta con un sistema
de encriptacion y un servidor propio que se creian inviolables.

Hackeando al cartel de Sinaloa

Rodriguez acepto colaborar con el FBI para espiar a El Chapo, y realizé una “actualizacion”
del software del sistema que habia desarrollado para el cartel de Sinaloa. Asi Rodriguez
pudo robar las llaves de la encriptacion del teléfono de El Chapo.

Entre 2011y 2012, por mas de afio y medio, todas las llamadas que hizo Guzman Loera con
su BlackBerry fueron interceptadas. Se registraron mas de 200 llamadas del “jefe de jefes”.
Las llamadas eran monitoreadas casi en tiempo real; el FBI tenia acceso a las
conversaciones un dia después de haberse realizado. Es decir, mientras la actriz Kate del
Castillo escribié su infame tweet en enero del 2012, el Chapo estaba siendo ya espiado por
el FBI.

El espionaje de la BlackBerry de El Chapo no fue realizado por el gobierno de los EEUU,
sino por los Paises Bajos. El FBI tenia el objetivo de instalar un servidor donde se guardaran
todas las conversaciones del narcotraficante, y no lo queria hacer en los EEUU a fin de no
despertar sospechas y correr el riesgo de que el operativo saliera a la luz pablica. EI FBI
primero colaboré con Canada, pero el pais tiene una fuerte legislacion para la proteccién
de la privacidad que haciia ilegal el hackeo y espionaje de comunicaciones personales.
Entonces, el FBI pensé en los Paises Bajos.

En los Paises Bajos la legislacion sobre la privacidad y los derechos de los ciudadanos sobre
sus comunicaciones personales es cada vez mas laxa, y protege menos los derechos
individuales. Se espia a los ciudadanos con cada vez mas facilidad, y bajo nueva legislacion
la policia puede espiar incluso sin orden judicial. Ademas, las autoridades holandesas han
estado siempre muy “interesadas” en colaborar con los EEUU en temas de espionaje.
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El Chapo: “no persigas a policias; ellos ayudan”

El rol de la policia holandesa fue crucial para la aprehensién del lider del cartel de Sinaloa.
La unidad policial de élite Team High Tech Crime (THTC) acept colaborar con el FBl y asu
vez contratd a una empresa privada para que desarrollara un servidor donde se guardaran
los datos. La compaiiia Leaseweb con sede en Haarlem celebré un contrato con THTC, y
recibio los cédigos para descifrar las llamadas y asi poder archivarlas en bruto.

Ya con las claves en mano, la operacion fue muy facil. En las conversaciones se escuchan los
secretos mas intimos de El Chapo, y sobre el manejo del cartel de Sinaloa. Habla sobre su
estilo de vida, las negociaciones con policias mexicanos, y también discute el precio de un
kilo de cocaina con miembros la FARC. También Ilamaba con regularidad a su
guardaespaldas, Cholo Ivan, quien hacia trabajo sucio para El Chapo. Al parecer, el Cholo
era de mecha cortay muy sangriento: el “jefe de jefes” intentaba seguido hacerlo entrar en
razén:

“no persigas a los policias, ellos son los que ayudan. Déjalos en paz... habla con ellos con
calma, sino van a llamar a los militares”

Al escuchar las primeras llamadas, el FBI pronto se percaté de que se trataba en realidad
de lavoz de Guzman Loera, al compararlas con grabaciones anteriores que tenia en su
poder. Finalmente, el FBI escuchaba a El Chapo luego de 5 afos de no oir nada de él. Pero la
policia holandesa no sabia que estaba espiando al El Chapo; THTC conocia sélo parte de los
detalles de la operacion. La empresa privada Leaseweb tampoco tenia conocimiento de
que estaba grabando las conversaciones y mensajes del jefe del cartel de Sinaloa.

¢Quién usa a quién? El reino de los espias

Fue hasta el final de la operacién cuando la policia holandesa se enteré de que estaba
entregandole al FBI las comunicaciones del narcotraficante mas buscado del mundo. En
enero del 2013, dos agentes del FBI fueron a Rotterdam para agradecer y felicitar
personalmente al director de la operacion Wilbert Paulissen, y al director de THTC Kim
Takkenberg. Los agentes del FBI recalcaron cuan importante fue la participacion de la
policia neerlandesa para capturar al Chapo.

La cooperacion entre los Estados Unidos y los Paises Bajos para espionaje se ha
profundizado durante los ultimos afios. Desde el 2010 hay en el FBl una “cyber liason’
(ciber vinculo) con la policia holandesa, en particular con la unidad THCT. De momento hay
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125 peticiones del FBI al gobierno neerlandés para hackear servidores, espiar personasy

robar hasta su historial en WhatsApp.

El espionaje digital es real, como se vio también en su momento con el software Pegasus en

México. El caso del espionaje de El Chapo demuestra la creciente relevancia de la

investigacion digital para la captura de criminales, pero también el rol del Reino de los

Paises Bajos en el espionaje digital a nivel global.

Seguir a @jcgaguiar

José Carlos G. Aguiar

Doctor en ciencias sociales. Antropélogo mexicano
especializado en estudios urbanos, ilegalidad, legitimidad

politica, seguridad, propiedad intelectual, economias
callejeras y la Santa Muerte. Profesor e investigador de la
Universidad de Leiden, Paises Bajos. Miembro del Sistema
Nacional de Investigadores, CONACyT. Cumbianchero por
conviccion, ciclista antes de la era hipster, y fotégrafo por

amor a la estética callejera.

*La opinion aqui vertida es responsabilidad de quien firma y no necesariamente representa la postura

editorial de Aristegui Noticias.
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Luis Rivera

huuuyyy, DESDE CUANDO SE PUEDEN ESPIAR A LAS PERSONAS, SOBRE
TODO A LAS QUE NO SON DEL AGRADO DEL SISTEMA MEXICANO O
INTERNACIONAL. ESTO SE REALIZA SOBRE PEDIDO, ES DECIR ES
COBRADO, GRATIS , NADA, Y LO PUEDEN REALIZAR LOS PAISES QUE
TIENEN UN NIVEL CULTURAL (académico) LIGERAMENTE MAYOR AL DE
MEXICO.

Me gusta - Responder - 2 d

Fidencio Camacho

La Inteligencia Federal Mexicana tiene mucho que aprender de las operaciones
internacionales globales, para impedir que LAS RATAS de Cuello Blanco logren
guedarse con el dinero y activos producto de Robos a la Nacién.

Me gusta - Responder- 1-2d

Leo Inti Cosmos

Este cuento NO me lo creo; el FBI, CIA, DEA, hacen operativos en otros paises,
como NO van a interceptar llamadas; por favor, donde estamos? Asimismo se sabe
k los fusiles k los Gringos venden a los carteles, tienen chips; osea todo el momento
saben donde estan..! Conclusion ElI Poder Economico-Politico de EE.UU. vive y
financia del Narco Trafico, si NO hace tiempo hubieran cerrado los Paraisos Fiscales
en todo el Mundo; pero NO lo hacen, por k son sus Millones de dolares de Ganancia
y seguiran vendiendonos, las Drogas k se producen en el Mundo. El espiritu de AL
Capone, sigue vivo en USA 'y esos NO dan CARA..!

Me gusta - Responder - 2 d - Editado

Enrique Ayala

todo el dinero se blanquea a traves del cartel de Bancos, que se reunen en el Banco
Central.... se pueden mover capitales y llevarlos a paraisos fiscales, ser
prestanombres con crecientes depositos injustificables o compras de bienes raices,
hasta hacer depositos en ventanillas de dolares...total, no hay castigo... solo unas
multitas como la que le dieron al HSBC cuando los hechos sales a relucir... mientras
tanto hay fuertes ganancias para los bancos haciendo esta labor... son los
huachicoleros financieros...
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Jose Gomez

Mientras amlo no detenga a pefa no tiene credibilidad para mi,pefia tiene delitos de
lesa humanidad, ni perdon ni olvido.mas bien le fal tan pantalones.

Me gusta - Responder - 2 d

Juan Martinez Ramirez
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. Precisamente por eso China 'y Trump. tienen problemas por los celulares Hauwei,
porque estos si tienen un dispositivo, que nada ni nadie los puede espiar.

Por otro lado, les aconsejaria a todos esos politicos y gobernadores que tienen
tratos, negocios, asuntos, o simplemente amistad, con los grupos criminales y los
narcos importantes, pongan sus barbas a remojar, ( ahi les hablan Jalisco y
Guerrero, porque no sabemos cuantos estan siendo espiados, por estas
autoridades.

Por simple curiosidad, nada mas tendran las grabaciones del Chapo, o ya es una
practica para todos los narcos importantes, pero ademas, el chapo habl6 por esa via
con algun politico, gobernador, o expresidente?

Y una vez mas se comprueba, que el gobierno mexicano no hacia nada para
participar en su persecucion, pero ademas, podemos ver como fue un gobierno
mitomano hasta el fin.
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