REDACTIONELE KANTTEKENINGEN

Proven by design

Burgers genereren ongemerkt op structurele basis data,
bijvoorbeeld over de locatie waar zij zich bevinden, hoe
zij zich vervoeren, welke diensten ze afnemen en met wie
zij connecties vormen. De overheid heeft daar grote inte-
resse in. Met ‘slimme’ instrumenten als een wifitracker
kunnen verplaatsingen in kaart worden gebracht, wat
zowel handig is om verkeersstromen in de drukke stad
te beinvloeden, als om informatie te verzamelen over de
bijstandsgerechtigde die wel erg vaak een bepaald traject
aflegt. Wellicht woont hij of zij toch op een ander adres
dan geregistreerd of verricht hij of zij activiteiten die op
geld waardeerbaar zijn?' Verschillende casus waarin de
overheid op creatieve wijze data vergaarde en analyseerde
haalden de afgelopen tijd het nieuws. Zo vorderde de
Belastingdienst gegevens die de politie met Automatic
Number Plate Recognition (ANPR) boven de Nederland-
se snelwegen had vastgelegd, om meer zicht te krijgen op
het privégebruik van de zakelijke leaseauto.” Ook was de
dienst geinteresseerd in de parkeergegevens verzameld
met behulp van commerciéle parkeerapps® en in het ge-
bruik van de museumkaart teneinde de feitelijke woon-
plaats van een mogelijk belastingplichtige vast te kunnen
stellen.* De Dienst Uitvoering Onderwijs (DUO) vorder-
de gegevens bij Translink B.V., dat de ov-chipkaart ex-
ploiteert. Aan de hand van de in- en uitcheckgegevens
van de ov-chipkaart wilde DUO vaststellen dat een stu-
dente met een uitwonende beurs feitelijk nog steeds bjj
haar ouders woonde.

Soms komt de gezochte informatie niet naar voren uit
een afzonderlijke categorie gegevens, maar is zij te distil-
leren uit de combinatie van vele gegevens uit verschillende
bronnen. Uit een verkennend onderzoek door het CBS
komt het beeld naar voren dat een groot aantal bestuurs-
organen gebruikmaakt van risicoanalyses.® Met behulp
van algoritmes en een grote vergaarbak aan data kan een
systeem groepen of specifieke individuen aanwijzen bjj
wie zich een verhoogd risico op fraude voordoet, waarna
het bestuursorgaan zeer gericht toezicht uitoefent. De
meest in het oog springende — en in de media uitgelichte —
voorbeelden vormen de Broedkamer van de Belasting-

dienst” en het Systeem Risico Indicatie (SyRI)® van de
Minister van Sociale Zaken en Werkgelegenheid.

De kracht van data-analyse heeft grote aantrekkingskracht
op de overheid. De voormalige algemeen directeur van
de Belastingdienst, die in De Correspondent werd door-
gevraagd over de omstreden Broedkamer, verwoordde
dat als volgt:

‘Als je mij vraagt om met de instrumenten van vroeger
een maatschappij te handhaven die inmiddels vele malen
groter en ingewikkelder is, dan pleit je voor minder
handhaving en meer fraude. Of je wilt een Belastingdienst
met 120 000 medewerkers. Ik constateer dat er politiek
andere keuzes worden gemaakt. Dat er wordt gezegd:
we willen in die grotere maatschappij dienstverlening
bieden, fraude bestrijden én een organisatie van dezelfde
omvang houden.”

Juristen schrikken. Hoewel een grote set aan data door-
gaans de waarheidsvinding bevordert, ontsluit deze ook
een veelomvattend beeld van het persoonlijk leven van
burgers. Dat leidt al snel tot een flinke inmenging in het
privéleven, zoals beschermd door artikel 8 EVRM. Met
de komst van de Algemene verordening gegevensbescher-
ming (AVG) staat bovendien de bescherming van per-
soonsgegevens scherp op het netvlies. Mogen data die
voor een ander doel zijn verstrekt, worden hergebruikt
door de overheid en mag zomaar alles wat op het open
internet is te vinden door die overheid worden geanaly-
seerd?'® De antwoorden op die vragen liggen nog voor
een groot deel open; in rechtszaken gevoerd over de
hiervoor genoemde voorbeelden, kon de overheid de ene
keer wel en de andere keer niet gegevens vorderen en ge-
bruiken.

Kunnen klassieke juridische waarborgen de honger van
de overheid naar data beteugelen? In de juridische norme-
ring van de opsporing is veel denkkracht gegaan naar het
nemo-teneturverbod en het moment van cautie. Zal dat
over twintig jaar nog zo zijn? Welk materiaal zien wij
over twintig jaar nog daadwerkelijk als wilsafhankelijk?
Of hebben het internet of things, onze wearables en ons
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gedrag op internet'" al zoveel data over ons ontsloten dat
we daar in mondelinge verklaringen maar weinig aan
hoeven toe te voegen? Voor het bestuursrecht is dat een
bijzonder relevante vraag omdat delictsomschrijvingen
in bestuursrechtelijke wetgeving in de regel geen schuld
of opzet als element kennen, maar het enkele overtreden
van een wettelijk voorschrift sanctioneren. En daarvoor
heb je vooral kennis van data nodig, niet zozeer van per-
soonlijke drijfveren.

Deze ontwikkeling naar een gedataficeerde samenleving
wordt zowel gestuurd door technologie als recht, al moet
het recht hard bijbenen om de innovatie aan (maar eerder
bij) te sturen. Voor het bestuursrechtelijk domein zette
de Raad van State in 2018 een belangrijke stap door onge-
vraagd advies uit te brengen over de effecten van de digi-
talisering voor de rechtsstatelijke verhoudingen.? Volgens
de Raad doet de digitalisering, meer dan welke andere
techniek ook, de overheid van karakter veranderen,
waarbij de rechtspositie van de burger in het gedrang
komt. Waar besluitvorming wordt gedigitaliseerd, vindt
standaardisering, uniformering en centralisering plaats.
Efficiént is dat zeker, maar het sluit vaak weinig aan op
politieke keuzes om de overheid dichter bij de burger te
brengen, de uitvoering van wetten te decentraliseren en
een responsief bestuursrecht voor te staan. Het bestuurs-
recht kan bijsturen door de algemene beginselen van be-
hoorljjk bestuur in een digitale context uit te leggen. Zo
kan over de band van het motiveringsbeginsel van het
bestuursorgaan worden verlangd dat het uitlegt hoe de
in software geprogrammeerde beslisregels werken en van
welke data de beslisregel gebruikmaakt.'® Naast een aan-
gepaste uitleg van bestaande open normen kunnen nieuwe
rechten voor de burger worden geformuleerd, zoals een
recht op “zinvol contact” met de overheid, als uitwerking
van de menselijke waardigheid als een van de centrale
publieke waarden."

Maar het recht zou niet alleen achteraf moeten bijsturen;
ook vooraf moet het mede bepalen welke data-analyse
plaatsvindt en of en hoe een beslissysteem wordt ge-
bouwd. Een concept dat herhaaldelijk opduikt is privacy
by design."” Bij de architectuur van een systeem zouden
privacyoverwegingen moeten worden meegenomen,
waarbij uitsluitend persoonsgegevens worden verwerkt
als dat strikt noodzakelijk is. Bovendien zou het systeem
z0 moeten worden gebouwd dat ook correctie en verwij-
dering van gegevens daadwerkelijk technologisch moge-
lijk is."* Meeromvattend is de wens naar juridische be-

scherming by design. Hildebrandt verstaat daaronder dat
in een democratische rechtsstaat de inhoud van de norm
door democratische besluitvormingsprocessen tot stand
gekomen moet zijn en dat verzet tegen toepassing van de
norm in rechte mogelijk is. Dat lijkt zij primair te vertalen
naar eisen aan de wetgever, die meer verantwoordelijkheid
moet nemen voor nieuwe technologische infrastructuren
waarmee wetgeving wordt uitgevoerd en die dat niet enkel
aan de markt en technische experts mag overlaten."”

Gaat dit aanslaan in een bestuursrechtelijke context?
Privacy by design is een inherent lastig concept voor een
overheid die normnaleving in de maatschappij moet be-
vorderen. Voor de uitvoering van vele wetten, met name
in de sociale zekerheid en het belastingrecht, is privé-in-
formatie essentieel: het inkomen, het vermogen, de ge-
zondheidstoestand en de samenlevingsvorm zijn dé bepa-
lende factoren voor de voorzieningen waarvan vele bur-
gers gebruikmaken. Uitvoering van die wetten gaat onlos-
makelijk samen met een verwerking van een grote hoe-
veelheid privé-informatie. Kijkend naar het bewijsbeleid
van bestuursorganen, hun ruime toezichtsbevoegdheden
én de politieke druk om hard op te treden tegen fraude
(denk aan de maatschappelijke ophef rond de massale
WW-fraude door arbeidsmigranten),'® zie ik vooral een
andere ontwerpwens in het publieke domein: proven by
design.

Hoewel het bestuursrecht een vrij-bewijsleer kent, hebben
bestuursorganen voorkeur voor één type bewijs: objectief
bewijsmateriaal, dat is opgemaakt of geregistreerd op een
moment dat er nog geen conflict was. Zo vaart men bij
voorkeur op materiaal dat in basisregistraties is neerge-
legd, op bankrekeningafschriften, verbruiksgegevens van
gas en licht en door toezichthouders opgemaakte proces-
sen-verbaal. Hoe fraudegevoeliger het systeem, hoe groter
de voorkeur is om het systeem zo in te richten dat mis-
bruik vrijwel onmogelijk is, of dat misbruik direct wordt
geregistreerd — en daarbij kan data-analyse behulpzaam
zijn.

Het stelsel waarin dit waarschijnlijk het verst is doorge-
voerd, betreft de meststoffenwetgeving. Mestverwerking
is een fraudegevoelige branche; legale afvoer is duur en
het (teveel) uitrijden op eigen land of illegaal afvoeren is
vrij gemakkelijk, terwijl de pakkans gering is. De wetge-
ver heeft in dat licht vergaande administratie-, registratie-
en inlichtingenplichten op de mestverwerker gelegd."”
Zo moet degene die mest verwerkt, nauwgezet een admi-
nistratie bijhouden van de productie en aanvoer van mi-
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neralen en van de afgevoerde en opgeslagen mest. Dat
moet een sluitende mestboekhouding opleveren, anders
bestaat het vermoeden dat de mest illegaal is uitgereden
of afgevoerd en volgt een boete, die gemakkelijk tot in
de tienduizenden euro’s loopt. Door de vergaande admi-
nistratieplicht dwingt de overheid dataverzameling door
de mestverwerker af. Het mestvervoer zelf is ook ‘geda-
taficeerd’. De regelgeving schrijft voor dat drijfmest alleen
mag worden geleverd door vrachtwagens die zijn uitge-
rust met automatische gegevensregistratie (AGR). Die
AGR moet onlosmakelijk zijn verbonden met het trans-
portmiddel en in verbinding staan met satellietvolgappa-
ratuur:

‘De vervoerder draagt er zorg voor dat op het tijdstip van
hetladen en het lossen van drijfmest door de AGR-appa-
ratuur de door de satellietvolgapparatuur gegenereerde
gegevens inzake (...) de locatie, de datum en het tijdstip
van het lossen van het transportmiddel automatisch
worden vastgelegd en met de in het eerste en tweede lid
bedoelde gegevens elektronisch aan de minister worden
verzonden.’

Bij dit wettelijk voorgeschreven type vervoer is frauderen
heel lastig: met gps kan gemakkelijk worden achterhaald
op welk perceel de mestwagen is geweest en de automati-
sche data-uitwisseling met het bestuursorgaan levert alle
benodigde gegevens. Een mooi voorbeeld van proven by
design, al weten we uit mediaberichten dat fraude helaas
nog steeds massaal plaatsvindt (maar dat zit dan meer in
het illegale vervoer met de eigen trekker). Levert deze
afgedwongen bewijsverzameling strijd op met artikel 6
lid 2 EVRM? Nee, zo oordeelden de A-G en het College
van Beroep voor het bedrijfsleven onlangs, omdat steeds
tegenbewijs mogelijk is.”!

Juristen hebben nog weinig onderzoek gedaan naar de
mate van dataverwerking en -analyses door bestuursorga-
nen, zoals bijvoorbeeld in de meststoffenregelgeving. Er
zijn vele andere toepassingen mogelijk waarin belangheb-
benden verplicht worden automatisch gegevens vast te
leggen en met het bestuursorgaan uit te wisselen. Komt
er een tijd dat de bijstandsgerechtigde alleen nog met een
bepaalde app betalingen mag doen, zodat de uitgaven
steeds controleerbaar zijn? Of kan de belastingplichtige
die een bepaalde aftrek wil, in de toekomst alleen nog een
elektrische auto leasen, zodat de Belastingdienst bepaalde
voor belastingheffing relevante data automatisch kan
ontvangen en analyseren? Voor velen is dit nog een brug
te ver, maar een overheid in de datasamenleving, die
streeft naar efficiéntie, zal nog met vele toepassingen ko-
men van data-analyse en automatische gegevensregistratie.
De grote druk op publieke middelen en natuurlijke
grondstoffen brengt de overheid bij de meest exploitabele
nieuwe grondstof: data. Alleen met ‘slimmere’ analyses
kan zij een bepaald welvaartsniveau handhaven. Dat doet
de overheid inderdaad van karakter veranderen. De poli-
tiek zou dat tegen kunnen houden, het bestuursrecht als
zelfstandige factor niet. Ondanks de lokroep van privacy
by design neigt de overheid bij het ontwerp van systemen
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naar proven by design. Het bestuursrecht moet daarbij
de normatieve grenzen trekken en zorg dragen voor reéle
rechtsbescherming. Dat vraagt om meer begrenzing van
toezichtsbevoegdheden, de ontwikkeling van nieuwe
rechtsnormen en betere rechtsbescherming tegen feitelijk
handelen.

YES
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