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AB 2017/418

EUROPEES HOF VOOR DE RECHTEN VAN DE 
MENS
18 oktober 2016, nr. 61838/10
(L. López Guerra, H, Jäderblom, H. Keller, D. 
Dedov, B. Lubarda, P. Pastor Vilanova, G.A. 
Serghides)
m.nt. Y.E. Schuurmans en J. Uzman*

Art. 6, 8 EVRM

NJB 2017/151
TRA 2017/56
RAV 2017/1
ECLI:CE:ECHR:2016:1018JUD006183810

Geheime surveillance door detectivebureau bij 
vermeende uitkeringsfraude. Publieke ruimte. 
Wettelijke grondslag heimelijke observatie 
niet adequaat. Schending art. 8 EVRM. Gebruik 
van het onrechtmatig verkregen surveillance-
rapport levert geen strijd met art. 6 EVRM op, 
nu klaagster voldoende mogelijkheden heeft 
gehad om het bewijsmateriaal te bestrijden.

Vukota-Bojić heeft een verkeersongeval gehad en is 
gedeeltelijk arbeidsongeschikt. Ze claimt een uitke-
ring in het kader van een publiekrechtelijke ar-
beidsongeschiktheidsverzkering die door een priva-
te verzekeraar wordt uitgevoerd. Na eerdere 
conflicterende medische rapporten, nodigt de ver-
zekeraar mevrouw Vukota-Bojić in 2005 uit voor 
nader medisch onderzoek. Op haar weigering hier-
aan mee te werken schakelt de verzekeraar een de-
tectivebureau in dat haar in een periode van 23 da-
gen, enkele dagen een aantal uur volgt en 
video-opnames maakt. Op basis van de weigering 
mee te werken aan het medisch onderzoek, het 
door de surveillance verkregen bewijs en een hierop 
gebaseerde opinie van een arts, besluit de verzeke-
raar de aangevraagde uitkering te weigeren. Het 
Zwitserse Federale Hof acht dit besluit rechtmatig 
en laat het bewijs waarop dit gebaseerd is uiteinde-
lijk toe. Vukota-Bojić klaagt vervolgens bij het 
EHRM wegens schending van art. 6 en 8 EVRM. Het 
EHRM overweegt dat de verzekeraar naar Zwitsers 
recht wordt beschouwd als een publiek orgaan 
(‘public authority’), waardoor het handelen van de 
verzekeraar aan de staat kan worden toegeschre-
ven. Het onderzoekt vervolgens of sprake is van een 
inmenging in het privéleven van klaagster. In dat 
kader overweegt het Hof onder meer dat de privacy 
ook in de publieke sfeer in het geding kan zijn wan-
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neer de heimelijke observatie een permanent of 
systematisch karakter draagt en gericht is jegens 
een bepaald individu. Naar het oordeel van het 
EHRM was daarvan in deze zaak sprake. Het Hof 
gaat vervolgens in op de wettelijke grondslag van 
het heimelijk observeren. Het oordeelt dat deze ba-
sis onvoldoende precies is ten aanzien van de 
reikwijdte van de wet, de te volgen procedures en 
eventuele waarborgen om misbruik en willekeur 
tegen te gaan. Het concludeert daarom tot een 
schending van art. 8 EVRM. Ten aanzien van de 
klacht onder art. 6 EVRM, overweegt het evenwel 
dat Vukota-Bojić de mogelijkheid heeft gehad om 
de toelaatbaarheid van het bewijs voor de Zwitser-
se rechter te betwisten. Het Zwitserse Federale Hof 
heeft voldoende gemotiveerd waarom het bewijs 
wel gebruikt is en bovendien baseerde het zijn be-
slissing mede op niet-onrechtmatig verkregen be-
wijsmateriaal. Het EHRM concludeert daarom dat 
art. 6 EVRM niet geschonden is.

Vukota-Bojić,
tegen 
Zwitserland.

Procedure

1.	 The case originated in an application (no. 
61838/10) against the Swiss Confederation 
lodged with the Court under Article 34 of the 
Convention for the Protection of Human Rights 
and Fundamental Freedoms (‘the Convention’) by 
a Swiss national, Ms Savjeta Vukota-Bojić (‘the 
applicant’), on 14 October 2010.
2.	 The applicant was represented by Mr P. 
Stolkin, a lawyer practising in Zurich. The Swiss 
Government (‘the Government’) were represented 
by their Deputy Agent, Mr A. Scheidegger.
3.	 The applicant alleged, in particular, that 
the secret surveillance of her daily activities 
ordered by her insurance company had violated 
her rights under Article 8 and that the proceedings 
in her case had not been fair in breach of Article 6 
of the Convention.
4.	 On 6 September 2013 the application 
was communicated to the Government.

The facts

I. The circumstances of the case
5.	 The applicant was born in 1954 and lives 
in Opfikon.
6.	 The applicant had been employed as a 
hairdresser since 1993 and she had compulsory 
accident insurance under the Federal Law on 
Accident Insurance (see Relevant domestic law 
below). On 28 August 1995 she was hit by a 
motorcycle while crossing the road and fell on 
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her back. She was hospitalised overnight owing 
to suspected concussion resulting from the 
impact of her head against the ground.
7.	 On 2 October 1995 the applicant was 
examined by a rheumatologist who diagnosed 
her with a cervical trauma and possible cranial 
trauma. On 6 December 1995 her family doctor 
certified that her injuries had resulted in total 
incapacity for work until the end of the year.
8.	 On 29 January 1996 the applicant was 
examined at the Zurich University Hospital. The 
doctor who examined her predicted that she could 
make a gradual return to work. Nevertheless, on 12 
June 1996 another doctor in the same hospital 
declared the applicant totally incapable of work.
9.	 At the request of her insurance company, 
the applicant's health was assessed by means of 
orthopaedic, neurological, neuropsychological and 
psychiatric examinations by the insurance-
disability medical examination centre (COMAI) of 
St. Gallen. On the basis of the assessment carried 
out by that centre, the applicant was declared fully 
capable of work with effect from February 1997.
10.	 By a decision of 23 January 1997 the 
insurance company informed the applicant that 
her entitlement to daily allowances would end on 
1 April 1997.
11.	 On 4 February 1997 the applicant 
submitted an objection to that decision and 
enclosed a report of a neurologist, who confirmed 
an almost permanent headache, limited head 
movement, pain radiation towards the shoulders 
and arms with sensory disorders as well as sleep 
disorders. In addition, the specialist suspected that 
the applicant had suffered whiplash and that she 
was affected by a neuropsychological dysfunction.
12.	 In September 1997 the insurance 
company rejected the applicant's complaint 
finding no causal link between the accident and 
her health problems.
13.	 The applicant appealed to the Social 
Insurance Court of the Canton of Zurich 
(Sozialversicherungsgericht des Kantons Zürich).
14.	 In a decision of 24 August 2000, the 
Social Insurance Court allowed the applicant's 
appeal. It overturned the insurance company's 
decision and remitted the case for further 
clarifications. Taking into account the partial 
contradictions that existed between the different 
medical reports, the court considered that the 
consequences of the accident for the applicant's 
state of health were not sufficiently established. 
Moreover, a doubt remained as to whether the 
applicant had suffered trauma to her neck and 
spine. The insurance company was thus required 
to clarify the issue.
15.	 The insurance company subsequently 
ordered a multidisciplinary examination, which 

was conducted by an institute of medical experts 
in Basel. In their report the experts concluded 
that the applicant was totally incapacitated in 
respect of the duties required in her profession. 
However, the insurance company challenged this 
report once it found that a doctor who had 
participated in its preparation had previously 
carried out a private examination of the applicant 
in the initial stages of the proceedings.
16.	 The insurance company therefore ordered 
another medical report, which was delivered on 11 
November 2002. The report observed the existence 
of a causal link between the accident and the 
damage to the applicant's health, and was 
accompanied by a neuropsychological report, 
which noted a brain dysfunction subsequent to a 
head injury.
17.	 Meanwhile, by a decision of 21 March 
2002 the competent social security authority 
(Sozialversicherungsanstalt) of the Canton of 
Zurich granted the applicant a full disability 
pension with retroactive effect.
18.	 Subsequently, the applicant asked the 
insurance company on several occasions to 
comment on its obligation to grant her insurance 
benefits.
19.	 On 5 October 2003 another expert report 
commissioned by the insurance company was 
prepared solely on the basis of the previous 
examinations. The medical expert confirmed the 
existence of a causal link between the accident 
and the applicant's health problems, and 
concluded that the applicant's illness had led to a 
total incapacity for work.
20.	 On 14 January 2005 the insurance 
company issued a decision confirming the 
termination of the applicant's benefits as of 1 
April 1997. The applicant lodged a complaint 
against that decision.
21.	 On 11 June 2005, another independent 
physician concluded, solely on the basis of the 
previously drafted medical reports, that these 
medical findings were not sufficiently explicit as 
regards causality. According to him, the 
applicant's incapacity for work amounted to not 
more than 20%. He also strongly criticised the 
approach and findings of other medical experts. 
On the basis of this report, on 22 September 2005 
the insurance company dismissed the applicant's 
complaint on the grounds of lack of a causal link 
between the accident and her medical conditions.
22.	 The applicant appealed, arguing that 
most of the medical reports had found a causal 
link and that the only report denying the 
existence of such a link was based solely on 
medical reports by other experts instead of on a 
direct examination.
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23.	 On 28 December 2005 the Social 
Insurance Court recognised the existence of a 
causal link between the accident and the health 
problems the applicant complained of, and 
allowed her appeal. The matter was referred to 
the insurance company for it to decide on the 
right of the applicant to insurance benefits.
24.	 Thereafter, the insurance company 
invited the applicant to undergo a medical 
evaluation of her functional abilities, which she 
refused. The applicant was then issued with a 
formal notice within the meaning of Article 43 (3) 
of the Social Security Act inviting her to undergo 
the said evaluation and warning her about the 
legal consequences of failing to do so indicated in 
the said provision (see § 38 below). No mention of 
the possibility of covert monitoring was 
mentioned.
25.	 Thereafter, on 3, 10, 16 and 26 October 
2006 the applicant was monitored by private 
investigators, commissioned by the insurance 
company. The surveillance was performed on 
four different dates over a period of twenty-three 
days and lasted several hours each time. The 
undercover investigators followed the applicant 
over long distances. Following the surveillance, a 
detailed monitoring record was prepared. 
Pursuant to that report, the applicant appears to 
have become aware of the secret surveillance on 
the last day of implementation of the measure.
26.	 In a decision dated 17 November 2006 
the insurance company refused the applicant's 
representative access to the surveillance report. 
The applicant then lodged a complaint with the 
supervisory authority, namely the Federal Office 
of Public Health, objecting to the failure to take a 
decision on her benefits entitlement.
27.	 On 14 December 2006 the insurance 
company sent the private investigators' report to 
the applicant. The report included the surveillance 
footage and declared that it considered it necessary 
to conduct a fresh neurological assessment of the 
applicant. However, the applicant refused to 
undergo any further examination and asked for a 
decision on her benefits to be taken.
28.	 In a decision of 2 March 2007 the 
insurance company again refused to grant any 
benefits to the applicant on the basis of the 
images recorded during the surveillance and her 
refusal to undergo a neurological examination.
29.	 The applicant lodged a complaint against 
that decision, claiming a pension on the basis of a 
degree of disability of 100% as well as compensation 
for damage to her physical integrity. She also asked 
for the surveillance case file to be destroyed.
30.	 On 12 April 2007 another neurologist 
appointed by the insurance company, Dr H., 
released an anonymous expert opinion based on 

evidence and drafted taking into account all the 
medical examinations and assessments carried 
out previously as well as the surveillance images. 
He found that the applicant's incapacity to work 
amounted to 10%. Furthermore, he estimated the 
damage to the applicant's physical integrity at 
between 5% and 10%. On the basis of the analysis 
of the surveillance images he concluded that the 
restriction on her capacity to lead a normal life 
was minimal.
31.	 On 14 March 2008 the Federal Office of 
Public Health gave the insurance company a 
deadline to decide the applicant's complaint. By a 
decision of 10 April 2008, the insurance company 
rejected the applicant's request for destruction of 
the images and decided to grant her daily 
allowances and a pension on the basis of a 
disability degree of 10%.
32.	 On 6 May 2008 the applicant lodged an 
appeal with the Social Insurance Court claiming 
compensation for damage to her physical 
integrity as well as a disability pension based on 
70% disability. In addition, she claimed interest at 
5% on arrears on the daily allowances remaining 
unpaid since the accident. She also asked for the 
expert opinion on the evidence taking into 
consideration the material resulting from the 
surveillance be to be removed from her case file. 
The applicant complained that the surveillance 
had been ‘reprehensible and inappropriate’ and 
had constituted an ‘attack on her personality’.
33.	 On 29 May 2009 the Social Insurance 
Court found in favour of the applicant. In 
particular, it ruled that owing to the lack of legal 
basis for the surveillance the monitoring record 
was not admissible as evidence. As a result, it 
denied any probative value of the expert opinion 
based on the evidence, which had taken into 
account the illegal surveillance. Moreover, 
according to the court's previous decision of 28 
December 2005, the applicant was not required 
to undergo any further examinations. Therefore, 
she was entitled to refuse a medical assessment 
of her functional abilities.
34.	 The insurance company lodged an 
appeal against this decision before the Federal 
Court, criticising in particular the amount of 
benefits to be granted to the applicant.
35.	 In its judgment of 29 March 2010, of 
which the applicant was notified on 19 April 
2010, the Federal Court ruled that, in accordance 
with its earlier jurisprudence (see below § 43), 
the surveillance of the applicant by private 
investigators had been lawful and the surveillance 
file was therefore a valid piece of evidence. After 
evaluating the surveillance file it found that the 
medical reports contradicted the images and 
videos showing the applicant walking her dog, 
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driving a car long distances, going shopping, 
carrying groceries and opening the boot of the car 
by moving her arms above her head without 
noticeable restrictions or unusual behaviour. 
Moreover, it found that there were discrepancies, 
not only between the results of the surveillance 
and the medical reports but also between the 
medical reports which had been drafted before 
the surveillance. Finally, the examination of the 
applicant by a neurologist was necessary and 
admissible because she had previously refused to 
undergo an assessment of her functional 
capacities and a neurological examination, which 
were required in the circumstances. Accordingly, 
the Federal Court denied the probative value not 
only of the medical reports attesting to the 
applicant's complete incapacity to work but also 
of the reports attesting to her incapacity to work 
of a lesser degree. Therefore, the insurance 
company had acted correctly in ordering a 
reassessment of her ability to work through a 
critical review of all previous medical reports. 
Following an analysis of this expert opinion 
report based on evidence, the Federal Court held 
that its findings were convincing. It quashed the 
decision of the Social Insurance Court, except for 
the considerations relating to the interest on 
arrears.
36.	 Subsequently the applicant lodged a 
request with the Federal Court for interpretation 
of its decision in the light of the established case-
law concerning the probative value of the 
medical reports. The Federal Court dismissed her 
request, concluding that she had submitted her 
application not for the purposes defined in this 
legal remedy, but rather to argue a violation of 
Articles 6 and 8 of the Convention.

II. Relevant domestic law and practice
37.	 The relevant provisions of the Federal 
Constitution of the Swiss Confederation 
(classified compilation 101) read as follows:
—	 Article 10 — Right to life and to personal 
freedom

“…
2	 Every person has the right to personal 
liberty and in particular to physical and 
mental integrity and to freedom of movement 
…”

—	 Article 13 — Right to privacy
“1	 Every person has the right to privacy 
in their private and family life and in their 
home, and in relation to their mail and 
telecommunications.
2	 Every person has the right to be 
protected against the misuse of their personal 
data.”

—	 Article 36 — Restrictions on fundamental rights

“1	 Restrictions on fundamental rights 
must have a legal basis. Significant restrictions 
must have their basis in a federal act. The 
foregoing does not apply in cases of serious 
and immediate danger where no other course 
of action is possible.
2	 Restrictions on fundamental rights 
must be justified in the public interest or for 
the protection of the fundamental rights of 
others.
3	 Any restrictions on fundamental 
rights must be proportionate.
4	 The essence of fundamental rights is 
sacrosanct.”

38.	 The relevant parts of the Federal Act on 
the General Part of Social Security Law 
(Bundesgesetz über den Allgemeinen Teil des 
Sozialversicherungsrechts; classified compilation 
830.1; ‘Social Security Act’) read as follows:
—	 Article 28 — Cooperation in the enforcement

“1	 Insured persons and employers shall 
cooperate freely in the enforcement of the 
laws on social insurance.
2	 Those who apply for benefits shall 
provide all information necessary to establish 
their rights and to assess the amount of 
benefits due.
3	 Under specific circumstances the 
applicant is required to authorise all persons and 
institutions concerned, including employers, 
doctors, insurance companies and official bodies, 
to provide such information as may be necessary 
for the establishment of their entitlement to 
benefits. These individuals and institutions must 
provide the required information.”

—	 Article 43 — Application process
“1	 The insurer shall examine requests, 
take of its own motion the necessary 
investigative measures, and collect necessary 
information. Information obtained orally 
must be issued in writing.
2	 Insured persons must undergo such 
medical or technical examinations as may 
reasonably be required and are necessary for 
the assessment of their case.
3	 If an insured person or other applicant 
unjustifiably refuses to perform their 
obligation to provide information or to 
cooperate in the process, the insurer can 
decide on the basis of the case file as it stands 
or close the investigation and decide not to 
address the merits of the case. In that event it 
must send them a written notice warning 
them about the legal consequences and 
providing them with an appropriate reflection 
period.”

—	 Article 55 — Special rules of procedure
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“1	 The procedural aspects that are not 
exhaustively regulated by Article 27–54 of this 
Act or by provisions of special laws are 
governed by the Federal Act of 20 December 
1968 on administrative proceedings …”

—	 Article 61 — Procedure
“With the exception of Article 1(3) of the 
Federal Act of 20 December 1968 on 
administrative proceedings, the proceedings 
before the Cantonal Insurance Court are 
regulated by cantonal law. They must satisfy 
the following requirements…
c.	 the court shall establish the facts 
relevant for the outcome of the case together 
with the parties; it shall manage the necessary 
evidence and assess it freely …”

39.	 The relevant provision of the Federal Act 
on Administrative Procedure (Bundesgesetz über 
das Verwaltungsverfahren; classified compilation 
172.021; ‘the Administrative Procedure Act’) 
reads as follows:
—	 Article 12

 “D. Establishing of the facts of the case

I. Principles
The authority shall establish the facts of the 
case of its own motion and obtain evidence by 
means of the following:
a.	 official documents;
b.	 information from the parties;
c.	 information or testimony from third 
parties;
d.	 inspection;
e.	 expert opinions.”

40.	 The relevant provisions of the Federal Act 
on Accident Insurance (Bundesgesetz über die 
Unfallversicherung; classified compilation 832.20; 
‘the Accident Insurance Act’) read as follows:
—	 Article 1a — Insured persons

“1	 All persons employed in Switzerland, 
including home employees, apprentice 
trainees, trainees, and volunteers, as well as 
those working in protected technical schools 
or workshops, are compulsorily insured 
pursuant to the provisions of the present Act.”

—	 Article 58 — Categories of insurers
“Accident insurance is managed, by category 
of insured person, by the Swiss National 
Accident Insurance Fund (CNA) or by other 
authorised insurers and by a supplementary 
fund managed by the latter.”

—	 Article 68 — Categories and enrolment in the 
registry

“1.	 Those outside the competence of the 
CNA shall be insured against accidents by one 
of the companies indicated below:

a.	 private insurance companies subject 
to the Act of 17 December 2004 on insurance 
monitoring (LSA) …
2.	 Insurers wishing to participate in the 
management of compulsory accident 
insurance must be entered in a registry kept 
by the Federal Office of Public Health. This 
registry is public.”

—	 Article 96 — Processing of personal data
“The authorities in charge of implementing 
the present Act, or of assessing or monitoring 
its execution, are allowed to process and 
require to be processed personal data, 
including sensitive data and personality 
profiles, which are necessary in order to 
perform the tasks that are assigned to them 
by the present Act, in particular to:
a.	 calculate and collect payments;
b.	 establish rights to benefits, calculate, 
allocate and coordinate them with those from 
other types of social insurance …
e.	 monitor the execution of the present 
Act …”

41.	 The relevant provision of the Civil Code 
(classified compilation 210) reads as follows:
—	 Article 28

“1	 Any person whose personality rights 
are unlawfully infringed may petition the 
court for protection against all those causing 
the infringement.
2	 An infringement is unlawful unless it 
is justified by the consent of the person whose 
rights are infringed or by an overriding private 
or public interest or by law.”

42.	 The relevant provision of the Criminal 
Code (classified compilation 311.0) reads as 
follows:
—	 Article 179 quater

“Breach of secrecy or privacy through the use 
of an image-carrying device:
—	 Any person who observes with a 
recording device or records with an image-
carrying device information from the secret 
domain of another or information which is 
not automatically accessible from the private 
domain of another,
—	 any person who makes use of 
information or makes information known to a 
third party, which he knows or must assume 
has been produced as a result of an offence 
under paragraph 1 above,
—	 any person who stores or allows a 
third party access to a recording that he 
knows or must assume has been made as the 
result of an offence under paragraph 1 above,
is liable on complaint to a custodial sentence 
not exceeding three years or to a fine.”
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43.	 The relevant parts of judgment 
8C_807/2008 of the Federal Court dated 15 June 
2009 (published as 135 I 169), the leading 
judgment concerning secret surveillance of an 
insured person ordered by the insurer, read as 
follows (unofficial translation):

“4.2 	 The respondent is an insurance 
company, which is registered as an authorised 
insurer in the Register for the implementation 
of compulsory accident insurance within the 
meaning of Article 68 UVG. As such, it is 
considered a public authority within the 
meaning of Article 1 § 2 (e) VwVG … To the 
extent that it can deliver binding decisions to 
insured persons, and thus exercises sovereign 
powers, it has to respect not only the procedural 
guarantees of administrative law, but also 
general constitutional principles, in particular 
fundamental rights….
4.3	 The aim of surveillance of an insured 
person by private detectives is to collect and 
confirm facts which materialise in the public 
domain and may be observed by anyone (for 
example, walking, climbing stairs, driving, 
carrying loads or performing sports activities). 
Even when the surveillance is ordered by an 
authority, it does not give the person 
undertaking the surveillance the right to 
interfere with the privacy of the insured 
person. Unlike a judicially ordered surveillance 
— for instance, in the context of the Federal Act 
of 6 October 2000 on the Surveillance of Post 
and Telecommunications (BÜPF; SR 780.1) — 
the protection of the insured person from 
crime remains intact, since private detectives 
acting on the strength of an administrative 
order are not allowed to commit criminal acts. 
In particular, the person in charge of the 
surveillance has to keep to the framework set 
up by Article 179quater of the Criminal Code. 
In contrast to a covert investigation pursuant 
to the Federal Law of 20 June 2003 on the 
undercover investigation … it is not the 
purpose of such surveillance for the 
investigating person to create links with the 
person subject to the surveillance so as to 
penetrate into their environment …
5.4	 Given that, pursuant to Article 43 [of 
the Social Security Act] it is incumbent on the 
insurer to make the necessary clarifications, 
the said provision — at least in conjunction 
with Article 28 (2) [of the Social Security Act], 
which sets out a general obligation on the 
insured person to provide information — 
represents a basis for ordering surveillance. It 
must, however, be examined whether these 
provisions are sufficiently clear to serve as a 

legal basis within the meaning of Article 36 
§ 1 [of the Constitution].
5.4.2 	 Regular surveillance of insured persons 
by private detectives represents in any case a 
relatively minor interference with the 
fundamental rights of the individual concerned, 
in particular if it is limited to the area defined at 
point 4.3 [above] and thus restricted to the 
public space … Part of the literature represents 
the view that surveillance which is limited to 
such an extent does not even affect the scope of 
the fundamental right of privacy (Ueli Kieser, 
supra). The core content of Article 13 [of the 
Constitution] is not affected by the institution 
of such surveillance. In principle, information 
obtained from insured persons, their employers 
and healthcare professionals is sufficient for a 
reliable assessment of claims for benefits; 
further investigation by a private detective is 
indicated only in a vanishingly small percentage 
of persons registered with accident insurance 
cases … Ordering of secret surveillance is thus 
of an exceptional nature, as it will only take 
place if the other clarification measures fail to 
produce a conclusive result. The overall legal 
basis for the restriction of the fundamental 
rights of insured persons is thus sufficiently 
precise …
5.7	 To sum up, it should be concluded 
that ordering surveillance of insured persons 
by accident insurers in the context outlined in 
point 4.3 [above] is permitted; the results of 
such surveillance can thus in principle be used 
for assessment of the issues in question … The 
probative value of the records and reports of 
private investigators can, however, only be 
granted in so far as they indicate activities and 
actions which the insured person has 
exercised without being influenced by those 
engaging in the surveillance …”

The law

I. Alleged violation of Article 8 of the 
Convention

44.	 The applicant complained that the 
domestic authorities had violated her right to 
respect for private life. In particular, she alleged 
lack of clarity and precision in the domestic legal 
provisions that had served as the legal basis of 
her surveillance. Article 8 of the Convention 
provides as follows:

“1.	 Everyone has the right to respect for 
his private and family life, his home and his 
correspondence.
2.	 There shall be no interference by a 
public authority with the exercise of this right 
except such as is in accordance with the law 
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and is necessary in a democratic society in the 
interests of national security, public safety or 
the economic well-being of the country, for 
the prevention of disorder or crime, for the 
protection of health or morals, or for the 
protection of the rights and freedoms of 
others.”

A. Admissibility
45.	 The Court notes that this complaint is not 
manifestly ill-founded within the meaning of 
Article 35 § 3 (a) of the Convention. It further 
notes that it is not inadmissible on any other 
grounds. It must therefore be declared admissible.

B. Merits

1. Acts imputable to the State
46.	 The surveillance measure complained of 
in the present case was ordered by a private 
insurance company. However, the said company 
has been given the right by the Federal Office of 
Public Health to provide benefits arising from 
compulsory insurance and to collect insurance 
premiums partly regulated by law. Under the 
jurisprudence of the domestic courts, such 
insurance companies are considered public 
authorities and are — at least in so far as they 
adopt binding decisions — obliged to respect the 
fundamental rights arising out of the Constitution 
(compare judgment of the Federal Court ATF 135 
I 169, consid. 4.2).
47.	 The Court considers that the same must 
hold true for the Convention since, as it has 
already held, a State cannot absolve itself from 
responsibility under the Convention by 
delegating its obligations to private bodies or 
individuals (see, among many other authorities, 
Kotov/Russia [GC], no. 54522/00, § 92, 3 April 
2012). Given that the insurance company was 
operating the State insurance scheme and that it 
was regarded by the domestic regime as a public 
authority, the company must thus be regarded as 
a public authority and acts committed by it must 
be imputable to the respondent State (see, a 
contrario, De La Flor Cabrera/Spain, no. 10764/09, 
§ 23, 27 May 2014).

2. Existence of an interference

(a) The parties' submissions
48.	 The applicant claimed that the systematic 
recording and storage or publication of images fell 
within the scope of Article 8. Even when the 
requirements for the protection of private sphere 
in a public space were less stringent, as in the case 
of a person of public interest, they could 
nevertheless not be unconcerned. In this regard, 

the Court should primarily consider whether the 
person involved could reasonably expect to enjoy 
the privacy afforded to the private sphere when 
moving in the public sphere (‘reasonable 
expectation of privacy’).
49.	 The applicant pointed out that she was 
systematically and intentionally followed and 
filmed by professionals specifically trained for 
this purpose, which, coupled with the storage 
and selection of the video material, constituted a 
serious interference with her right to respect for 
private life. The impact of the surveillance on her 
private life was evident in that the insurance 
company used those images in order to 
significantly reduce the amount of benefits she 
was entitled to receive.
50.	 The Government argued that the 
surveillance of the applicant was a measure of 
last resort of an exceptional nature. Under normal 
circumstances the information provided by the 
insured persons, their employer and doctors was 
sufficient to conduct a reliable assessment of an 
insurance benefit claim. Surveillance by a private 
investigator was requested only in a small 
proportion of cases when other measures of 
examination had proved inconclusive and the 
insured person had not fulfilled her or his 
obligation to provide the requested information. 
In these circumstances, surveillance aimed at 
systematically collecting and retaining data on 
facts that happened in the public arena and that 
anyone could note, for example the observed 
person's way of walking, climbing the stairs, 
driving, carrying loads or exercising.
51.	 In the Government's view, the 
surveillance of the applicant could thus only 
marginally have affected the scope of application 
of Article 8 of the Convention and did not 
constitute a serious infringement of her right to 
respect for private life. This, in turn, also relatively 
diminished the need for clarity and precision of 
the legal basis of the surveillance in question.

(b) The Court's assessment
52.	 The Court reiterates that ‘private life’ 
within the meaning of Article 8 is a broad term 
not susceptible of exhaustive definition. Article 8 
protects, inter alia, a right to identity and personal 
development, and the right to establish and 
develop relationships with other human beings 
and the outside world. There is, therefore, a zone 
of interaction of a person with others, even in a 
public context, which may fall within the scope of 
‘private life’ (see Peck/the United Kingdom, no. 
44647/98, § 57, ECHR 2003-I; Perry/the United 
Kingdom, no. 63737/00, § 36, ECHR 2003-IX 
(extracts); and Köpke/Germany (dec), no. 420/07, 
5 October 2010).
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53.	 The guarantee afforded by Article 8 of 
the Convention is primarily intended to ensure 
the development, without outside interference, 
of the personality of each individual in his 
relations with other human beings. This may 
include activities of a professional or business 
nature and may be implicated in measures 
effected outside a person's home or private 
premises (see Peck, cited above, §§ 57–58; Perry, 
cited above, §§ 36–37; and Benediktsdóttir/Iceland 
(dec.), no. 38079/06, 16 June 2009).
54.	 However, the possibility cannot be 
excluded that a person's private life may be 
implicated in measures effected outside a 
person's home or private premises. A person's 
reasonable expectation as to privacy is a 
significant, although not necessarily conclusive, 
factor (see Perry, cited above, § 37).
55.	 In the context of monitoring of actions of 
an individual through the use of video or 
photographic equipment, the Court has held that 
the normal use of security cameras as such, 
whether in the street or on public premises, 
where they serve a legitimate and foreseeable 
purpose, did not raise an issue under Article 8 of 
the Convention (see Perry, cited above, § 38). 
However, private-life considerations may arise 
concerning recording of the data and the 
systematic or permanent nature of such a record 
(see Peck, cited above, §§ 58–59; and Perry, cited 
above, § 38).
56.	 Further elements which the Court has 
taken into account in this respect include the 
question whether there has been a compilation 
of data on a particular individual, whether there 
has been processing or use of personal data or 
whether there has been publication of the 
material concerned in a manner or degree 
beyond that normally foreseeable (see Uzun/
Germany, no. 35623/05, § 45, ECHR 2010 
(extracts)).
57.	 In a case concerning secret video 
recording of an employee at her workplace made 
on the instructions of her employer, the Court 
found that the covert video surveillance during 
some fifty hours, the recording of personal data, 
the examination of the tapes by third parties 
without the applicant's knowledge or consent, 
the use of the videotapes as evidence in the 
proceedings before the labour courts, and the 
domestic courts refusal to order the destruction 
of the tapes, had all seriously interfered with the 
applicant's right to privacy (see Köpke, cited 
above).
58.	 Turning to the present case, the Court 
must determine whether the use of the footage 
and images of the applicant in public spaces 
obtained by secret surveillance constituted 

processing or use of personal data of a nature to 
constitute an interference with her respect for 
private life. In that connection, the Court observes 
that the applicant was systematically and 
intentionally watched and filmed by professionals 
acting on the instructions of her insurance 
company on four different dates over a period of 
twenty-three days. The material obtained was 
stored and selected and the captured images 
were used as a basis for an expert opinion and, 
ultimately, for a reassessment of her insurance 
benefits.
59.	 By applying the principles outlined 
above to the circumstances surrounding the 
applicant's surveillance, the Court is satisfied that 
the permanent nature of the footage and its 
further use in an insurance dispute may be 
regarded as processing or collecting of personal 
data about the applicant disclosing an 
interference with her ‘private life’ within the 
meaning of Article 8 § 1.

3. Justification for the interference
60.	 The Court reiterates that any interference 
can only be justified under Article 8 § 2 if it is in 
accordance with the law, pursues one or more of 
the legitimate aims to which paragraph 2 of 
Article 8 refers, and is necessary in a democratic 
society in order to achieve any such aim (see 
Kennedy/the United Kingdom, no. 26839/05, 
§ 130, 18 May 2010).

(a) The parties' submissions
61.	 The applicant argued that the 
surveillance had not been in ‘accordance with the 
law’. In particular, the legal provisions on which 
the surveillance had been based were not 
sufficiently certain, precise or clear and thus not 
foreseeable as to their effects, in contrast to, for 
example, the domestic provisions regulating 
surveillance carried out by the police.
62.	 In fact, Articles 28 and 43 of the Social 
Security Act did not specify when, where and 
under what conditions surveillance was 
permissible, the time and length of surveillance 
measures, how the destruction of material 
obtained in this way was managed by the 
surveillance company, how the person monitored 
could complain about the surveillance and the 
destruction of the images, or how the person 
conducting the surveillance had to be trained. 
The law only vaguely defined that surveillance 
could be carried out when it seemed to be 
‘objectively justified’, but did not specify this 
concept further. It follows that the law was not 
sufficiently clear for it to be ‘foreseeable’.
63.	 The applicant further submitted that, 
according to domestic case-law, the conditions 
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for a surveillance operation to be lawful were the 
high amount of the claim for damages and 
inconsistencies in the medical reports at hand. As 
to the first condition, surveillance would be 
permissible virtually any time that a victim of a 
traffic accident claimed a large amount in 
damages, which was usually the case. As to the 
second condition, the applicant pointed out that 
the findings of the medical reports did not 
depend on the victim of the accident, but on the 
medical experts in charge, who had often been 
commissioned by the insurance company itself.
64.	 The Government argued that the minor 
interference with the applicant's Article 8 rights 
had a basis in domestic law which was sufficiently 
foreseeable and accessible. In particular, the 
Federal Court repeatedly recognised that Article 
43, read in conjunction with Article 28 (2) of the 
Social Security Act and Article 96 (b) of the 
Accident Insurance Act formed a sufficient legal 
basis for the surveillance of an insured person. 
The said provisions prescribed surveillance as a 
measure of last resort used when the insured 
person did not comply with her or his obligation 
to provide information requested and the 
insurance company had to process certain data 
necessary for it to perform the tasks assigned to it 
in domestic law. The law allowed the collection of 
data only in public spaces for a limited period of 
time and made it available only to a restricted 
number of persons.
65.	 Moreover, there were effective procedures 
guaranteeing the respect of the insured person's 
rights. According to the case-law of the Federal 
Court, the domestic law did not allow intrusion 
into the intimate sphere of the person being 
watched, or the commission of any punishable 
acts against him or her. Insured persons were 
protected against the abuse of surveillance 
measures by a number of domestic law provisions, 
namely Article 28 of the Civil Code and Article 
179quater of the Criminal Code. In particular, it 
was forbidden to contact the insured person in 
order to interfere with her or his life, surveillance 
could be performed only for a limited period of 
time, and collected data could be seen only by a 
small number of people for the fulfilment of the 
insurer's legal tasks.

(b) The Court's assessment
66.	 Pursuant to the court's case-law, the 
expression ‘in accordance with the law’ within 
the meaning of Article 8 § 2 requires, firstly, that 
the measure should have some basis in domestic 
law. It also refers to the quality of the law in 
question, requiring it to be accessible to the 
person concerned, who must, moreover, be able 
to foresee its consequences for him. It must also 

be compatible with the rule of law (see, among 
many other authorities, Rotaru/Romania [GC], no. 
28341/95, § 52, ECHR 2000-V; Uzun, cited above, 
§ 60; and Kennedy, cited above, § 151).
67.	 The Court has held on several occasions 
that the reference to ‘foreseeability’ in the context 
of secret surveillance measures by State 
authorities could not be the same as in many 
other fields (see, as a most recent authority, 
Roman Zakharov/Russia [GC], no. 47143/06, § 229, 
4 December 2015). Foreseeability in that specific 
context cannot mean that individuals should be 
able to foresee when the authorities are likely to 
resort to secret surveillance so that they can 
adapt their conduct accordingly. However, 
especially where a power vested in the executive 
is exercised in secret, the risks of arbitrariness are 
evident. The domestic law must be sufficiently 
clear to give citizens an adequate indication as to 
the circumstances and conditions under which 
public authorities are empowered to resort to any 
such measures (see Leander/Sweden, 26 March 
1987, § 51, Series A no. 116; Uzun, cited above, 
§§ 61–63; Association for European Integration 
and Human Rights and Ekimdzhiev/Bulgaria, no. 
62540/00, §§ 75, 28 June 2007; and Shimovolos/
Russia, no. 30194/09, § 68, 21 June 2011). In view 
of the risk of abuse intrinsic to any system of 
secret surveillance, such measures must be based 
on a law that is particularly precise, especially as 
the technology available for use is continually 
becoming more sophisticated (see Uzun, cited 
above, § 61).
68.	 In addition, in the context of secret 
measures of surveillance by public authorities, 
because of the lack of public scrutiny and the risk 
of abuse of power, compatibility with the rule of 
law requires domestic law to provide adequate 
protection against arbitrary interference with 
Article 8 rights. The court's assessment in this 
respect depends on all the circumstances of the 
case, such as the nature, scope and duration of 
the possible measures, the grounds required for 
ordering them, the authorities competent to 
permit, carry out and supervise them, and the 
kind of remedy provided by the national law (see 
Uzun, cited above, § 63).

(c) Application in the present case
69.	 Turning to the present case, it is not in 
dispute that the surveillance measure applied to 
the applicant was based on Article 43 read in 
conjunction with Article 28 (2) of the Social 
Security Act and Article 96 (b) of the Accident 
Insurance Act (see §§ 38 and 40 above). These 
articles, read together, provide that when an 
insured person does not comply with the 
obligation to submit the requested information, 
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insurance companies are allowed to take of their 
own motion the necessary investigative measures 
and collect necessary information. In particular, 
they are allowed to process and require to have 
processed personal data, including sensitive data 
and personality profiles necessary in order to 
establish rights to benefits and to calculate, 
allocate and coordinate them with those from 
other social insurance funds.
70.	 There is no doubt that those provisions 
were accessible to the applicant. What remains to 
be established is whether they constituted a 
sufficiently clear and detailed legal basis for the 
interference at stake in the instant case.
71.	 In determining whether the provisions of 
domestic law on which the applicant's surveillance 
was based complied with the requirement of 
‘foreseeability’, the Court notes that the said 
provisions were limited to obliging the insured 
persons to ‘provide all information necessary to 
establish their rights’ (Article 28 (2) of the Social 
Security Act), allowing insurance companies to 
‘take investigative measures and collect the 
necessary information’ (Article 43 of the Social 
Security Act) as well as to ‘process and require [the 
processing of] personal data’ (Article 96 of the 
Accident Insurance Act) in order to carry out their 
duties when an insured person refused to 
cooperate by providing the necessary information 
herself or himself. In the court's view, the said 
expressions did not seem to either expressly 
include or even imply the recording of images or 
videos among the investigative measures that 
could be deployed by insurance companies. 
However, it observes that the domestic courts, 
which are primarily called upon to interpret and 
apply domestic law (see, among many other 
authorities, Kopp/Switzerland, 25 March 1998, § 59, 
Reports 1998-II), concluded that the said provisions 
covered surveillance in such circumstances (see 
§§ 35 and 43 above).
72.	 In examining whether domestic law 
contained adequate and effective guarantees 
against abuse, the Court takes note of the 
Government's argument that Article 28 of the 
Civil Code and Article 179quater of the Criminal 
Code, coupled with the case-law of the Federal 
Court (see § 43 above), constituted sufficient 
safeguards against abuse of secret surveillance 
measures as they restricted the measure to the 
actions taken in public and forbid the making of 
contact with the insured person with the aim of 
interfering in his or her life.
73.	 While the above jurisprudence of the 
Federal Court did provide for certain safeguards 
as regards the scope of the surveillance measure 
as argued by the Government (see § 43 above), 
given the overall lack of clarity of domestic law 

provisions on the matter, the Court is not satisfied 
that they were sufficient to constitute adequate 
and effective guarantees against abuse.
74.	 In particular, the Court observes that 
neither the above provisions nor the cited 
jurisprudence indicated any procedures to follow 
for the authorisation or supervision of the 
implementation of secret surveillance measures 
in the specific context of insurance disputes. 
Furthermore, in the absence of any details as 
regards the maximum duration of the surveillance 
measures or the possibility of their judicial 
challenge, insurance companies (acting as public 
authorities) were granted a wide discretion in 
deciding which circumstances justified such 
surveillance and for how long. It can thus not be 
said that the domestic law had set a strict standard 
for authorising the surveillance measure at issue 
(see, a contrario, Uzun, cited above, § 70).
75.	 Moreover, the said legal provisions 
equally remained silent on the procedures to be 
followed for storing, accessing, examining, using, 
communicating or destroying the data collected 
through secret measures of surveillance. It thus 
remained unclear where and how long the report 
containing the impugned footage and photographs 
of the applicant would remain stored, which 
persons would have access to it and whether she 
had any legal means of contesting the handling of 
the said report. The foregoing necessarily 
increased the risk of unauthorised access to, or 
disclosure of, the surveillance materials.
76.	 The Government further argued that the 
interference with the applicant's right to privacy 
by way of secret surveillance was relatively small 
in the light of the public interests at stake, namely 
the prevention of insurance fraud and, ultimately, 
ensuring the proper management of public 
funds. In the Government's view, this placed in 
context the need for clarity and precision of the 
legal basis of the surveillance in question. While 
the Court can agree that surveillance in the 
present case must be considered to interfere less 
with a person's private life than, for instance, 
telephone tapping, it nonetheless has to adhere 
to general principles on adequate protection 
against arbitrary interference with Article 8 rights 
as summarised above (see § 68 above; see also 
Uzun, cited above, §§ 66 and 72).
77.	 For the above reasons — and 
notwithstanding the arguably minor interference 
with the applicant's Article 8 rights — the Court 
does not consider that the domestic law indicated 
with sufficient clarity the scope and manner of 
exercise of the discretion conferred on insurance 
companies acting as public authorities in 
insurance disputes to conduct secret surveillance 
of insured persons. In particular, it did not, as 
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required by the court's case-law, set out sufficient 
safeguards against abuse. The interference with 
the applicant's rights under Article 8 was not, 
therefore, ‘in accordance with the law’ and there 
has accordingly been a violation of Article 8 of the 
Convention.
78.	 In the light of the foregoing, it is 
unnecessary for the Court to go into an analysis of 
whether the measure complained of was also 
‘necessary in a democratic society’.

II. Alleged violation of Article 6 of the 
Convention

79.	 The applicant further complained of a 
violation of her right to a fair trial guaranteed by 
Article 6 of the Convention, which provides as 
follows:

“In the determination of his civil rights and 
obligations … everyone is entitled to a fair … 
hearing … by [a] … tribunal …”

A. The parties' submissions
80.	 The applicant argued that the Federal 
Court had based its judgment solely on the findings 
of the expert opinion on the evidence, which in 
turn was mainly based on the results of the 
unlawful surveillance. Moreover, the opinion was 
drafted by Dr H., who was financially dependent on 
the administration; it was well known that Dr H. 
worked for the respondent insurance company, 
and could thus not be considered an independent 
expert. Moreover, Dr H.'s findings were mainly 
based on the surveillance report drafted by 
private investigators that were also economically 
dependent on the insurance company. Therefore, 
neither the surveillance report nor the report 
drafted by Dr H. could be considered impartial.
81.	 The applicant further submitted that she 
did not have the opportunity to comment on the 
images recorded during her surveillance or on 
the report drafted thereafter. She was unable to 
challenge Dr H.'s appointment to the evaluation 
of her case because she was unaware of his 
identity in advance.
82.	 In addition, the applicant alleged a 
violation of the principle of separation of powers, 
since the insurance company conducted further 
investigations which were not indicated in the 
decision of the Social Insurance Court. She also 
alleged that the Federal Court had violated the 
principle of res iudicata in quashing a lower 
court's judgment which had become final.
83.	 The Government argued that, according 
to the Federal court's case-law, information 
gathered through lawful surveillance examined 
together with the relevant medical report in 
principle constituted an appropriate means of 
determining the health status of an insured 

person and her or his ability to work. On the other 
hand, the surveillance report taken alone did not 
constitute a sufficiently reliable basis, as it could 
only be used as a prima facie indication or a basis 
for further assumptions. Only an assessment of 
the surveillance report by a doctor could have led 
to certainty about the facts. If a private insurance 
company appointed a private investigator to 
lawfully monitor a person, Article 96 (b) of the 
Accident Insurance Act and 43 (1) read in 
conjunction with Article 61 (c) of the Social 
Security Act formed the legal basis for the use of 
the evidence collected (namely the surveillance 
report and the video recording) by the Swiss 
National Accident Insurance Fund.
84.	 As to the circumstances of the present 
case, the Government stressed that, under the 
Social Insurance court's judgment of 28 
December 2005, the insurance company was 
entitled — and even obliged — to carry out further 
investigations in order to assess the benefit 
claimed by the applicant. Moreover, the 
surveillance report was sent to the applicant on 
14 December 2006. Subsequently, on 10 January 
2007 the insurance company informed the 
applicant that it was going to order an expert 
opinion on the evidence, and gave her until 9 
February 2007 to comment on it if she wished to. 
Furthermore, during the court proceedings the 
applicant was able to comment on the report at 
issue, and she availed herself of that opportunity.
85.	 The Government pointed out that the 
Federal court's judgment was not based solely on 
Dr H.'s report, but also on the decision of the lower 
court, the parties' submissions and all the medical 
records available in the file. Furthermore, the 
expert opinion on the evidence was not based 
solely on the surveillance report, but also involved 
a careful assessment of previous medical reports. 
The Government maintained that Dr H., who was 
responsible for the report, was an independent 
neurologist and not an employee of the respondent 
insurance company. Moreover, another insurance 
company, where Dr. H. did work as a consultant 
doctor, was not a party to the proceedings.
86.	 In conclusion, in the Government's view, 
the use as evidence of the report prepared by Dr 
H. did not violate the applicant's right to a fair 
trial.

B. The Court's assessment

1. Admissibility
87.	 The applicant's main grievance under 
Article 6 seems to concern the fact that, when 
deciding her case, the Federal Court took into 
account the surveillance footage as well as the 
medical report based thereon.
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88.	 The Court notes that this part of the 
applicant's complaint is not manifestly ill-
founded within the meaning of Article 35 § 3 (a) 
of the Convention. It further notes that it is not 
inadmissible on any other grounds. It must 
therefore be declared admissible.
89.	 However, the applicant raised a number 
of further complaints under Article 6. In 
particular, she complained that neither the 
surveillance report nor the report drafted by Dr. 
H. could be considered impartial, as they had 
been drafted by people who were economically 
dependent on the respondent insurance 
company. In that connection, the Government 
submitted that Dr. H. was not an employee of the 
respondent insurance company, which the 
applicant did not seem to dispute further. In any 
event, the Court observes that the mere fact that 
experts are employed by the administrative 
authorities in charge of examining a case is not 
sufficient per se to deem them unable to perform 
their duties with the requisite objectivity (see 
T.B./Switzerland (dec.), no. 33957/96, 22 June 
1999, with further references). Nor does an issue 
of objectivity arise in that, in the applicant's 
proceedings, the doctor was both designated as 
expert and presumably remunerated by the 
insurance company (see Spycher/Switzerland 
(dec), no. 26275/12, § 28, 17 November 2015).
90.	 As regards the remainder of the 
applicant's allegations under Article 6, in the light 
of the material in its possession, the Court does 
not consider that they raise an issue under that 
provision.

It follows that this part of the Article 6 
complaint must be rejected as manifestly ill-
founded, pursuant to Article 35 §§ 3 and 4 of the 
Convention.

2. Merits
91.	 What remains to be established by the 
Court is whether the fact that the domestic courts 
relied on evidence obtained in breach of Article 8 
also violated the applicant's right to a fair trial as 
guaranteed under Article 6 § 1 of the Convention.
92.	 In this connection, the Court reiterates 
that, according to Article 19 of the Convention, 
its duty is to ensure the observance of the 
engagements undertaken by the Contracting 
Parties to the Convention. In particular, it is not 
its function to deal with errors of fact or law 
allegedly committed by a national court unless 
and in so far as they may have infringed rights 
and freedoms protected by the Convention. 
Moreover, while Article 6 of the Convention 
guarantees the right to a fair hearing, it does not 
lay down any rules on the admissibility of 
evidence or the way it should be assessed, which 

are therefore primarily matters for regulation by 
national law and the national courts (see Schenk/
Switzerland, 12 July 1988, Series A no. 140, p. 29, 
§§ 45–46; and García Ruiz/Spain [GC], no. 
30544/96, § 28, ECHR 1999-I).
93.	 It is not, therefore, the role of the Court to 
determine, as a matter of principle, whether 
particular types of evidence — for example, 
evidence obtained unlawfully in terms of 
domestic law — may be admissible. The question 
which must be answered is whether the 
proceedings as a whole, including the way in 
which the evidence was obtained, were fair. This 
involves an examination of the unlawfulness in 
question and, where the violation of another 
Convention right is concerned, the nature of the 
violation found (see, inter alia, Khan/the United 
Kingdom, no. 35394/97, § 34, ECHR 2000-V; and 
P.G. and J.H./the United Kingdom, cited above, 
§ 76).
94.	 As to the examination of the nature of the 
Convention violation found, the Court reiterates 
that the question whether the use as evidence of 
information obtained in violation of Article 8 
rendered a trial as a whole unfair contrary to 
Article 6 has to be determined with regard to all 
the circumstances of the case, including respect 
for the applicant's defence rights and the quality 
and importance of the evidence in question 
(compare, inter alia, Khan, cited above, §§ 35–40; 
P.G. and J.H./the United Kingdom, cited above, 
§§ 77–79; and Bykov/Russia [GC], no. 4378/02, 
§§ 94–98, 10 March 2009, in which no violation of 
Article 6 was found).
95.	 In particular, it must be examined 
whether the applicant was given an opportunity 
to challenge the authenticity of the evidence and 
to oppose its use. In addition, the quality of the 
evidence must be taken into consideration, as 
must the circumstances in which it was obtained 
and whether these circumstances cast doubts on 
its reliability or accuracy. Finally, the Court will 
attach weight to whether the evidence in 
question was or was not decisive for the outcome 
of the proceedings (compare, in particular, Khan, 
cited above, §§ 35 and 37).
96.	 Turning to the present case, the Court 
must examine whether the use in administrative 
proceedings of evidence obtained in breach of 
the Convention was capable to rendering the 
applicant's proceedings as a whole unfair.
97.	 The Court notes at the outset that Article 
6 of the Convention is applicable to proceedings 
concerning social security disputes (see Schuler-
Zgraggen/Switzerland, 24 June 1993, § 46, Series A 
no. 263).
98.	 As to the overall fairness of the 
proceedings in the instant case, the Court would 
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observe that in her appeal to the Social Insurance 
Court of 6 May 2008 the applicant requested that 
the material resulting from her surveillance be 
removed from the case file because it constituted 
an ‘attack on her personality’ (see § 32 above). As 
a consequence, the Social Insurance Court 
excluded the surveillance report from the 
evidence. On appeal, the Federal Court concluded 
that, under its own jurisprudence, the 
surveillance had not been unlawful, and so it took 
the surveillance report into evidence. It followed 
that the applicant had had the opportunity to 
challenge the impugned evidence and oppose its 
use in adversarial proceedings. Moreover, in their 
reasoned decision, the domestic courts gave 
ample consideration to the applicant's request in 
this respect.
99.	 The Court further observes that the 
impugned recording, together with the expert 
opinion issued on the basis of the surveillance, 
was not the only evidence relied on by the Federal 
Court as the basis for its decision in the applicant's 
case. As evident from the Federal court's 
reasoning, that court took into consideration 
other available evidence, in particular the existing 
contradictions between the medical reports 
drawn up prior to the surveillance (see § 35 
above).
100. 	 In view of the above, the Court finds that 
the use in the applicant's proceedings of the 
secretly taped material did not conflict with the 
requirements of fairness guaranteed by Article 6 
§ 1 of the Convention.

III. Application of Article 41 of the Convention
101. 	 Article 41 of the Convention provides:

“If the Court finds that there has been a 
violation of the Convention or the Protocols 
thereto, and if the internal law of the High 
Contracting Party concerned allows only 
partial reparation to be made, the Court shall, 
if necessary, afford just satisfaction to the 
injured party.”

A. Damage
102. 	 The applicant claimed 20,000 Swiss 
francs (CHF — approximately € 18,500 — in 
respect of non-pecuniary damage.
103. 	 The Government considered this claim 
excessive and submitted that the amount of 
CHF 5,000 (approximately € 4,600) would cover 
any non-pecuniary damage suffered by the 
applicant.
104. 	 The Court considers that the violation 
found must have caused the applicant certain 
distress and anguish. It thus awards the applicant 
€ 8,000 in respect of non-pecuniary damage.

B. Costs and expenses
105. 	 The applicant also claimed CHF 37,272 
(approximately € 34,500) for costs and expenses 
incurred before the Court. This sum corresponds 
to 133 hours of legal work billable by her lawyer 
at an hourly rate of CHF 300.
106. 	 The Government contested this claim 
and proposed CHF 4,000 (approximately € 3,700) 
as appropriate compensation for costs and 
expenses.
107. 	 According to the court's case-law, an 
applicant is entitled to the reimbursement of 
costs and expenses only in so far as it has been 
shown that these have been actually and 
necessarily incurred and are reasonable as to 
quantum. In the present case, regard being had to 
the documents in its possession and the above 
criteria, the Court considers it reasonable to 
award the sum of € 15,000 covering costs under 
all heads.

C. Default interest
108. 	 The Court considers it appropriate that 
the default interest rate should be based on the 
marginal lending rate of the European Central 
Bank, to which should be added three percentage 
points.

For these reasons, the Court,
1.	 Declares, unanimously, the complaints 
concerning secret surveillance under Article 8 of 
the Convention and use in evidence of material 
stemming from such surveillance under Article 6 
§ 1 of the Convention admissible and the 
remainder of the application inadmissible;
2.	 Holds, by six votes to one, that there has been 
a violation of Article 8 of the Convention;
3.	 Holds, unanimously, that there has been no 
violation of Article 6 § 1 of the Convention;
4.	 Holds, by six votes to one,
(a)		 that the respondent State is to pay the 
applicant, within three months from the date on 
which the judgment becomes final in accordance 
with Article 44 § 2 of the Convention, the 
following amounts, to be converted into Swiss 
francs at the rate applicable at the date of 
settlement:
(i)		  € 8,000 (eight thousand euros), plus any 
tax that may be chargeable, in respect of non-
pecuniary damage;
(ii)		 € 15,000 (fifteen thousand euros), plus 
any tax that may be chargeable to the applicant, 
in respect of costs and expenses;
(b)		 that from the expiry of the above-
mentioned three months until settlement simple 
interest shall be payable on the above amounts at 
a rate equal to the marginal lending rate of the 
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European Central Bank during the default period 
plus three percentage points;
5.	 Dismisses, unanimously, the remainder of the 
applicant's claim for just satisfaction.

Noot

1.	 Klagers van mensenrechten gaat het niet 
zelden om het principe. Bovenstaande zaak illus-
treert dat. Ruim twintig jaar geleden werd kap-
ster Vukota-Bojic aangereden door een motor. 
Sindsdien is ze in een juridische strijd met een 
verzekeraar verwikkeld. De inzet: een van over-
heidswege ingesteld invaliditeitspensioen. Het 
bedrag waarom het gaat wordt in ’s Hofs arrest 
niet genoemd, maar het moet niet in verhouding 
staan tot de enorme kosten die met de gang langs 
allerhande overheidsinstanties en rechters ge-
maakt zijn. Twintig jaar en vele Zwitserse Fran-
ken verder heeft Vukota-Bojic in één ding gelijk 
gekregen: de verzekeraar had haar niet door een 
detectivebureau mogen laten volgen en fotogra-
feren, om vast te stellen dat ze gewoon zelf de 
boodschappen deed. € 8000 dient de Zwitserse 
staat mevrouw Vukota-Bojic te betalen. Voor 
Vukota-Bojic eindigt het verhaal daarmee (hope-
lijk), maar voor de juristerij begint het pas. Dit ar-
rest geeft namelijk stof tot nadenken, ook in Ne-
derland. De vraag hoe ver (semi-)overheden 
mogen gaan met het verzamelen van persoons-
gegevens in het kader van toezicht en opsporing, 
mogelijk gefaciliteerd door technische hulpmid-
delen en particuliere recherchebureaus, is ook 
hier een actueel thema (zie o.a. Y.E. Schuurmans 
& S.H. Ranchordàs, ‘The mystery guests in het be-
stuursrecht: fraudeonderzoek door particuliere 
recherchebureaus’, NTB 2016, p. 378–386). Het 
hier opgenomen arrest geeft enige aanzetten om 
de toezichtspraktijk te normeren, maar het roept 
ook vragen op. 

In deze annotatie schetsen we eerst kort het 
feitencomplex (aant. 2) en het belang van de zaak 
in de jurisprudentie van het EHRM (aant. 3). Ver-
volgens gaan we dieper in op de toerekening van 
het optreden van verzekeraars aan de staat (aant. 
4) en het toetsingskader dat het EHRM hanteert 
ten aanzien van secret surveillance (aant. 5). In dat 
verband bespreken we specifiek de overwegin-
gen van het Hof ten aanzien van het toezicht op 
heimelijke observatie en de eisen die het Hof stelt 
aan de wettelijke grondslag. Vervolgens bezien 
we de Zwitserse, respectievelijk de Nederlandse 
wettelijke grondslag van geheime observatie in 
het sociaal zekerheidsrecht (aant. 6) en, in breder 
opzicht, wat de mogelijke gevolgen van deze uit-
spraak zijn voor de inzet van geheime surveillan-
ce in het Nederlandse bestuursrecht (aant. 7). Tot 
slot gaan wij kort in op de vraag in welke mate 

bewijsmateriaal dat in strijd met art. 8 EVRM is 
verkregen, als bewijsmateriaal moet worden uit-
gesloten (aant. 8). 

Dit arrest is ook geannoteerd in EHRC 2017/33 
door F.G. Laagland, in USZ 2017/118 door H.J. 
Simon en in TRA 2017/56 door M. Kullmann.
2.	 Klaagster wordt in de zomer van 1995 bij 
het oversteken van de weg aangereden door een 
motor en loopt daarbij rug- en hoofdletsel op. Een 
gang langs een reeks medische deskundigen le-
vert de ene keer op dat zij tijdelijk als volledig ar-
beidsongeschikt kwalificeert, de andere keer dat 
zij volledig arbeidsgeschikt is. Ook verschillen de 
deskundigen van mening over het causale ver-
band tussen het verkeersongeval en de gezond-
heidsklachten van klaagster. Na tien verschillen-
de deskundigenonderzoeken heeft klaagster er 
genoeg van: ze werkt niet langer mee aan nóg 
een medisch onderzoek. De verzekeraar schakelt 
daarop een detectivebureau in dat klaagster en-
kele dagen een paar uur volgt en opnames maakt. 
Daarvan wordt een gedetailleerd surveillancerap-
port bijgehouden. Zo weten we dat Vukota-Bojic 
haar hond uitlaat, over lange afstanden autorijdt, 
boodschappen tilt en de achterklep van haar kof-
ferbak kan openen, waarbij ze de armen, zonder 
zichtbare belemmeringen, boven haar hoofd kan 
brengen. Die constatering, gecombineerd met de 
weigering medisch onderzoek te ondergaan, 
maakt dat de verzekeraar besluit de aangevraag-
de uitkering te weigeren (§ 28). 

Begrijpen wij het Zwitserse zorgstelsel goed, 
dan is er een verplichte ongevallenverzekering, die 
deels publiek en deels privaat wordt uitgevoerd. 
Private verzekeraars die aan bepaalde wettelijke 
eisen voldoen, voeren delen uit van het zoge-
naamde Bundesgesetz über die Unfallversicherung 
(UVG), in de vertaling van het EHRM, de Federal 
Act on Accident Insurance. De verzekeraar kwalifi-
ceert in zo’n geval als bestuursorgaan (zie § 43–46 
van het arrest) zodat bestuursrechtelijke norme-
ring van toepassing is. Vukota-Bojic bestrijdt het 
weigeringsbesluit van de verzekeraar dan ook 
voor de Zwitserse bestuursrechter, onder meer 
met het argument dat de geheime surveillance 
een ontoelaatbare inbreuk op haar privéleven in-
houdt. In eerste aanleg wordt ze in het gelijk ge-
steld, maar dat vonnis wordt in hoger beroep ver-
nietigd. Bij het EHRM klaagt Vukota-Bojic wegens 
schending van art. 8 EVRM (privacy) en 6 EVRM 
(fair trial), in dat laatste geval omdat het om on-
rechtmatig verkregen bewijsmateriaal zou gaan 
dat ten onrechte door de Zwitserse bestuursrech-
ter is gebruikt.
3.	 Om te beginnen iets over het belang van 
de uitspraak. Uitspraken van het EHRM zijn niet 
altijd richtinggevend voor de praktijk in de ver-
dragsstaten. Sommige uitspraken zijn duidelijk 
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casuïstisch bedoeld. Ook het EHRM voelt echter 
de noodzaak om soms een signaal te geven. Het 
ziet dat als uitvloeisel van zijn rechtsvormende 
taak om een minimum aan coherente en effectie-
ve bescherming van mensenrechten in Europa te 
garanderen (zie o.a. J.H. Gerards, EVRM — Algeme-
ne beginselen, Den Haag: Sdu 2011, p. 20). Een en-
kele keer lijkt het Hof dan ook meer te willen zeg-
gen dan de enkele vaststelling van een schending 
in het individuele geval. Ons lijkt daarvan hier 
sprake. In de eerste plaats is relevant dat Zwitser-
land de Grote kamer vroeg te interveniëren. Een 
panel van de Grote kamer zag daar geen aanlei-
ding toe: de koers van de Derde kamer van het 
Hof is binnen het Hof kennelijk niet omstreden. 
Daarnaast noemt het Hof zelf het arrest in zijn 
jaarverslag over 2016 ‘noteworthy’. Dat het Hof de 
zaak heeft willen aangrijpen om een duidelijk 
signaal af te geven blijkt voorts impliciet uit de 
dissenting opinion van de Russische rechter Dedov 
bij het arrest. Daaruit rijst een beeld dat het 
EHRM met zijn constatering dat art. 8 EVRM is 
geschonden meer heeft willen zeggen over het 
Zwitserse wettelijk stelsel dan over het concrete 
geval van de klaagster. Dedov wijst er, op zichzelf 
terecht, op dat de redenering van het Hof vooral 
gestoeld is op de vrees van het Hof dat de Zwitser-
se wetgeving te veel de mogelijkheid openlaat 
dat secret surveillance willekeurig wordt ingezet 
of misbruikt. Niets in het dossier van Vukota-Bojic 
wijst er echter op dat dit gevaar zich in de voorlig-
gende zaak ook heeft gemanifesteerd. Om dan te 
zeggen dat de mensenrechten van mevrouw 
Vukota-Bojic zijn geschonden, is rechterlijk acti-
visme, aldus de Russische rechter. Die kwalificatie 
laten wij voor zijn rekening, maar Dedov heeft 
wel een punt dat de koers van het Hof hier inder-
daad meeromvattender is dan de zaak van 
Vukota-Bojic alleen. Het is een typisch geval van 
een profylactische uitspraak: zulke uitspraken 
gaan verder dan de feiten van de onderliggende 
casus, op het eerste gezicht, rechtvaardigen. De 
gedachte erachter is echter dat de effectieve be-
scherming van een grondrecht dat in sommige 
gevallen vereist (vgl. T. Thomas, ‘The Prophylactic 
Remedy: Normative Principles and Definitional 
Parameters of Broad Injunctive Relief’, Buffalo 
Law Review 2004, p. 101–185). De klaagster krijgt 
dan gelijk, niet omdat de omstandigheden van 
haar geval de conclusie rechtvaardigen dat sprake 
is van willekeur, maar omdat de objectieve vrees 
voor willekeur bestaat. In zoverre is dit een dui-
delijk signaal van het EHRM. Gelet op het feit dat 
vermoedelijk maar weinig verdragsstaten het 
soort wetgeving hebben dat het Hof in deze zaak 
verlangt, is het ook een signaal dat zich niet tot 
Zwitserland beperkt.

4.	 Zoals gezegd ligt het belang van deze uit-
spraak deels in het feit dat deze betrekking heeft 
op heimelijke observatie door een private partij 
(een detectivebureau in opdracht van een private 
verzekeraar, zij het bij uitvoering van een pu-
bliekrechtelijke verzekering). Dat roept de vraag 
op of het voor het toepasselijke kader van het Hof 
uitmaakt of de inbreuk op de privacy kan worden 
toegerekend aan de overheid of niet. In deze zaak 
kiest het Hof ervoor de inbreuk toe te rekenen 
aan de staat. Dat lijkt ons een goede zaak. Het kan 
niet zo zijn dat de overheid door privatisering van 
haar taken een lichter grondrechtenregime kan 
bewerkstelligen (zie daarover uitgebreid: C. de 
Kruif, Onderlinge overheidsaansprakelijkheid voor 
schendingen van Europees recht (diss. Leiden), Ant-
werpen: Maklu 2012, p. 27–68; en N. Jak, Semipu-
blieke instellingen: De juridische positie van instel-
lingen op het snijvlak van overheid en samenleving 
(diss. VU Amsterdam), Den Haag: BJu 2014, p. 211–
214). Toerekening kan in dit geval echter ook tot 
lastige afbakeningskwesties leiden als het privacy-
regime voor een verzekeringsmaatschappij in een 
verticale verhouding (toegerekend aan de over-
heid) afwijkt van het privacyregime in een hori-
zontale relatie (verzekeringsmaatschappij handelt 
zuiver privaatrechtelijk). Kan een verzekerings-
maatschappij in de hoedanigheid van uitvoerder 
van een publieke taak géén gebruik maken van vi-
deoregistratie, maar bij fraudeonderzoek terzake 
van een inboedelverzekering wél? Daar lijkt het 
op. Hoewel het EHRM zowel in verticale als in ho-
rizontale relaties een zorgvuldigheidsplicht voor 
de staat construeert om de privacy te bewaken, 
lijkt die plicht in horizontale verhoudingen be-
duidend minder vergaand dan wanneer de in-
breuk wordt toegerekend aan de staat en dus een 
negatieve verplichting voor de staat geldt. In 
Vokuta-Bojic gebeurde het laatste en het EHRM 
hoefde niet eens de proportionaliteit van de in-
breuk te toetsen om al tot de conclusie te komen 
dat art. 8 EVRM geschonden was. In twee zaken 
waarin het ging om evident private kwesties en 
dus alleen een positieve verplichting voor de staat 
centraal stond, oordeelde het dat vergelijkbare 
heimelijke video-observatie niet problematisch 
was onder art. 8 EVRM (vgl. EHRM 5 oktober 2010 
(ontv.), 420/07, NJ 2011/566, m.nt. Dommering 
(Köpke/Duitsland); EHRM 27 mei 2014, 10764/09 
(De Flor Cabrera/Spanje). Het EHRM meldt in het 
jaarverslag over 2016 uitdrukkelijk dat de zaak 
van Vukota-Bojic dan ook van De Flor Cabrera 
moet worden onderscheiden. Anders dan Femke 
Laagland in haar noot onder deze zaak in EHRC 
2017/33 betoogt, staat voor ons nog niet vast dat 
het Hof de relatief milde lijn onder de positieve 
verplichtingen nu gaat harmoniseren met de 
strenge lijn voor negatieve verplichtingen die uit 
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Vukota-Bojic spreekt. Daarvoor is ook minder 
aanleiding als men bedenkt dat die strenge lijn 
onder de negatieve verplichtingen voortvloeit uit 
’s Hofs jurisprudentie inzake veiligheidsdiensten 
en politie. Een strikte benadering van dat werk 
ligt nu eenmaal meer voor de hand dan het nor-
meren van het verzekeringsvak. Daarop komen 
we nog terug onder 5.

Een aardige vraag is intussen nog hoe de toere-
keningskwestie er in de Nederlandse context uit 
zou zien. Toerekening werd in dit geval verge-
makkelijkt omdat de Zwitserse rechter ook reeds 
aannam dat private verzekeraars die publiekrech-
telijke verzekeringen verzorgen aangemerkt 
moeten worden als public authorities. Het feit dat 
een privaat detectivebureau de heimelijke obser-
vatie uitvoert en niet de public authority zelf, legt 
verder geen gewicht in de schaal: alles wordt toe-
gerekend aan de staat. In de Nederlandse sociale 
zekerheid ligt de taak tot uitkeringsvaststelling bij 
evident publieke organen als het UWV en de col-
leges van B&W van gemeenten. Zorgverzekeraars 
zijn bijna nooit in wettelijke regelingen met open-
baar gezag bekleed en de Nederlandse bestuurs-
rechter merkt hen doorgaans niet aan als be-
stuursorgaan in de zin van de Awb (vgl. CBb 1 
augustus 2000, AB 2000/388, m.nt. JHvdV; ABRvS 
2 december 2009, AB 2010/179, m.nt. Van 
Ballegooij & Duijvenvoorde; ABRvS 6 mei 2010, 
ECLI:NL:RVS:2010:BM4479). Bestuursorganen die 
gebruik maken van particuliere recherchebu-
reaus kunnen in ieder geval niets inboeten op de 
verantwoordelijkheden die zij in de toezichtfase 
dragen: alle handelingen vallen onder hun ver-
antwoordelijkheid. 
5.	 Het EHRM ontleent, zoals gezegd, het 
toetsingskader voor de beoordeling of hier sprake 
is van een basis in domestic law aan de vaste juris-
prudentie van het Hof over de inzet van bijzonde-
re bevoegdheden door politie en geheime dien-
sten. Zo verwijst het EHRM vooral naar arresten 
als Leander/Zweden en Rotaru/Roemenië, over het 
aanleggen van en de inzage in persoonlijke in-
lichtingendossiers, Uzun/Duitsland over geheime 
surveillance via GPS in het kader van een straf-
rechtelijk onderzoek, en Kennedy/VK en Zakharov/
Rusland over het aftappen van communicatie 
door politie, respectievelijk geheime diensten. 

In die jurisprudentie staat al langer het belang 
van een deugdelijke wettelijke grondslag voor 
heimelijke observatie en gegevensopslag cen-
traal. Dat is markant omdat de eis van een ade-
quate basis in domestic law in de jurisprudentie 
van het EHRM in zaken buiten de sfeer van de 
heimelijke observatie meestal een ondergeschik-
te rol speelt: het Hof neemt relatief gemakkelijk 
aan dat sprake is van een adequate wettelijke ba-
sis voor de beperking van een grondrecht, om 

vervolgens meer werk te maken van de voorzien-
baarheid van die basis en — vooral — van de pro-
portionaliteitstoets bij de vraag of de inbreuk ne-
cessary in a democratic society is (zie o.a. EHRM 25 
maart 1983, 5974/72 (Silver e.a./VK), § 93). Gaat 
het om heimelijke surveillance, of het nu het 
klassieke volgen of het aftappen van communica-
tie met behulp van technische systemen betreft, 
dan lijkt het zwaartepunt minder op die laatste 
fase van het rechterlijk beslissingsmodel te lig-
gen, en eerder bij de vraag of de wettelijke basis 
voldoende waarborgen biedt tegen willekeur 
(vgl. EHRM 1 juli 2008, 58234/00 (Liberty & Ors/
VK), § 62–64).

Het eisenpakket dat het EHRM in het kader 
van het inlichtingenwerk heeft ontwikkeld, komt 
er in het kort op neer dat het Hof in de eerste 
plaats relatief snel aanneemt dat heimelijke ob-
servatie inbreuk maakt op het recht van art. 8 
EVRM. Daarvoor is niet vereist dat met de daar-
mee verkregen gegevens iets is gedaan of dat de 
klager daadwerkelijk nadeel van de observatie 
heeft gehad (zie o.a. EHRM 26 maart 1987, 
9248/81 (Leander/Zweden), § 48, en EHRM 16 fe-
bruari 2000, 27798/95 (Amann/Zwitserland), 
§ 69). Aangezien het bij heimelijke observatie 
niet ongebruikelijk is dat de klaagster nooit te 
weten komt dat zij heimelijk is geobserveerd of 
afgeluisterd, is in het bijzonder van belang dat a. 
sprake is van een adequate wettelijke basis, en b. 
een effectief stelsel van procedures zodat die ob-
servatiemethoden niet lichtvaardig worden inge-
zet. Bij die beide eisen gaat het om communice-
rende vaten: een wettelijke basis is pas adequaat 
wanneer sprake is van de onder b. genoemde 
procedures (vgl. EHRM 29 juni 2006, 54934/00 
(Weber & Saravia/Duitsland), § 95). 

De reden voor deze nadruk op procedures 
met betrekking tot de vergaring, verwerking en 
opslag van gegevens, is het ontbreken van alter-
natieve waarborgen. Normaal gesproken eist het 
EHRM dat een wettelijke regeling voldoende con-
creet omschrijft in welke gevallen de omstreden 
bevoegdheid wordt ingezet. Gaat het om heime-
lijke surveillance, dan wijkt het Hof al jaren expli-
ciet van die eis af (vgl. het eerdergenoemde Lean-
der-arrest, § 51). Té precies moet de burger niet 
weten wanneer hij wordt afgeluisterd of gevolgd, 
want dat zou het doel van de observatie teniet 
doen. Een specifieke gevalsomschrijving hoeft 
dus geen onderdeel te zijn van een wettelijke be-
voegdheid tot observatie. Dat verklaart ook waar-
om het Hof in Vukota-Bojic relatief gemakkelijk 
meegaat met de Zwitserse rechter, dat een bepa-
ling die de verzekeringsmaatschappij slechts 
machtigt ‘to collect the necessary information’ met 
betrekking tot de medische situatie van de justi-
tiabele, reeds kan dienen als grondslag voor hei-
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melijke observatie (vgl. § 71). Van belang is dus 
vooral dat sprake is van effectief toezicht dat er-
voor zorgt dat de heimelijke observatie rechtma-
tig is, ook zonder dat de geobserveerde daar weet 
van heeft. 

De aandacht van het EHRM gaat dan ook voor-
al uit naar de aanwezigheid van procedures ‘for 
the authorisation or supervision (…) of secret sur-
veillance’ (§ 74), aangevuld met bepalingen over 
de maximale duur van de observatie, de opslag 
van gegevens en de mogelijkheden van rechtsbe-
scherming. De Straatsburgse jurisprudentie laat 
voorts zien dat een ‘adequate wettelijke basis’ in 
dit soort zaken steevast een kwestie is van een to-
taalplaatje van waarborgen (de zogenaamde ‘ho-
listische benadering’, zie: J.P. Loof, J. Uzman e.a., 
Het mensenrechtelijk kader voor het Nederlandse 
stelsel van toezicht op de inlichtingen- en veiligheids-
diensten, Leiden, 2015 (te vinden op www.ctivd.nl), 
p. 19). Hoe beter het toezicht op de inzet van hei-
melijke surveillance is, hoe minder streng het Hof 
is ten aanzien van rechtsbescherming en de mate 
van concreetheid van de wettelijke grondslag, en 
vice versa (vgl. o.a. EHRM 12 januari 2016, 
37138/14, (Szábo & Vissy/Hongarije)).

Die nadruk van het Hof op toezicht en rechts-
bescherming als waarborgen tegen willekeur is 
goed te begrijpen in de klassieke context van se-
cret surveillance door een daarvoor speciaal opge-
richte overheidsinstantie zoals de politie of een 
inlichtingendienst. Zij laat zich echter lastiger toe-
passen op situaties waarin de observatie, in op-
dracht van een verzekeraar of een bestuursor-
gaan, wordt uitgevoerd door een particulier 
bureau. In de onderhavige zaak lijkt het EHRM de 
eerdergenoemde jurisprudentie echter onverkort 
toe te passen (vgl. § 74). Een compleet toe-
zichtsysteem zoals onlangs werd opgenomen in 
de nieuwe Wet op de inlichtingen- en de veilig-
heidsdiensten (WIV20xx), met een Commissie 
van Toezicht op de Inlichtingen- en de Veilig-
heidsdiensten en een Toetsingscommissie Inzet 
Bevoegdheden, lijkt op zijn zachtst gezegd wat 
overkill voor het reguliere bestuursrecht. 

Desalniettemin zou het, ook voor de Neder-
landse praktijk, geen slecht idee zijn om het over-
heidstoezicht op heimelijke observatie te verster-
ken. Vanuit het oogpunt van coherentie is dan 
van belang dat dit toezicht zowel betrekking 
heeft op bestuursorganen als op private partijen, 
al dan niet in de uitvoering van een overheid-
staak. Te denken valt aan het versterken van de 
bevoegdheden van de Autoriteit Persoonsgege-
vens (AP). Nu reeds zijn overheden én burgers 
verplicht om een voorgenomen heimelijke ob-
servatie te melden aan de Autoriteit. Deze stelt 
dan een voorafgaand onderzoek in naar de recht-
matigheid ervan (art. 31 en 32 Wbp). Tijdens dat 

onderzoek dient de observatie opgeschort te 
worden (art. 32 lid 2 Wbp). Heeft de AP twijfels 
omtrent de rechtmatigheid, dan volgt een nader 
onderzoek, dat kan resulteren in een verklaring 
dat de voorgenomen observatie onrechtmatig is. 
Tegen de verklaringen van de AP staat bestuurs-
rechtelijke rechtsbescherming open. In de prak-
tijk laat de Autoriteit ruimte voor grote spelers, 
zoals gemeenten, om te werken conform ge-
dragscodes die de rol van beleidsregels vervullen. 
Zo hanteert de AP zelf als beleid dat gemeenten 
die zich laten leiden door de, door haarzelf goed-
gekeurde Procesbeschrijving heimelijke waarne-
ming door sociale diensten van Stimulansz, slechts 
één keer hoeven te melden dat zij heimelijke ob-
servatie inzetten bij het opsporen van uitkerings-
fraude. Het voorafgaand onderzoek door de AP 
heeft dan betrekking op álle afzonderlijke obser-
vaties. Dat levert weliswaar geen waterdicht sys-
teem op, maar zulke protocollen komen een eind 
in de richting van wat het EHRM in Vukota-Bojic 
lijkt te eisen. Wie verder in dat protocol duikt, ziet 
dat veel nadruk wordt gelegd op procesmatige 
afspraken. Zo is er een actieve informatieplicht na 
afloop van de heimelijke waarnemingen, een re-
gistratieplicht van die gegeven informatie en een 
plicht tot adequate beveiliging van verzamelde 
persoonsgegevens. Het protocol geeft echter nau-
welijks richting wat betreft de meer inhoudelijke 
vraag wie, wanneer, onder welke omstandighe-
den heimelijk mag observeren. De vraag is verder 
in hoeverre het toezicht door de AP ook daadwer-
kelijk effectief is wanneer de gegevensverwer-
king onrechtmatig blijkt. Hoewel de AP sinds 1 
januari 2016 aanzienlijke boetebevoegdheden 
heeft gekregen (zie art. 66 Wbp en daarover uit-
gebreid: M. Jansen, ‘De grenzen van de nieuwe 
boetebevoegdheid van de Autoriteit Persoonsge-
gevens, P&I 2015, p. 227–234), heeft de Autoriteit 
geen bevoegdheid om een boete op te leggen 
wanneer melding achterwege is gebleven of 
wanneer de verantwoordelijke partij de observa-
tie niet heeft opgeschort hangende het onder-
zoek of na een negatief oordeel van de AP. Gelet 
op het belang van de meldingsplicht voor de 
handhaving van het privacyrecht van de burger 
(die immers zelf doorgaans niet bij de AP of de 
rechter kan gaan klagen), is het van groot belang 
dat bedrijven en overheden die meldingsplicht 
ook daadwerkelijk naleven. Een sanctiestelsel 
kan daaraan bijdragen.
6.	 Daarmee zijn we ongemerkt gekomen 
op het belang van dit arrest voor de Nederlandse 
rechtspraktijk. Afgezien van de implicaties voor 
het toezichtstelsel, zijn ook de overwegingen van 
het Hof ten aanzien van de wettelijke grondslag 
voor die Nederlandse praktijk van belang. Bezien 
we het Zwitserse recht, zoals uitgelegd in de uit-
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spraak, dan bestaan er parallellen met de Neder-
landse (onder)regulering. In beide landen ont-
breekt in de Socialezekerheidswetgeving een 
expliciete bevoegdheid om heimelijke observatie 
als toezichtsbevoegdheid in te zetten. Het Zwit-
serse sociale zekerheidsrecht moet het doen met 
een inlichtingenplicht voor degene die aanspraak 
maakt op een uitkering, een medewerkingsplicht 
bij het ondergaan van medisch en technisch on-
derzoek om de aanspraak vast te kunnen stellen 
en een medewerkingsplicht bij het uitoefenen 
van toezicht (art. 28 lid 1 en 2 en art. 43 lid 2 en 3 
Social Security Act (SSA)). Het bestuursorgaan 
komt een algemene onderzoeksbevoegdheid toe: 
‘The insurer shall examine requests, take of its own 
motion the necessary investigative measures, and 
collect necessary information’ (art. 43 lid 1 SSA). In 
de Federal Act heeft het bestuursorgaan boven-
dien de bevoegdheid gekregen om persoonsge-
gevens te verwerken (art. 96, § 40). Deze wettelij-
ke bepalingen tezamen vormen in het Zwitserse 
sociale zekerheidsrecht de wettelijke grondslag 
voor het doen van heimelijke observaties (r.o. 5.4 
van de aangehaalde uitspraak in § 43). 

Deze globale wettelijke grondslag toont grote 
overeenkomsten met de Nederlandse (onder)re-
gulering van het fraudeonderzoek in de sociale ze-
kerheid. De informatie- en medewerkingsplicht 
van degene die aanspraak maakt op een uitkering 
is doorgaans vrij duidelijk gearticuleerd. Zo legt de 
Wet werk en inkomen naar arbeidsvermogen 
(WIA) een inlichtingen- een meewerkplicht op be-
trokkene, waarbij die meewerkplicht uitdrukkelijk 
ziet op het meewerken aan handhavingsonder-
zoek (plicht tot naleven controlevoorschriften, art. 
27 WIA). Voorts bevat de wet diverse bepalingen 
over het medisch onderzoek dat een aanvrager 
moet ondergaan, maar een expliciete bevoegdheid 
voor het bestuursorgaan om onderzoek te doen 
naar de feitelijke situatie van aanvrager ontbreekt. 
De Participatiewet besteedt meer aandacht aan de 
onderzoeksbevoegdheid van het bestuursorgaan, 
maar die bevoegdheid is wel erg algemeen. ‘Het 
college is bevoegd onderzoek in te stellen naar de 
juistheid en volledigheid van de verstrekte gege-
vens en zonodig naar andere gegevens die nood-
zakelijk zijn voor de verlening dan wel de voort-
zetting van bijstand’, zo bepaalt art. 53 lid 6 
Participatiewet. Met die bevoegdheidsgrondslag 
kan lastig worden bepaald wat de grenzen zijn 
van het fraudeonderzoek. Nu kan natuurlijk 
steeds worden teruggevallen op de Awb. De alge-
mene onderzoeksplicht uit art. 3:2 Awb geeft het 
bestuursorgaan de opdracht om alle relevante 
feiten te verzamelen. Meer concrete onderzoeks-
bevoegdheden om die feitenverzameling gestalte 
te geven, ontleent het bestuursorgaan aan de toe-
zichtstitel 5.2 Awb. Zo kan het toezichthoudende 

bestuursorgaan inlichtingen vorderen, plaatsen 
betreden of monsters nemen, maar een bevoegd-
heid tot heimelijke observatie ontbreekt. 

In zowel het Zwitserse als het Nederlandse 
systeem ontbreekt dus een expliciete wettelijke 
grondslag en moet de observatiebevoegdheid uit 
een algemene inlichtingen-, meewerk- en onder-
zoeksplicht worden afgeleid. De Zwitserse be-
stuursrechter heeft die stap in zijn jurisprudentie 
gezet. Omdat het surveillanceonderzoek (door 
een privédetective) enkel in de publieke ruimte 
plaatsvindt en de onderzoeker geen contact mag 
maken met betrokkene, vindt geen of slechts een 
summiere inbreuk op het privéleven plaats. Bo-
vendien trekt het wetboek van strafrecht gren-
zen, omdat observatie met behulp van registra-
tiemiddelen in het privédomein strafbaar is. De 
wettelijke grondslag voor de heimelijk observatie 
acht de Zwitserse rechter daarmee afdoende; het 
EHRM oordeelt echter anders. 

In de Nederlandse handhavingspraktijk vin-
den heimelijke observaties regelmatig plaats. 
Daartoe kan het bestuursorgaan overgaan in het 
geval hij twijfelt aan de rechtmatigheid van de 
uitkering en deze twijfel na een goed gesprek 
met de uitkeringsontvanger en onderzoek naar 
(financiële en verbruik)gegevens niet weggeno-
men is. De Centrale Raad heeft daar nooit zo’n 
groot punt van gemaakt (CRvB 11 november 
2008, ECLI:NL:CRVB:2008:BG4068: ‘Hetgeen na-
mens appellante is aangevoerd over de aanvaard-
baarheid van de door de Sociale recherche verrichte 
observaties brengt de Raad niet tot een ander oor-
deel. In het feit dat de observaties zonder toestem-
ming van de Officier van Justitie zijn verricht, ziet de 
Raad onvoldoende reden om deze buiten beschou-
wing te laten. Dat gedurende een lange periode 
sprake is geweest van het verrichten van observa-
ties maakt dat niet anders, waarbij de Raad aante-
kent dat gedurende die periode er geen sprake is 
van stelselmatige observaties. De observaties kun-
nen in het onderhavige geval, waarbij het vermoe-
den bestond van fraude met uitkeringsgelden, als 
redelijkerwijs nodig voor een juiste uitvoering van 
de WWB worden beschouwd.’). Ook in een zaak 
waarin 25 dagen werd geobserveerd (wat be-
hoorlijk stelselmatig lijkt), doorstond de onder-
zoeksmethode de toets aan art. 8 EVRM. Bij ob-
servatie in de publieke ruimte blijft de inbreuk 
beperkt. Bovendien rechtvaardigde het doel van 
de observaties (fraudebestrijding bij uitkeringen) 
de gemaakte inbreuk (CRvB 14 december 2010, 
RSV 2011/136). Anders dan de Zwitserse rechter 
wijst de Nederlandse rechter niet op waarborgen 
die de regelgeving bevat, bijvoorbeeld gelegen in 
het strafrecht of in de Wet bescherming per-
soonsgegevens. 
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Het is vooral de inzet van nieuwe technologi-
sche hulpmiddelen die kritische en principiële 
rechtspraak heeft uitgelokt. Door deze middelen, 
zoals cameraobservatie en gps-registratie, kan voor 
een veel langere duur en met een grotere precisie 
het privéleven worden vastgelegd. In die situaties 
heeft de CRvB geoordeeld dat de Nederlandse Soci-
alezekerheidswetgeving een toereikende wettelijke 
grondslag ontbeert (zie CRvB 15 maart 2016, 
ECLI:NL:CRVB:2016:947, AB 2016/329, m.nt. T. 
Barkhuysen en M.L. van Emmerik, Gst. 2016/86, 
m.nt. R. Stijnen, USZ 2016/165, m.nt. A. Moesker 
en I.A. Moesker; en CRvB 13 september 2016, 
ECLI:NL:CRVB:2016:3479, AB 2017/47, m.nt. T. 
Barkhuysen en M.L. van Emmerik, USZ 2016/373, 
m.nt. M.W. Verderbos). In reactie op deze recht-
spraak heeft de AP, die eerder cameratoezicht bij 
uitkeringsfraude aan de hand van een bepaalde 
gedragscode had geaccordeerd, haar rechtmatig-
heidsverklaring ingetrokken (zie de brief van 20 
december aan de VNG (2016-00326), te vinden 
op: autoriteitpersoonsgegevens.nl). Inmiddels 
oordeelt zij dat heimelijke camera-observatie in 
strijd is met art. 8 Wbp.
7.	 Zou de Nederlandse praktijk de toets van 
het EHRM ten aanzien van de wettelijke grond-
slag doorstaan? Het EHRM concentreert zich, zo-
als hiervoor reeds opgemerkt, niet op de precieze 
bewoordingen in wetsartikelen, maar beziet de 
regeling (waaronder normering in rechtspraak) 
in haar geheel. In dat verband valt in de eerste 
plaats op dat heimelijke observatie in het Neder-
landse sociale zekerheidsrecht, net als in de Zwit-
serse casus, geen specifieke wettelijke grondslag 
kent. Een dergelijke wettelijke grondslag valt 
weliswaar in meer algemene bepalingen in te le-
zen, maar het Zwitserse voorbeeld illustreert dat 
men er daarmee bepaald niet is: dan is immers 
nog altijd geen sprake van inhoudelijke en proce-
durele waarborgen om de bevoegdheid tot obser-
vatie in te kaderen. In het Zwitserse geval achtte 
het Hof deze waarborgen onvoldoende aanwezig, 
omdat onduidelijk bleef wie volgens welke proce-
dure het instellen van het onderzoek autoriseert 
en daarop toezicht houdt (vgl. § 74). Bovendien 
wees het Hof erop dat een regeling over de opslag, 
toegang, gebruik en vernietiging van het surveil-
lancemateriaal ontbreekt, wat het gevaar van on-
eigenlijk gebruik vergroot. Kan hetzelfde van de 
Nederlandse situatie worden gezegd? Dat hangt 
ervan af hoe men het arrest Vukota-Bojic leest. 

In een beperkte lezing van het arrest is bepa-
lend dat het in de zaak van Vukota-Bojic om vi-
deoregistratie gaat. De gedachte is dan dat het 
EHRM in deze zaak vooral kritisch is geweest om-
dat er beeldmateriaal in het geding was. Dat 
maakt immers de noodzaak tot regulering drin-
gender, omdat het risico en de impact van mis-

bruik groter is. Leest men het arrest zó, dan vol-
doet de Nederlandse rechtspraktijk aan de 
Straatsburgse eisen, nu de Centrale Raad video-
surveillance zonder wettelijke grondslag on-
rechtmatig acht (AB 2017/47), al blijven er nog 
wel vragen over. Hoe zit het bijvoorbeeld met een 
surveillancerapport waarin wel stills uit vi-
deo-opnames zijn opgenomen? Vanuit een be-
wijsrechtelijk perspectief valt het gebruik van 
foto- of videomateriaal te waarderen. Dat vormt 
een directe wijze van bewijslevering; schriftelijke 
verklaringen naar aanleiding van hetgeen (met 
hulpmiddelen) is waargenomen vormt een indi-
recte wijze van bewijslevering, wat moeilijker op 
waarheidsgehalte te controleren is. Vanuit priva-
cyoverwegingen heeft een selectie uit de waarne-
mingen echter de voorkeur, zodat alleen het 
hoognodige bewaard blijft en niet in oneigenlijke 
handen kan vallen.

Men kan het arrest ook ruimer uitleggen. De 
eindconclusie in § 77 dat de wettelijke grondslag 
voor heimelijk observatie onvoldoende duidelijk 
is en onvoldoende waarborgen tegen misbruik 
kent, is algemeen geformuleerd. Dat roept de 
vraag op of het Nederlandse sociale zekerheids-
recht een toereikende wettelijke grondslag kent. 
De algemene onderzoeksplicht kadert niet in wie 
de heimelijke observatie autoriseert en supervi-
seert en welke gegevens voor welke termijn be-
waard mogen blijven. Bovendien stelt de Neder-
landse bestuursrechter nauwelijks grenzen aan 
heimelijke observatie, mits het bestuur inzet van 
technische hulpmiddelen achterwege laat. Wat 
dat betreft is het stelsel zwakker dan het Zwitser-
se. Aan de andere kant lijkt het Nederlandse regi-
me van persoonsgegevensbescherming meer 
waarborgen te bevatten (zie aant. 5 over de voor-
afgaande toestemming van de AP wat betreft ge-
heime surveillance) en is het werk van recherche-
bureaus meer ingekaderd. Zo is er een Wet op de 
particuliere beveiligingsorganisaties en recherche
bureaus en bestaat er een Gedragscode voor parti-
culiere recherchebureaus 2016, die de Minister van 
V&J algemeen verbindend heeft verklaard voor 
de gehele branche. Deze code vormt in de prak-
tijk een toetsingsmaatstaf voor rechters om het 
werk van individuele privédetectives aan de 
maatschappelijke zorgvuldigheid van art. 6:162 
BW en de privacynormen van de Wbp te toetsen 
(vgl. Rb. Zutphen 9 mei 2007, 
ECLI:NL:RBZUT:2007:BB1491). De Gedragscode 
werd vorig jaar goedgekeurd door de Autoriteit 
Persoonsgegevens (Stcrt. 2016, 11903). Volgens de 
AP vormt de code ‘een juiste uitwerking’ van de 
Wbp. Bij de toetsing van een dergelijke code han-
teert de AP een checklist die lijkt op de gezichts-
puntencatalogus die het EHRM doorgaans — en 
ook in § 74 van dit arrest weer — noemt. Het is 
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dus niet ondenkbaar dat de Nederlandse situatie 
— met een combinatie van waarborgen neerge-
legd in een gedragscode en toezicht door de Au-
toriteit Persoonsgegevens en de (burgerlijke) 
rechter — in Straatsburg meer indruk zou maken 
dan de onderhavige casus, waarin vrijwel niets 
geregeld was. Desalniettemin verdient ook de 
Nederlandse praktijk nog geen schoonheidsprijs. 
Het verdient aanbeveling een expliciete grond-
slag voor heimelijke observatie op te nemen in 
Titel 5.2 Awb, met een duidelijke verwijzing naar 
de regels in de Wbp en het bijbehorende toet-
singskader. De bestuursrechter zou kritischer 
moeten bezien waar de grenzen aan heimelijke 
observatie liggen en de waarborgen tegen mis-
bruik meer moeten bewaken. Voorts zou het, zo-
als we onder aant. 5 reeds opmerkten, geen slecht 
idee zijn om het toezicht door de Autoriteit Per-
soonsgegevens te versterken. Bovendien moet 
beter worden doordacht in welke mate de regu-
lering van de particuliere recherchebranche ook 
betrekking heeft op het bestuursrechtelijk do-
mein (zo is er aandacht voor onderzoek in arbeids-
relaties en klokkenluidersituaties, ook in publiek-
rechtelijke sfeer, maar niet voor bestuursrechtelijk 
toezichtonderzoek), zie ook T. Barkhuysen, ‘Gren-
zen aan de privatisering van (uitkerings)fraude-
onderzoek’, NJB 2016, p. 175. 
8.	 Dan als laatste nog het gebruik van het 
onrechtmatig verkregen surveillancerapport. Dat 
het bewijsmateriaal in strijd met art. 8 EVRM is 
verkregen, leidt in de Straatsburgse praktijk niet 
als vanzelf tot de conclusie dat van het bewijsma-
teriaal geen gebruik mag worden gemaakt. Be-
wijswaardering en -uitsluiting is primair een taak 
van de nationale rechter. Het Hof grijpt alleen in 
als de wijze van gebruik van het onrechtmatig 
verkregen bewijsmateriaal ‘the procedure as a 
whole’ oneerlijk maakt. Dat beoordeelt het over 
de band van eisen als equality of arms en het recht 
op verdediging. Zo beziet het Hof of de benadeel-
de zich tegen het gebruik heeft kunnen verzetten 
en of hij de betrouwbaarheid of nauwkeurigheid 
van het bewijsmateriaal voldoende heeft kunnen 
bestrijden (EHRM 12 mei 2000, 35394/97 (Khan/
Verenigd Koninkrijk), NJ 2002/180, m.nt. T.M.C.J. 
Schalken;EHRM 25 september 2001, nr. 44787/98 
(P.G. en J.H./Verenigd Koninkrijk), NJ 2003/670, 
m.nt. E.J. Dommering). Is er voldoende steunbe-
wijs, dan wordt de soep niet zo heet gegeten. Dat 
steunbewijs levert doorgaans de nodige bewijs-
kracht op, waardoor klager door dat ene onrecht-
matige bewijsstuk niet in zijn verdedigingsposi-
tie wordt benadeeld (EHRM 1 juni 2010, 
22978/05 (Gäfgen/Duitsland), NJ 2010/628, m.nt. 
Y. Buruma). Is het onrechtmatig verkregen mate-
riaal doorslaggevend, dan zal het erop aankomen 
of klager in het proces voldoende mogelijkheden 

heeft gehad om op dat materiaal te reageren. Hoe 
nauwkeuriger en overtuigender het betreffende 
stuk is, hoe minder allerhande processuele facili-
teiten ertoe doen; hoe onbepaalder de bewijs-
kracht van het bewijsmateriaal is, des te belang-
rijker is het dat klager voldoende gelegenheid 
heeft de bewijswaarde in het proces ter discussie 
te stellen. In Vukota-Bojic bevat het surveillance-
rapport gedetailleerde informatie over het han-
delen van betrokkene, ondersteund met beeld-
materiaal. Vukota-Bojic is in staat geweest het 
gebruik van het rapport ter discussie te stellen en 
de concrete informatie uit het rapport te weer-
spreken. In dat geval is zij niet in haar verdedi-
gingspositie geschaad, temeer omdat er voldoen-
de steunbewijs is (§ 98 en § 99). Het Hof ziet dan 
ook geen reden het proces als oneerlijk te kwalifi-
ceren. Nederlandse bestuursrechters leggen 
doorgaans voor het bestuursorgaan een strengere 
toets aan. Bewijsmateriaal dat in strijd met art. 8 
EVRM is verzameld, kwalificeren bestuursrech-
ters vrijwel steeds als bewijsmateriaal dat is ver-
kregen op een wijze die ‘zozeer indruist’ tegen 
hetgeen van een behoorlijk handelend overheids-
orgaan mag worden verwacht, dat het onder alle 
omstandigheden moet worden uitgesloten. Zie 
over dat verschil in nationale en Europeesrechte-
lijke benadering nader Y.E. Schuurmans, ‘Onrecht-
matig verkregen bewijsmateriaal in het bestuurs-
recht’, AA 2017, p. 388–399.
Y.E. Schuurmans en J. Uzman
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