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8/5: de dag van de 'Protect
America Act'

O pinie

Aernout Schmidt*

Het is tijd om toe te geven aan de behoefte te jeremiëren over
mijn lot: deel te zijn van een volk dat de verwantschap tuss en
oneliners als 'regels zijn regels' en 'BefehlistBefeh/'over het hoofd
ziet, dat zich door evacuees uit rampgebieden (Hirsi Ali, Ellian)
laat aanpraten dat de manier waarop daar met dreigingen word t
omgegaan hierde voorkeur verdient boven onze beproefde 'pol­
der-naïvitei t' en dat de eerste considera ns van het Plakkaat van
Verlatingheuit 1581is vergeten. Zo, dat lucht op.

Waarom dit vreemde lijstje? Het gaat om evenwichten, maar
op een ingewikkelde manier. Het eerste gaat over de verhou­
ding tussen inzicht en onderbuikgevoelens, het tweede over de
balans tussen vrees en hoop en het laatste over de wederkerig­
heid tussen leiders en volgelingen. Het zijn geen evenwich ten
waar je van bu iten naar kunt kijk en, maar waar je in zit en zono­
dig iets aan moet doen '-- als in een zeilboot met teveel wind. Het
ongemakkelijke besef deel te zijn van een volk dat soeverein is
- ook in mijn overtuiging - en dat tegelijkertij d een rich ting
inslaat die je niet kunt volgen.'

De aanleiding kom t uitAmerika.Op 5augustus 2 0 07 bekrach­
tigde president Bush de wet die regelt wat door de Amerikaanse
overheid mag worden afgelu isterd en hoe daarop wordt toege­
zien. De nieuwe wet heet de Prot eet America Act (hierna: PAA),
een naam met de uitstraling en diepgang van een boodschap als
Retteketet naarBeterBed. Het daarmee weggenomen rechterlijke
toezicht op de nu uitgebre ide bevoegdheid tot het afluisteren
van elektronisch berichtenverkeer door de overheid geeft, na een
indru kwekkende reeks van verwante wetswijzigingen zowel in
Europa als in de US4 ; serieus te denken. Zo in t roduceert de
PAAdat de bevoegdheid om informatie bij ISP's te doen loggen
en op te kun nen vragen in rechte niet mag worden geïnterpre­
teerd als 'surveillance,' een juridisch-technische term waraan in
de Amerikaanse wetssystematiek nogal wat rechtsbescherming
is verbonden. Inhoud en adressering van elektronisch berich­
tenverkeer tussen personen waarvan er tenminst e één vermoe­
delijk buiten Amerika verblijft wordt onbelemmerd en efficiënt
toegankelijk voor de Amerikaanse veiligheidsdiensten. Wat de
gevolgen zullen zijn voor Nederlandse ond erdanen is onduide­
lijk. Afluis teren van bu itenland s berichtenverkeer was al wet­
telijk toegestaan, toen nog gebonden aan rechterlijke toestem­
ming. Afgaand op het incident in Los Angeles op 11 augustus
2 0 07, waar een sto rin g in de 'rerroristenopsporingscornpurer'
de dou ane deed besluiten de grens gedurende meer dan acht
uur lang te blokkeren, kan ongemak zich vanuit onverwachte
hoek voordo en. Het meest klemmende risico voor individuele
burgers is natuurlijk de toenemendekans om bij aankomst in de
Verenigde Staten toegang te worden geweigerd - wie weet zelfs
te worden ingerekend - op basis van onvoorspelbare interpre­
ta ties van in het kader van de PAAgeanalyseerd e-mailverkeer.
En dat is niet alles. De PAA maakt opvragen van gelogd tele­
comverkeer legitiem voor de Amerikaanse veiligheidsdiensten.
Die zullen, voorspelbaar, hun ambities ook richten op de verza­
melingen die, bijvoorbeeld, in het kader van de bewaarplichr
telecommunicatiegegevens in Europa worden aangelegd. In dit
alles kom t een bredere beweging tot uitdrukking: we kunnen
de Amerikaanse overheid niet meer vertrouwen omdat die ons
niet meer vertrouwt.

De wetswijzi ging is democratisch tot stand gekomen net als
de verwante Nederlandse wetswijzigingen. Zij laten zien dat we
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het wederkerigheidsevenwicht tuss en bestuur en bestuurden
op dehelling hebben gezet, dat we de voorkeur geven aan regel­
geleid gedrag boven moraliteit en dat we onz e hoop aan het ver­
kopen zijn aan de overheid in de verwachting dat die onze angst
zal wegnemen. Gevaarlijk veilig, zegt Van Gunste rent daartegen.
En 'men kan de rechtsstaat niet beschermen door hem op te hef­
fen' is een cliché geworden. Hebben we te maken met oud , dat
wil zeggen geen, nieuws van het Westelijk front, betekenisloos
als denkvoer voor - vergeef me de term - mainstreamjurisme?

Wat de wijzigingen en de erm ee verbonden meningsverschil­
len mijns inziens vooral laten zien is dat we (nog) niet goed raad
weten met de vraag hoe de IeT-mogelijkheden te integreren in
de rechtsstaat. Waar blijft de rechtswetenschap eigenlijk , nu we
op een cruciaal keerpunt staan: oog in oog met de beweging van
retro-actief stra frecht naar op giswe rk gebaseerde proactieve
beveiligin g? Wat hebben we meer te bieden dan opinies - in een
publiek deb at dat vooral associaties oproept met een morele
flipperkast?

Ik ben , als jurist, wel eens jaloers op de econom en. Om hun
benadering die de norm vereenzelvigt met een positieve basis­
vooronderstelling (efficiency als spontaan resultaat van markt­
werking) zodat empirisch onderzoek naar de aard van en de
remedies tegen verstoringen (marktfalen, externaliteiten) als
kennis kan worden gepresenteerd en betekenis kan krijgen,
niet gehi nderd door filosofische dooddoenerss over feiten en
normen.

Zou, anders dan de rechtsprakti jk, de rechtswetenschaperop
vooru it gaan wanneer we ons losmaken van de aanname dat het
positieve recht, dat immers met één pennenstreek kan worden
veranderd, de norm is?Wanneer we onze norm zouden durven
vereenzelvigen met een eigen positiev e basisveronderstelling,
een eigen 'on zichtbare hand' die optimale collectieve morali­
teit als spontaan resultaat van contractvrijheid erkent? Zodat
empirisch onderzoek naar de aard van en de remedies tegen ver­
storingen (machtsmisbru ik, technologische innov aties) ook als
kennis kan worden gepresente erd en betekenis kan krijgen in
het publieke debat en voor de wetgever?

Als gezegd , het beste dat we nu kunnen aanvoeren ter verde­
diging van onze grondr echten zijn opinies, misschien ook ont­
roerende vergelijki ngen als die van Philip Bobbitt:

Law reileasandat thesametimedetermines thefateandworth of
oursociety [...] Likethegrub thatbuildsitsduimbet for thewinged
thingit liasneverseen butisgoing tobe, welaborwithinourforms of
constitutionai decision tobringintobeingaiust society.7

8/5,5 augustus 2 0 0 7, de dag van de PAA,markeert de datum
waarop duidelijk is geworden dat vergelijkingen of ander
verto on van literaire superioriteit niet langer voldoende zijn
om onze no rmatieve kennis te verdedigen. Wetenschappelijk
gezien h ebben we behoefte aan zwaarder ma terieel, aan een
empirische rech tswetenschap die on afhankelij k van politiek­
religieuze overtuiging kan worden beoefend en die ke nnis
opbouwt over werkwijz en en verschijnselen die onze gemeen­
schappelijke moralite it aantasten. En die de stelling da t rege­
lingen als de PAAonze moraliteit niet aantasten empirisch zou
kunnen weerleggen.

[Voetnoten,ziep.276]
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Prof. dr. A.H.]. Schmidt is hoogleraar Recht & Informatica en
is verbonden aan eLaw@Leiden, Centrum voor Recht in de
Informatiemaatschappij van de Unive rsiteit Leiden.

1 Omdat de geschiedenis overloopt van aanwij zingen waarnaar
die richting leidt. Zie bijvoorbeeld: M. How ard , Thelnvention
of peaee anä the Reinvention of War, revisedand extended edition,
London: Profile Books zooz.

z Over, onder meer, de bevoegdheden (en het .toezicht op de
wijzen waarop van die bevoegdheden door overheidsdiensten
gebruik wordt gem aakt) tot: aftappen, bewaren telecomver­
keersgegevens, cameratoezicht, bankgegevens, passagiergegc­
vens, koppeling, data mining, biometrisch registreren en legi­
timeren. Zie voor samenvattende beschouwingen daarover
bijvoorbeeld: G. Hossein, 'ïnreateningtheOpenSociety:Compa­
ringAnti-terrorPoliciesandStrategies in theU.S andEurope, Privacy
International, Z005; A.vedder, 1. van der Wees, B.]. Koops en
P.de Hert, Van Privaeyparadijs toteontrolestaat?Misdaad- enterreu­
rebestrijdinginNederland aan het beginvandeZIe eeuw, Den Haa g:
Rathenau Instituut, Z007; Study 49; P.de Hert en G.]. Zwenne,
'Over passagiersgegevens en preventieve misdaadbestrijding
binnen de Europese Unie, NJB nr. Z7, 2007, p.I662-1670.

3 H. van Gunsteren, Gevaarlijk veilig, Van Gennip Z004.
4 Zie bijvoorbeeld de conclusies van de literatuur aangehaald in

noor j,
5 Met name de op gedachten van Hume en Moore gevestigde

'natutalisticfallacy?
6 Technologische innovatie, met name de IT, heeft verstorende

in vloeden omdat (1)de IT het registreren en bewerken van
onwaarschijnlijke hoeveelheden informatie over individueel
gedrag mogelijk maakt, hetgeen ontwikkelingen in de rich­
ting van wat vroeger politiestaten werden genoemd zeer ver­
gemakkelijkt en omdat (2)het toezicht op IT-dienstverlening
wordt bemoeilijkt door de inherente kennisachterstand van
toezichthouder op dienstverlener

7 P.Bobbitt, ConstitutiotuüFate, Oxford University Press 198z, p,
242.
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