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Aandachtspunten voor het College 
Bescherming Persoonsgegevens 
In Nederland zijn er aileen al op rijksniveau ruim twintig grote toezichthouders op verschillende terreinen, 

waaronder de financiele sector, onderwijs en zorg. Voor de bescherming van de privacy is het College Bescherming 

Persoonsgegevens {CBP) opgericht. Maar Is onze privacy er in goede handen? 

De privacywaakhond moet erop toezien dar zowel 

de overheid als bedrijven persoonsgegevens 

volgens de daarvoor geldendc regels verwerken. Dar 

toezicbt lijkt op dit moment tekort te schieten, zo 

blijkr uit onderzoek. de naleving van de privacywet

geving laat te wensen over. 1 Niertemin lijkt de 

toezichthouder, her CBP, nauwelijks op re trcden. 

Her is illustradef dar her CBP in 2007 voor iets 

mccr dan 20.000 euro aan boetes binnenhaalde. Dit 

bedrag sreekt mager af regen de bedragen die bij

voorbeeld de OPTA (telecomsecror) en de AFM 

(financiele sector) opleggen. Voor deze toezichthou

ders is 20.000 euro eerder her minimumbedrag van 

een bocte dan de rotale jaarinkomstcn. 

Er zijn verschillende oorzaken waarom we zo weinig 

van de handhavingsmaarregelen mcrken. Aan som

mige daarvan kan her CBP weinig doen, aan andere 

wellicht weL De regelgeving, bijvoorbeeld, is ab

stract en algcmeen en daardoor moeilijk te handha

ven. Dir is het gevolg van Europese wergeving en 

daar kan her CBP nier veel aan verandereo. Andere 

Europese privacymezichthouders hebben er oak 

moeite mcc en er wordt gesrudeerd op verbererin

gcn. \'X'at zou her CBP wel kunnen doen? 

Ga uit van vertrouwen 
De meesrc organisacies zijn zich zonder meer bewust 

Vedder, A.H. e.a. (2007). Van privacyparadijs tot controlestaat? Misdaad- en terreurbestrijding in 
Nederlond a an het begin van de 21 ste eeuw. Den Haag: Rathenau lnstituut. P. 49. Privacy lnternatio· 
nal (2007)The 2007 international privacy ranking, leading surveillance societies in the EU and the 
world 2007. 

2 D. Tokmetzis, Beschermlng privacy vereist meer sancties, NRC Handelsblad 15 mei 2006; L 
Mommers & G-J. Zwenne, Privacywetgeving is zelf het prob!eem, Ffnancfeele Dagb/ad 31 mei 2006. 
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van her belang van privacy en de bescherming van 

persoonsgcgevens. Er zijn alrijd spelers die zich nier 

aan de regels houden, maar gclukkig hebben de 

meeste organisaries geen aansporing nodig om re 

voorzien in de waarborgen die nodig zijn om de 

privacy van hun klanren, werknemers, comumemen, 

studenren, abonnees of eindgebruikers re bescher

men. In de meeste marktsituaries kunnen onderne

mingen her zich nier vcroorloven aan de privacyzor

gen van hun klamen voorbij ce gaan. Er zijn 

marktsituaries, waarin Je markrwerking nict of in 

beperkre mare aanwczig is. Daar blijkr dan dar 

onJerncmingen eerdcr geneigd zijn privacybelangen 

ce negeren, een opzichtig voorbeeld zijn de voortdu

rende problemen bij her OV-chipkaan-project. Toch 

lijken de meesre ondcrnemingen zich be,vusr re zijn 

van her belang van een goede en adequate privacybc

scherming en zijn zij bereid in de waarborging 

daarvan re invesreren. 

In andere simaties, zoals bij de overheid, ligt dar 

anders, maar toch wordc ook daar meescal gelet op de 

naleving van privacywergeving, al was her maar 

omdar men oog heeft voor de voorbeeldfuncrie. Bij 

missranden zijn Kamervragen re verwachren en is er 

media-aandachr. Door uit re gaan van her welbegre

pen eigenbelang bij privacy, kan oak hier venrouwen 

als uitgangspunt worden genomen. Dir uirgangs

punr betekenr, om re beginnen, dat bij her oplossen 

van privacyproblemen niet mcrcen om mcer handha

vingsbevoegdheden of hog ere boeres moet worden 

gcroepen.2 Uitgaande van her welbegrepen privacy

belang is een inrelligentere en meer (zelf)krirische 

benadering nodig. Hct betekent dar wordr nagegaan 
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waarom problemen zich voordoen en wordr onder

zocht of die mogelijk in de wetgeving zcJf liggen, in 

plaats van bij degcncn die geachr worden de wet na 

re leven. 

Onze privacywergeving kenmerkt zich door open 

normen en vage begrippen, die in veel gcvallen nier 

eenduidig worden geYmerpreceerd en die z.eker niet 

voor iedereen begrijpelijk zijn. Daarnaast bevat de 

wetgeving vooral veel procedmele en formele vereis

ren, die soms niers met privacybescherming te maken 

hebben. Een voorscbrifr waarover grore twijfels 

besman, is de verplichting om alle geauromariseerde 

gegevcmvcrwerkingen bij hec CBP (art. 27 Wbp) te 

melden. Er zijn meer dan 30.000 verwerkingen 

opgenomen in her daarvoor bedoelde openbare 

register, maar her merendeel daarvan houdr niet veel 

meer dan een nierszeggende invulocfening in. 3 

Geef a an waarop word! gecontroleerd 
Veel bedrijven en organisaties klagen dar ze wei voor 

privacy willen zorgen, maar nier goed weren hoe dat 

muet. llet probleem is, dar de privacywetgeving erg 

vaag is en van open normen uirgaat die maar beperkt 

worden ingevuld. De verraling naar de praktijk 

ombreekt.-t De privacyroezichrhouder kan bij deze 

vertaling een belangrijke rol spelen, nier zozeer door 

zelf voor te schrijven hoe een begrip of regel moer 

worden uitgelegd (Jar is uiteindelijk aan de rechrer), 

maar door bereidheid te ronen in voorkomende 

gcvallen over nicr ingcvulde open normen of oplos

singenrichringen (geschillenbeslechting, handha

vingsverzoek) van gedachren rc wisselen. Her CBP 

blijkt hierin rerughuudend te zijn, hetgeen afwijkt 

van de prakrijk in andere roez.ichtsdomeinen. Voor 

NMa of OPTA is her niet ongebruikelijk te overleg~ 

gen, bijvoorbeeld over bet indienen van een klacht of 

een geschillenbeslechrings- of handhavingsverzoek. 

Op dezc wijze wordr zowel bij markrpartijen als de 

toezichthouder zelf veel onnodig werk voorkomen. 

Als bedrijven en organisaties bij her CBP aanklop

pcn, krijgen ze geen reacrie of een reacrie die in hun 

beleving vaak re weinig concreet is. Daardoor is niet 

duidelijk waarop wordr geconrroleerd of war wel en 

nier wordr gehandhaafd. Er wordr dan uirgegaan van 

eigen en onzekere inrerpreraries van wertelijke 

begrippen. Parrijen die her belang van privacy wel 

inzien, kunnen er daardoor nier op vertrouwen dat 

bet CBP regen schendingen \'an de wet oprreedr. 

Her is bclangrijk duidelijk re zijn waarop wordr 

geconrroleerd en war wordr gehandhaafd. Dar bete-
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kent overleg met secrorcn waarop toezichr wordt 

gehouden. Een bijkomend voordeel daarvan is dar 

her CBP beret inzichr krijgr in de processen van 

bedrijven en organisaties. Daarmee worden missran

den eerder opgemerkt en kan de wergeving berer 

worden gehandhaafd. 

Overleg berekent icrs anders dan advies. Een roe

zichdmuder moet terughoudend zijn mer adviseren, 

omdat er dan belangenversrrengeling kan omsraan. 

De roezichrhoudcr wordr dan mede voor de ontstane 

siruarie veranrwoordelijk. Een toezichthouder moet 

nict concreer adviseren wac er moet gebeuren, maar 

overleggen welke resulraren er geboekt moeren 

worden. Door aan re geven waarop bij een controle 

wordt geler, onrsraat een t·mtltctatsPerplichting. 

Recenr heefr her CBP de 'zienswijze' ingevoerd. 

Bedrijven nf organisaties kunnen her CBP vragen een 

Het CBP zet de beschikbare handhavings
middelen maar in beperkte mate in 

srandpunr in re nemen over nieuwe of onopgeloste 

vragcn over de roepassing of uideg van wergeving 

waarop wordt roegezien. Dit neigt naar advies in 

plaats van ovcrlcg. Her CBP geefr vanaf een afsrand 

schrifrclijk reactie op de vraag hoe de bedrijfsproces

sen eruir mocrcn zien, rerwijl hij mer de sector zou 

moet overleggen welke resultaren hij verwachr. 

Controleer risicogericht 
Als er vanuit wordt gegaan dar de meesre organisa

cies en bedrijven hun zaken goed proberen re rege~ 

len, is duidelijk dar her niec vccl zin heefr iedereen 

altijd te controleren, bet toezichcsdomein is daarvoor 

oak ce grout. De duizenden overhcidsinsrcllingen, 

organisaties en bedrijven kunncn of moeren niet 

allemaal worden geconrroleerd. Uirgaande van 

verrrouwen conrroleren toezichrhouders daarom nicr 

aile organisaties waarop ze toezien, maar werken 

gerichr (mer aanwijzingcn of meldingen) of sreek
proeven (concroles waar risico's worden verwacht). 

Her voordeel van een risicogcrichrc aanpak is dar 

organisaries en personen die niets misdaan hebben, 

oak minder of geen last van controles hebben en dar 

de toezichthouder geen onnodige capaciceir verliest. 

3 www.cbpweb.nl. 
4 G-J. Zwenne e.a, Eersre fase eva/uarle Wet beschermlng persoonsgegevens: literowuronderzoek 

en knelpunrenanalyse, Den Haag: WODC 2007, p. 63-64. 
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Doordat er een betere 'hit-rate' wordr gerealiseerd, 

worden er bovendien meer verrrouwen en draagvlak 

gecreCcrd. Her schrikt bovendien overtreders af zodra 

duidelijk wordt dat de pakkans groat is. Degcncn 

die het verrrouwen schenden, komcn soel in beeld 

van de toezichthouder en de gocdcn hoeven nier 

onder de kwaden re lijden. 5 

Gebruik handhavingsmiddelen 
Zodra duidelijk is dar een organisarie zich nict aan 

de regels houdt, moet snel en adequaat worden 

ingegrepen. Her is belangrijk dar voor Je gecontro

leerde helder is war die precies verkeerd doer. Maar 

als een verplichring op grand van privacywetgeving 

voldoende duideliik is, kan en moec de naleving 

crvan worden gehandhaafd, zeker als her gaat om 

vee! voorkomende verwerkingen.6 Anders dan wei 

wordt bemogd, is her probleem nier dat het CBP 

daarroe niet over voldoende handhavingsmiddclen 

zou beschikken. Her CBP kan weliswaar maar in 

cnkele gevallen een bestuurlijke boere oplcggen, her 

scrafrechrelijk instrumentarium is bovcodicn bc

perkt.7 Daarnaasr is bet CI3P bevoegd tot roepassing 

van bestuursdwang ter handhaving van de bij of 

krachrens de Wbp gesrelde verplichringen. 8 In pla.1.ts 

daarvan kan her CBP ook een lao;r onder dwangsom 

opleggen, een effectief en door veel toezichthouders 

gebruikt instrument om de naleving van de wet af ce 

dwingen.9 

Hec CBP zec de beschikbare handhavingsmiddelen 

maar in beperkte mate in waar daarroe wel aanlei

ding was. Bekend is her geval van de passagiersgege

vens die, oak vanuit Nederland, aan de douaneauto

rireiren in de VS werden verstrekt. 10 Her CBP stelde 

terechr, dat de grootschaLige gegevensversrrekking 

in strijd met de Wbp is, maar zag geen aanleiding 

zijn handhavingsmiddclcn in ce zercen. Een verge~ 

Custers, B.H.M. (2007), Privacy en risicoprofilering bij keteninformatisering, in J. Grijpink e.a., 

Geboeid door ketens, werl1en aan keteninformatisering, Den Haag: Platform Ketenlnformatlse~ 

ring, p.181-190. 

6 Custers, B.H.M. (2007), Bedrijven die privacy burgers schenden pakken we te slap aan, Trouw, 
3 maart2007. 

7 Art. 66 en art 75Wbp. 

8 Art.65Wbp. 

9 Art. 5:32, eerste lid, Algemene wet bestuursrecht (Awb). 

10 Tokmetzis, D. (2007) Het bedrijfsleven wordt oom agent, lntermediair, 2 november 2007. 
11 Custers, B.H.M. (2007) Ktanten identificeren teidt niet tot betere opsporing, Maandbfad voor 

Accountancy en Bedrijfseconomie, jrg. 81, nr. 4, apri12007, p. 146-150. 

12 Persbericht 2 april 2008: Hardere lijn bij bescherming pr'1vacy succesvot; Persbericht 28 januari 
2007, Straks niemand meer onbespied door het Ieven. Toezichthouder CBP koerst op stevlge 

hand having van de privacyregels. 

13 G-J. Zwenne &J. Webbink, De WBP en de wlnsverdubbelaar, P&f 2006/6, p. 2-8. 
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lijkbaar voorbeeld is de Swift-zaak, die in de bancaire 

wereld speelt. Ter besrrijding van fraude, witwasscn 

en terrorismefinanciering verlangde de Amerikaansc 

overheid dar elke bank een klantenidentificaricpro

gramrna opscelde, wereldwijd verplicht, metals 

sancrie her intrekken van de bankvcrgunning in de 

Verenigde Staten. 11 Ook verlangdcn de Amerikaanse 

auroriteiten dar persoonsgegevens 'verden verscrckc. 

Ondanks her feit dar de gegevensverstrekking in 

strijd was mer de \Vbp, zag her CBP, behoudcns 

dreigen met handhaving, geen aanleiding op te 

treden. De toezichthouder zegt daarover dar 'de 

han ken er na dreigi11g 1Nm handbaving door bet CBP 

al.mog toe ot1er ( zijn} gegaan hm1 k!antm conform de 

U/ettelijke eiren te informeren over u.-•at er met hlln gegevrms 

gebeurt. ' 12 Dat lijkt heel wat, maar wie ziet hoe de 

banken hun klan ten hebben ge'informeerd, moet zich 

afvragen of hcc CBP in dit specifieke geval niet een 

aangepaste opvarting heefc over war de wettelijke 

eisen verlangen. Uit mededcling van de banken 

blijkt niec welke gegevens worden verstrekt, naar 

welke Ianden ze worden doorgegeven of welke 

autoriteiten en andere parrijen daarvan kennisnemen. 

De vraag is of daarmee aile infurmatie i.s versrrekt die 

de klanten van de banken nodig hebben om er zeker 

van re zijn dat regenover hen ccn bchoorlijke en 

zorgvuldige verwerking is gewaarborgd. Tach vond 

bee CBP dar met deze mededeling aan de vereisren 

van de Wbp was voldaan. 

Wees niet bang voor procedures 
Bij her inzcttcn van handhavingsmiddelen zijn 

reacties te vcrwachtcn. De overtreders zullen zich 

regen dwangmiddelcn verzenen. Dat kan tor schik

kingen leiden, maar ook tot rechtszaken, waarin 

wordt uirgcvochtcn wie er gelijk heeft. Her is be

langrijk recluszaken niet uit Je weg te gaan, maar 

zelfo; bewusr aan re gaan. In procedures worden 

bcgrippen en regels opgehelderd. Tor nu toe wordt 

er echter, op een enkele uitzondering na, in Neder

land weinig over toepassing en uirleg van privacyre

gels geprocedeerd. 13 Een reden daarvoor kan zijn dar 

her voor veel betrokkenen niet de moeire loonr om re 

procederen omdat de kosten nier regen de baren 

opwegen. Voor de privacytoezichthouder ligr dar 

anders. Verondersteld mag worden dar deze her 

bclang van privacy inziet en over de kennis en 

deskundigheid beschikt om dat belang onder de 

aandacht van de rechcer te brengen. Rechrszaken 

winnen kan aileen wanneer vootaf de zaken goed 
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voorbercid zijn en er goed ingeschar is darer realisti

sche winkaosen zijn. Er moer echrer ervaring met 

rechtszaken worden opgedaan en geen koudwarer

vrees re hebben. Wie procedecrt, weer darer een 

kans is Jar er nier wordr gewonnen. 

Focus op kerntaken 
Her CBP doer veel onden::oek en publiceerc jaarlijks 

een of meerdere omvangrijke onderzoeksrapporren. 

Op 7.ichzelf is dar nice verkeerd, want her is belang

rijk een strategie en langerermijnvisie te hebben. 

Tach is onderzoek nier de hoofdtaak van een roezichr

houder. In een moderne bedrijfsvoering is her inreres

sanr re overwegen nevenactivireiten uir te besteden, 

al was her maar omdat andere, meer gespecialiseerde, 

parrijen dar mogelijk berer en goedkoper kunnen. In 

Nederland zijn talloze onderzoeksinsrituten die op 

dit rerrein actief zijn en hicrin via openbare aanbeste

dingcn kunnen worden beuokken. 

Jaarlijkse speerpunten 
De belasringdiensr conrroleerr leaserijders extra bij 

hun aangifre, de polirie zer excra capacireit in bij her 

bestrijden van openbare geweldpleging, de douane 

controleerc speciaal op nepmerkanikelen_ Door elk 

jaar een speerpunr re nemen, wordr bij een bepaalde 

sector de aandachc op relevance regels gevesrigd en 

daarmee op her risico van boeres en reputarieschade 

bij overtreding ervan. In her verledcn heefr ook her 

CBP aangegeven zich in een bepaald jaar op een 

bepaalde sector of branche te concentreren. lnmid

dels lijkt deze aanpak nier meer te worden gevolgd. 

Vanuir een coezichrsperspecrief is dar een gemiste 

kans, omdat daarmee bewustheid (awarmm) voor 

pr.ivacyregels binnen de desbetreffende sector wordt 

vergroor en omdar een dergelijke aanpak jaarlijks de 

nodige media-aandachr mer zich meebrengr. Aanne

rnelijk is Jar daarvan weer een zekere prevenrieve 

werking uitgaar. 

Koester onafhankelijkheid 
Her CDP valr onder her minisrerie van Justitie. Het 

kornr rcgdmatig voor dar bdangcn van her mini:stc

rie en her CBP nier dezelfde zijn. Een voorbeeld is 

her cameratoezicht boven de snelweg bij Zwolle. Her 

CBP nocmr dir 'onaanvaardbaar'Y1 Vervolgens wordc 

nier roc handhaving overgegaan, maar wordr de zaak 

in de Tweede Kamer door de ministers van Binnen

landse Zaken en Jusritie afgedaan. Hec CBP beloofc 

mer richtlijnen te komen, maar gaar niec over tor 
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handhaving van her 'onaanvaardbare'. los van de 

inhoudelijke vraag of in deze k.-wesrie handhaving 

nodig is, lijkt hier geen sprake te zijn van een onaf

hankelijke posirie. 'Ibch moet een roczichrhouder 

onafhankelijk kunnen opereren, onafhankelijk van de 

minister en van de poliriek. Andere toezichthouders, 

zoals de AFM en de DNB, zijn ook van hun minister 

afuankelijk. Daarbij hoort ook dar her CBP zich geen 

andere rol aanmeer dan die van toezichthouder, 

wezicht houden op de naleving van de wet. 

Een toezichthouder moet 
onafhankelijk kunnen opereren 

Her CBP neemt besluiren, maar doer geen uicspraak 

en wijsr geen vonnis. Een roezichrhoudcr is geen 

wergever en evenmin rechrer. Her is dan oak verwar

rend en misleidend re spreken van CRP-jurispmden

tie of CBP-uirspraken. 15 Vcrder doer bee CBP er goed 

aan cerughoudend re zijn met uitlatingen over hoc de 

wet moet worden ge'lnterprctccrd als de rcchter 

daarover nog geen uitspraak heefr gedaan. Een voor

beeld van hoe her niet moer, is her CBP-persberichr 

waarin wnrdt gesreld dat voor eens en alrijd is uitge

maakt dar IP-adressen als persoonsgegevens moetcn 

worden aangemerkt, omdar een overlegorgaan van 

toezichthouders die in een opinic hccfr verdedigd. 16 

De bevocgdhcid te bepalen war rechrens beet[ re 

gelden, komt aan de rechrer roe en bet laarsre woord 

is aan her Europees Hof vanJusritie. 

Transparant beleid 
Op de website van her CBP sraar veel informatie 

over de visies en her bdeid van de roezichrhoudec. Er 
zijn ralrijke rapporren, oordelen, besluiren, richr

snoeren, informaciebladen, opinies, verkenningen, 

roespraken, visies, jaarverslagen te vinden. Her zou 

mogelijk moeren zijn daaruir eenvoudig te achrerha

len wac her CBP vindc, war her gedaan heefr en in de 

toekomsr nog gaat doen. Helaas is dar nier goed 

mogelijk, de website is moeilijk roegankelijk, de 

strucmur i:s ondoorzichtig en onoverzichtelijk, de 

zoekfunctie beperkr en onvolledig, de zoekresultaten 

soms onbegrijpelijk. • 

14 Schenk, W (2008). Politie registreert aile auto's bij Zwolle, Vo/kskranr, 7 mei 2008. 

15 Uitgangspunten en beleidsregels werkwijze CBP, 5tcrt. 2004, 190; B.M.A. van Eck e.a. 
Persoonsgegevens beschermd. Uitspraken van de Registratiekamer, Den Haag 1999. 

16 WBP (2009} lnternetzoekmachines moeten privacy respecreren, persbericht, 7 april 2008. 
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