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Aandachtspunten voor het College
Bescherming Persoonsgegevens

In Nederland zijn er alleen al op rijksniveau ruim twintig grote toezichthouders op verschiliende terreinen,

waaronder de financiéle sector, onderwijs en zorg. Voor de bescherming van de privacy is het College Bescherming

Persoonsgegevens (CBP) opgericht. Maar is onze privacy er in goede handen?

e privacywaakhond moet erop toezien dar zowel

de overheid als bedrijven persconsgegevens
volgens de daarvoor geldende regels verwerken. Dar
toezicht lijkt op dit moment tekort te schieten, zo
blijkr uit onderzoek. de naleving van de privacywet-
geving laat te wensen over.! Niettemin lijkt de
tnezichthouder, het CBY, nauwelijks op te treden.
Het is illustratief dat het CBP in 2007 voor lets
meer dan 20.000 euro aan boetes binnenhaalde, Dit
bedrag steeke mager af tegen de bedragen die bij-
voorbeeld de OPTA (telecomscctor) en de AFM
(hinanciéle sector) opleggen. Voor deze toezichthou-
ders is 20,000 euro eerder her minimumbedrag van
een boete dan de rotale jaarinkomsten.
Lr zijn verschillende corzaken waarom we zo weinig
van de handhavingsmaatregelen merken. Aan som-
mige daarvan kan het CBP weinig doen, aan andere
wellicht wel. De regelgeving, bijvoorheeld, is ab-
stract en algemeen en daardoor moeilijk te handha-
ven. Dit is het gevolg van Europese wetgeving en
daar kan het CBP niet veel aan veranderen. Andete
Europese privacyroezichthouders hebben er ook
meeite mee en er wordt gestudeerd op verbererin-
gen. War zou het CBP wel kunnen deen?

Ga uit van vertrouwen

De meeste organisaties zijn zich zonder meer bewust
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van het belang van privacy en de bescherming van
persoonsgegevens. Br zijn altijd spelers die zich niet
aan de regels houden, maar gelukkig hebben de
meeste OLganisaties geen aansporing nodig om te
voorzien in de waarborgen die nodig zijn om de
privacy van hun klanten, werknemers, consumenten,
studenten, abonnees of eindgebruikers te bescher-
men. In de meeste markesituaties kunnen onderne-
mingen het zich niec veroorloven aan de privacyzor-
gen van hun klanten voorbij te gaan. Er zijn
marktsituaties, waarin de marktwerking niet of in
beperkte mate aanwezig is. Daar blijkt dan dat
onderncmingen eerder geneigd zijn privacybelangen
te negeren, een opzicheig voorbeeld zijn de voortdu-
rende problemen bij het OV-chipkaart-project. Toch
lijken de meeste ondernemingen zich bewuse te zijn
van het belang van een goede en adequate privacybe-
scherming en zijn 2ij bereid in de waarborging
daarvan te investeren.

In andere sicuaties, zoals bij de overheid, ligt dat
anders, maar roch wordt ook daar meestal gelet op de
naleving van privacywetgeving, al was het maar
omdar men oog heeft voor de voorbeeldfuncrie. Bij
misstanden ztjn Kamervragen te verwachten en is er
media-aandacht. Door uit te gaan van het welbegre-
pen eigenbelang bij privacy, kan ook hier veruouwen
als witgangspunt worden genomen. Dit uitgangs-
punt berekent, om te beginnen, dac bij het oplossen
van privacyproblemen niet meteen om meer handha-
vingsbevoegdheden of hogere buetes moet worden
geroepen.? Uirgaande van her welbegrepen privacy-
belang is een intelligentere en meer (zelDkricische
benadering nedig. Het betekent dat worde nagegaan
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waarom problemen zich voordoen en worde onder-

zochr of die maogelijk in de wetgeving zelf liggen, in
plaats van bij degenen die geacht worden de wet na
te leven.

Onze privacywetgeving kenmerkt zich door open
normen en vage begrippen, die in veel gevallen niec
eenduidig worden geinterprereerd en die zeker niet
voor ledereen begrijpelijk zijn. Daarnaast bevar de
wergeving vooral veel procedurele en formele vereis-
ten, die soms niets met privacybescherming te maken
hebben. Een voorschrift waatover grote owijfels
bestaan, is de verplichting om alle geauromariseerde
gegevensverwerkingen bij het CBP {art. 27 Whp) te
melden. Er zijn meer dan 30.000 verwerkingen
opgenomen in het daarvoor bedoelde openbare
register, maar het merendeel daarvan houdt niet veel

meer dan een nierszeggende invuloefening in.?

Geef aan waarop wordt gecontroleerd

Veel bedrijven en organisacies klagen dar ze wel voor
privacy willen zorgen, maar nier goed weren hoe dat
moet, 1et probleem is, dat de privacywetgeving erg
vaag is en van open normen uirgaar die maar beperke
wordern ingevuld. De verraling naar de prakrijk
ontbreekt. De privacytoezichchonder kan bij deze
vertaling een belangrijke rol spelen, niet zozeer door
zelf voor te schrijven hoe een begrip of regel moet
worden uitgelegd (dat is viteindelijk aan de rechrer),
maar door bereidheid te tonen in voorkomende
gevallen over niet ingevulde open normen of oplos-
singenrichringen (geschillenbeslechting, handha-
vingsverzoek) van gedachten te wisselen. Het CBP
blijke hierin rerughoudend te zijn, hetgeen afwijke
van de prakeijk in andere toezschtsdomeinen. Voor
NMa of OPTA is het niet ongebruikelijk te overleg-
gen, bijvoorbeeld over het indienen van een klache of
een geschillenbeslechrings- of handhavingsverzoek.
Op deze wijze wordt zowel bij markrpartijen als de
toezichthouder zelf veel onnodig werk voorkomen.
Als bedrijven en organisaties bij het CBP aanklop-
pen, krijgen ze geen reactie of cen reactie die in hun
beleving vaak te weinig concreer is. Daardoor is niet
duidelijk waarop wordt gecontroleerd of wat wel en
niet wordr gehandhaafd. Er worde dan vitgegaan van
eigen en onzekere interpreraties van wettekijke
begrippen. Partijen die het belang van privacy wel
inzien, kunnen er daardoor niet op vertrouwen dat
het CBP tegen schendingen van de wet optreedt.
Her is belangrijk duidelijk te zijn waarop wordt
gecontroleerd en wat worde gehandhaatd. Dar bete-
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kent overleg mer sectoren waarop toezicht wordt
gehouden. Een bijkomend voordeel daarvan is dac
het CBP beter inziche krijgr in de processen van
bedrijven en organisaties. Daarmee worden misstan-
den eerder opgemerkt en kan de wetgeving becer
worden gebandhaafd.

Overleg betekent iers anders dan advies. Een coe-
zichthouder maet terughoudend zijn mer adviseren,
omdat er dan belangenverscrengeling kan ontsraan.
De roezichchouder wordr dan mede veoor de ontstane
situatie verantwoordelijk. Een toezichthouder moet
nier concreet adviseren wat er moet gebeuren, maar
overleggen welke resulracen er geboekr moeten
worden. Door aan te geven waarap bij een controle
wordr gelet, ontstaat een rewlraatsverplichting.
Recenc heeft het CBP de ‘“zienswijze' ingevoerd.
Bedrijven of organisaties kunnen het CBP vragen een

Het CBP zet de beschikbare handhavings-
middelen maar in beperkte mate in

standpunt in te nemen over nieuwe of onopgeloste
vragen over de toepassing of uitleg van wetgeving
waarop worde roegezien. Dit neigt naar advies in
plaats van overleg. Her CBP geeft vanaf een afstand
schriftelijk reactie op de vraag hoe de bedrijfsproces-
sen eruic mocten zien, terwijl hij met de seceor zou

moet overleggen welke resultacen hij verwachr,

Contreleer risicagericht

Als er vamuit wordt gegaan dat de meeste organisa-
ties en bedrijven hun zaken gaed proberen te rege-
len, is duidelijk dac het nier veel zin heefc iedereen
altijd te controleren, het raezichrsdomein is daarveor
ook te groot. De duizenden overheidsinstellingen,
organisaties en bedrijven kunnen of moeren niec
altemaal worden gecontroleerd. Uitgaande van
vertrouwen controleren toezichthouders daarom niet
alle organisaties waarop ze toezien, maat werken
geriche (met aanwijzingen of meldingen) of steek-
proeven {controles waar risico’s warden verwacht).
Het voordeel van een risicogerichte aanpak is dar
organisaties en personen die niets misdaan hebben,
ook minder of geen last van controles hebben en dac
de roezichthouder geen onnodige capaciteir verliest.

3 www.cbhpweb.nl
4 G-). Zwenne e.a, Ferste fase evaluatie Wet bescherming persoonsgegevens: literatuuronderzoek
en knelpuntenanalyse, Den Haag: WODC 2007, p. 63-64.
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Doordat er een betere "hir-rare’ wordt gerealiseerd,

worden er bovendien meer vertrouwen en draagvlak
geerederd, Her schrikt bovendien pvertreders af zodra
duidelijk wordt dat de pakkans groot is. Degenen
die het vercrouwen schenden, komen snel in beeld
van de toezichthouder en de goeden hoeven niet
onder de kwaden te lijden.}

Gebruik handhavingsmiddelen

Zodra duidelijk is dat een organisatic zich nict zan
de regels houdt, moet snel en adequaat worden
ingegrepen. Het is helangrijk dar voor de gecontro-
leerde helder is war die precies verkeerd doet. Maar
als een verplichting op grond van privacywergeving
voldoende duidelijk is, kan en moet de naleving
ervan worden gehandhaafd, zeker als het gaat om
veel voorkomende verwerkingen.® Anders dan wel
wordet betoogd, is her probleem niet dat hee CBP
daarroe niet over voldoende handhavingsmiddelen
zou beschikken. Het CBP kan weliswaar maar in
enkele gevallen een bestuurlijke boete opleggen, het
scrafrechtelijk inscrumentarium is bovendicn be-
perke.” Daarnaast is het CBP bevoegd tot toepassing
van bestuursdwang ter handhaving van de bij of
krachrens de Whp gestelde verplichtingen.? In plaats
daarvan kan het CBP cok een last onder dwangsom
opleggen, een effectief en door veel toezichthouders
gebruikt instrument om de naleving van de wet af te
dwingen.?

Het CBP zet de beschikbare handhavingsmiddelen
maar in beperkte mate in waar daartoe wel aanlei-
ding was. Bekend is het geval van de passagiersgege-
vens die, ook vanuit Nederland, aan de douaneauto-
riteiten in de VS werden verstreket.!% Het CBP stelde
terecht, dat de grootschalige gegevensverstrekking
in strijd met de Whp is, maar zag geen aanleiding
zijn handhavingsmiddelen in te zetten. Een verge-
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Art. 66 en art. 75Whbp.

Art. 65 Whp.

Art. 5:32, eerste lid, Algemene wet bestuursrecht (Awh),

Tokmetzis, D. (2007} Het hedrijfsleven wordt com agent, intermediair, 2 november 2007,
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Persbericht 2 aprit 2008: Hardere lijn bi) bescherming privacy succesvol; Persbericht 28 januari
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G-). Zwenne & 1. Webbink, De WBP en de winsverdubbelaar, P& 2006/6, p. 2-8.

lijkbaar vootbeeld is de Swift-zaak, die in de bancaire
wereld speelt. Ter bestrijding van fraude, witwassen
en terrorismefinanciering verlangde de Amerikaanse
averheid dat elke bank een klantenidentificatiepro-
gramma opstelde, wereldwijd verpliche, met als
sanctie het intrekken van de bankvergunning in de
Verenigde Staten.!! Ook verlangden de Amerikaanse
aucoriteiten dat persovnsgegevens werden verstrekr.
Ondanks her feic dar de gegevensverstrekking in
strijd was mer de Whp, zag her CBP, behoudens
dreigen met handhaving, geen aanleiding op te
treden. De toezichthouder zegt daarover dat 'de
banken er na dreiging van bandhaving door het CBP
aliag toe over {zifn} gegaan hun klanten conform de
wettelifbe eiten te infornteven cuer wat er et hun gegevens

peberrt. "2

Dar lijkt heel wat, maar wie ziet hoe de
banken hun klanten hebben geinformeerd, moet zich
afvragen of het CBP in dit specificke geval niet een
aangepaste opvacting heeft over wat de wertelijke
eisen verlangen. Uit mededeling van de bankea
blijkt niet welke gegevens worden verstrelt, naar
welke landen ze worden doorgegeven of welke
autoriteiten en andere partijen daarvan kennisnemen,
De vraag is of dazrmee alle informatie is versereke die
de klanten van de banken nodig hebben om er zeker
van te zijn dar tegenover hen cen behoorlijke en
zorgvuldige verwerking is gewaarborgd. Toch vond
het CBP dat met deze mededeling aan de vereisten
van de Wbp was voldaan.

Wees niet bang voor procedures

Bij het inzetten van handhavingsmiddelen zijn
reacties te verwachien. De overtreders zullen zich
tegen dwangmiddelen verzerten. Dat kar tor schik-
kingen leiden, maar ook tot rechtszaken, waarin
wordt uitgevochten wie er gelijk heefc. Her is he-
langrijk rechrszaken niet uic de weg te gaan, maar
zelfs bewnse aan ce gaan, In procedures worden
begrippen en regels opgehelderd. Tot nu toe wordt
er echrer, op een enkele uiczondering na, in Neder-
land weinig over toepassing en uitleg van privacyre-
gels geprocedeerd.!? Een reden daarvoor kan zijn dat
het voor veel betrakkenen niet de moette foont om te
procederen omdat de kosten nier tegen de baten
opwegen. Voor de privacytoezichthouder ligr dat
anders. Verondersteld mag worden dat deze het
belang van privacy inziet en over de kennis en
deskundigheid beschikt om dat belang onder de
aandacht van de rechrer te brengen. Recheszaken

winnen kan alleen wanneer vooraf de zaken goed
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voorbereid zijn en er goed ingeschat is dat er realisti-
sche winkansen zijn. Er moet echter ervaring met
rechtszaken worden opgedaan en geen koudwacer-
vrees te hebben, Wie procedeert, weet dat er een

kans is dat er niet wordc gewonnen.

Focus op kerntaken

Hee CBP doet veel onderzoek en publiceere jaarlijks
een of meerdere omvangrijke onderzoeksrapporren.
Op zichzelf is dac nier verkeerd, wanc her is belang-
rijk een strategie en langetermijnvisie te hebben.
Toch is onderzoek niet de hoofdraak van een taezicht-
houder. In een moderne bedrijfsvoering is het interes-
sant te overwegen nevenactiviteiten uir te besteden,
al was het maar omdat andere, meer gespecialiseerde,
parcijen dar mogelijk beter en goedkoper kunnen. In
Nederland zijn talloze onderzoeksinstitucen die op
dit tercein actief zijn en hierin via openbare aanbeste-
dingen kunnen worden betrokken.

Jaarlijkse speerpunten

De belastingdienst controleert leaserijdets extra bij
hun aangifee, de politie zer excra capaciteit in bij het
bestrijden van openbare geweldpleging, de douane
controleert speciaal op nepmerkartikelen. Doar elk
jadr een speerprunt e nemen, wordt bij een bepaalde
sector de aandache op relevante regels gevestigd en
daarmee op het risico van boetes en reputacieschade
bij overtreding ervan. In her verleden heeft ook het
CBP sangegeven zich in een hepaald jaar op een
bepaualde sector of branche te concentreren. Inmid-
dels lijkt deze aanpak niet meer te worden gevolgd.
Vanuit een toezichesperspectief is dat een gemiste
kans, omdat daarmee bewustheid (sweareners) voor
privacyregels binnen de desbecreffende secror worde
vergroot cn omdat een dergelijke aanpak jaarlijks de
nodige media-aandacht met zich meebrengt. Aanne-
melijk is dat daarvan weer een zekere preventieve
werking uitgaat.

Koester onafhankelijkheid

Her CBP valt onder her ministerie van Justitie. Het
komt regelmatig voor dat belangen van het ministe-
rie en het CBP niet dezelfde zijn. Een voorbeeld is
het cameratoezicht boven de snelweg bij Zwolle, Het
CBP noemt dit ‘onaanvaardbaar . Vervolgens wordc
niet tor handhaving overgegaan, maar worde de zaak
in de Tweede Kamer door de miniscers van Binnen-
landse Zaken en Justitie afgedaan. Het CBP belooft

met richtlijnen te komen, maar gaat niet over tot
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handhaving van het ‘onaanvaardbare’. Los van de
inhoudelijke vraag of in deze kwestie handhaving
nodig is, lijkt hier geen sprake te zijn van een onaf-
hankelijke positie. Toch moet een roezichthouder
vnathankelijk kunnen opereren, onathankelijk van de
minister en van de politiek. Andere toezichthouders,
zaals de AFM en de DINB, zijn ook van hun minister
afhankelijk. Daarbij hoort ook dat het CBP zich geen
andere rol aanmeet dan die van toezichthouder,

teezicht houden op de naleving van de wer,

Een toezichthouder moet
onafhankelijk kunnen opereren

Het CBP neemt besluiten, maar doet geen uitspraak
en wijst geen vonnis. Ben roezichthouder is geen
weegever en evenmin rechrer. Her 1 dan ook verwar-
rend en misleidend re spreken van CBP-jurispruden-
tie of CBP-uirtspraken.!® Verder doet het CBP er goed
aan rervghoudend te zijn met uitlatingen over hoce de
wet mpet worden geinterpreteerd als de rechrer
daarover nog geen uitspraak heeft gedaan, Een voor-
beeld van hoe hee niet moet, is her CBP-persheriche
waarin wordt gesteld dat voor eens en alcijd is nitge-
maakt dat IP-adressen als persoonsgegevens moeten
worden aangemerkt, omdar een overlegorgaan van
toezichthouders dit in een opinie heefe verdedigd.'¢
De bevocgdheid te bepalen wart gechrens heelt te
gelden, komt aan de rechrer toe en her laatste woord

is aan het Europees Hof van Justitie.

Transparant beleid

Op de websice van hec CBP staat veel informatie
over de visies en het beleid van de toezichchouder. Er
zijn talrijke rapporten, oordelen, besluicen, riche-
snoeren, infarmaciebladen, opinies, verkenningen,
toespraken, visies, jaarverslagen te vinden. Het zou
mogelijk moeten zijn daaruit eenvoudig te achterha-
len wac hec CBP vindr, war het gedaan heeft en in de
toekomst nog gaat doen. Helaas is dar niet goed
mogelijk, de website is moeilijk toegankelijk, de
scrucouur is ondoorzichtig en onoverzicheelijk, de
zoekfunctie beperke en oovolledig, de zoekresuliraten
soms onbegrijpelijk, W

14 Schenk, W (2008}. Politie registreert alle auto's bij Zwolle, Volkskrant, 7 mei 2008,
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