
Verkeersgegevens in deTeleconrsmuns-
catsewet eri de Wet bescherming
persoonsgegevens

\ Inleiding

Hct verbaast u waarschijnlijk niet.
ledere keer dat u de telefoon pakt en
icmand belt, legt uw telefonieaan-
bieder gegevens vast over uw
gebruik van de diensten. Het gaat
om gegevens over het moment waar-
op het gesprek wordt begonnen en
wanneer het wordt becindigd, als-
mede gegevens over de regio waar
vandaan u belt, de nummers waar-
mec u belt cn dergelijke. Als u inbelt
bij cen internetaanbieder gebeurt hetzelfde. De internctaan-
biedcr legt vast wanneer de verbinding tot stand komt en hoe
lang deze in stand blijft. Ook wordt vastgelegd hoeveel gege-
vens u ontvangt en van welke programmatuur en apparatuur
u gebruik maakt.

Deze gegevens worden Verkeersgegevens genoemd. Uw
telefonieaanbieder en uw internetaanbieder leggcn deze gege-
vens vast om de nota tc kunnen opstellen, om het netwerk te
kunnen beheren en om het verkeer over het netwerk te analy-
scrcn en tc inventariseren. Daarnaast worden deze Verkeersge-
gevens mogelijk ook gebruikt om u aanbiedingen te doen voor
een abonnement waarvan de telefoon- of internetaanbieder
vcrwacht dat het beter op uw belgedrag of internetgebruik is
afgestemd.

Verkeersgegevens zijn bruikbaar voor meer doeleinden en
hebben ook waarde voor anderen dan de telefoon- of internet-
aanbieder die de gegevens verzamelt en vastlegt. De internet-
aanbieder zou de gegevens kunnen gebruiken bij het verkopen
van de advertentieruimte op de startpagina die op uw beeld-
scherm verschijnt als u inbelt. De telefoonaanbieder zou de
gegevens kunnen verkopen aan een telemarketeer die aan de
hand daarvan zou kunnen bcpalen wanneer u meestal op welk
nummer bereikbaar bent. Andere doeleinden laten zieh den-
ken. Het is bijvoorbeeld niet onaannemclijk dat de Belasting-
dienst belangstelling heeft voor de Verkeersgegevens van tele-
werkcrs.

De voorbeelden maken duidelijk dat het gebruik van vcr-
keersgcgevcns in het licht van de bescherming van de persoon-
lijke levenssfeer niet zonder bezwaren is. Daarom legt de Tele-
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communicatiewet (Tw), overeen-
komstig de telecom-privacyricht-
lijn,1 beperkingen op aan het
gebruik van deze gegevens. Artikel
11.5 van de wet bepaalt dat ver-
kecrsgegevens na het beeindigen
van de oproep moeten worden ver-
wijderd of geanonimiseerd, tenzij
ze nodig zijn voor de in de wet
genoemde doeleinden, zoals factu-

— rcring, geschillenbeslechting of
fraudeopsporing.

Daarnaast is er de Wet bescher-
ming persoonsgegevens (Wbp).2 Deze nieuwe privacywet,
waarvan het ontwerp momenteel bij de Berste Kamer ligt,
implementeert de algemene privacyrichtlijn.3 De inwerking-
treding wordt deze zomer verwacht. De wet steh regels voor de
vcrwerking van persoonsgegevens. Zo bepaalt de wet onder
meer dat persoonsgegevens alleen mögen worden verwerkt als
deze verwerking kan worden gebascerd op een van de in de
wet opgesomde verwerkingsgronden. De gegevens mögen
alleen voor welbepaalde en uitdrukkelijk omschreven en
bovendien gcrcchtvaardigde doeleinden worden verzameld.
Vcrvolgens mögen de gegevens alleen worden verwerkt als
deze verwerking niet onverenigbaar is met het doel waarvoor
de gegevens zijn verzameld. Verder mögen de gegevens niet
langer dan nodig worden bewaard in een vorm die het moge-
lijk maakt de betrokken abonnee te identificeren.

In dit artikel ga ik in op de regels die van toepassing zijn op
Verkeersgegevens. Daarbij gaat het mij met name om de ver-
houding tussen de specifieke regeling van artikel 11.5 Tw en de
algemene regeling van de Wbp. Eerst wordt bezien wat ver-
keersgegevens zijn (paragraaf z) en vervolgens wat aanbieders
daarmee volgens de specifieke en algemene regeling wel en
niet mögen doen (paragraaf 3; zie ook de tekst van de wetsarti-
kclen op p. 156-157). Een en ander wordt afgcslotcn met een körte
beschouwing over de afstemming van de rcgelingen (paragraaf 4).

1 Richtlijn 97/G6/EG van her Europccs Pailemcnt cn de Raad van 15 dccembci
1997 betreffende de vciwcrkmg van peisoonsgcgcvens cn de besehet ming van
de peisoonlijke levcnssfcci in de telecommunicatiescctoi, PdCG 1998 124/1.

2 Kamerstukkcn II1997/98-1999/2000, zs 892, nr. i-gzb. Hct Vooilopig Verslag van
de Berste Kamei (ni. 92b) vuscheen op 24febiuan 2000.

3 Richtlijn95/46/EG van het EtuopccsPailcment ende Raad van 24 oktobct 1995
betieffende de bescheimmg van natuuilijke pctsoncn in veiband met de vcr-
wciking van peisoonsgcgevcns cn betieffende het vrijc veikccr van die gege-
vens, PiiEG 19951281.
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2 Verkeersgegevens en persoonsgegevens

Verkeersgegevens in de z/n von art. l I.STw
Het begrip 'Verkeersgegevens' kwam niet voor in de tekst

van het artikel in het oorspronkelijke wetsvoorstel voor de
Telecommunicatiewet. Deze tekst sprak van 'gegevens met
betrekking tot abonnees en gebruikers betreffende het feitelij-
ke gebruik van de desbetreffende netwerken en diensten'.4

Tijdens de parlementaire behandcling werd deze zinsnede
vervangen door het meer gangbare begrip 'vcrkeersgegevens'.
De betekenis van het artikel werd daarmee echter niet gewijzigd.

Met 'gegevens met betrekking tot het feitelijk gebruik van
het netwerk of de diensten' wordt in elk geval bedoeld het
oproepende en het opgeroepen aansluitnummer, de datum en
het begin- en eindtijdstip van de oproep. Verder wordt het
denkbaar geacht dat onder Verkeersgegevens ook worden
begrepen de verzonden hoeveelheid gegevens en gegevens
over het gebruikte type randapparatuur.5 De in het artikel
gcbruikte termen Oproep' en 'aansluitnummer' lijken te ver-
wijzen naar telefoniediensten, maar dat is een tc beperkte uit-
leg. Aangcnomen wordt dat het artikel betrekking heeft op
alle elektronische communicatiehandclingen, zodat onder het
begrip 'Verkeersgegevens' ook inlog-gegevens van Internet-
sessics worden begrepen.5

Voor de inhoud van het begrip is verder van belang wat
wordt verstaan onder de abonnees en gebruikers die van de
netwerken en diensten gebruik maken. Een 'abonnee' wordt
gedefinieerd als een natuurlijke persoon of rechtspersoon die
partij is bij een ovcreenkomst met een aanbieder van opcnbare
telecommunicatiedicnsten voor de levering van dergelijke
diensten (art. 11.1, onder a, Tw). Het gaat om degene die in een
contractuele relatie Staat tot de telecommunicatieaanbieder.
Deze contractant kan, zo is uitdrukkelijk bepaald, een natuur-
lijke persoon maar ook een rechtspersoon zijn.

Een 'gebruiker' wordt in dit verband7 gedefinieerd als een
natuurlijke persoon die gebruik maakt van een openbare tele-
communicatiedienst voor particuliere of zakelijke doeleinden
zonder noodzakelijkerwijze op die dienst te zijn geabonneerd
(art. 11.1, onder b, Tw). Het gaat om degene die gebruik maakt
van de telecommunicatiedienst. En dat kan, zo is ook nadruk-
kclijk bepaald, alleen een natuurlijke persoon zijn.

Persoonsgegevens in de zin van art. l sub a Wbp
De Wbp stelt regele voor de Verwertung van persoonsgege-

vens. Dit zijn gegevens betreffende ge'identificeerde of idcnti-
ficcerbare natuurlijke personell. Ofwel gegevens die iets zeg-
gen over een individuele natuurlijke persoon. Identificcerbaar
is een persoon als zijn identiteit redelijkerwijs, zonder one-
vcnredige inspanning, kan worden vastgestcld.8 Een telefoon-
nummer is een persoonsgegeven als het mogelijk is te achter-
halen wie de betreffende abonnee is. Voor de
telecommunicatieaanbieder zijn telefoonnummers persoons-
gegevens als de aanbieder beschikt over de middelen om aan
de hand van telefoonnummers de bijbehorende abonnee of
gebruiker te achterhalen. En voor dezelfde aanbieder zijn de
gegevens betreffende de lengte van een telefoongesprek per-
soonsgegevens, zolang de aanbieder deze kan relateren aan de
natuurlijke personen die het gcsprek hebben gcvoerd. Zodra
dat niet meer mogelijk is, zijn het gcen persoonsgegevens

meer. Wat dat betreft is het niet altijd zeker of de gegevens over
het gebruik van prepaid-telefoons als persoonsgegevens moe-
ten worden aangemerkt.9

Verhouding verkeers- en persoonsgegevens
De begrippen 'Verkeersgegevens' van artikel 11.5 Tw en 'per-
soonsgegevens' van artikel i, onder a, Wbp overlappen elkaar
gedeeltelijk. In reikwijdte wijken de begrippen in tenminste
twee opzichten van elkaar af.

Verkeersgegevens
(art. 1 1 .5 Tw)

feitelijk gebruik van netwerk

natuurlijke en rechtspersonen

Persoonsgegevens
(art. 1 , onder a, Wbp)

alle aspecten

alleen natuurlijke personen

Vcrschillen verkccrs- en persoonsgegevens

Een eerste verschil ligt in de omstandighcid dat de Verkeers-
gegevens betrekking hebben op zowel natuurlijke personen
als rechtspersonen, terwijl de persoonsgegevens alleen betrek-
king hebben op natuurlijke personen. Verkeersgegevens die
niet betrekking hebben op natuurlijke personen vallen wel
onder de Tw, maar niet onder de Wbp. Het betreft verkeersge-
gevens betreffende het feitelijk gebruik van telccommunica-
tiedienstcn door rechtspersonen, voor zover deze gegevens
redelijkerwijs zonder onevenredige inspanning niet zijn te
herleiden tot individuele natuurlijke personen. Daar kan ech-
ter niet altijd zonder meer vanuit worden gegaan. Er kan spra-
ke zijn van persoonsgegevens als het gaat om gegevens over
het netwerkgebruik door een vennootschap met maar een
directeur-aandeelhouder en geen werknemers in dienst.10

Een tweede verschil is dat Verkeersgegevens alleen betrek-
king hebben op het feitelijk gebruik van netwerken en dien-
sten, terwijl persoonsgegevens ook betrekking kunnen hebben
op andere aspecten. Persoonsgegevens die gccn betrekking
hebben op het feitelijk gebruik van telecommunicaticnetwcrken
of diensten, zijn geen Verkeersgegevens. Deze gegevens vallen
niet onder de Tw, maar wel onder de Wbp. Een voorbeeld zijn
de gegevens over de leeftijd van de abonnee.

3 Wat mögen aanbieders met Verkeersgegevens
doen?

Wat mag met Verkeersgegevens vo/gens de Wbp?
De Wbp stelt algemene regels voor de Verwertung van per-

soonsgegevens. Onder Verwertung' worden alle handelingen
met betrekking tot persoonsgegevens verstaan. Als voorbeel-
den nocmt de wet: verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken, vers-
trekken door middel van doorzending, verspreiding of enige
andere vorm van terbeschiklu'ngstelling, samenbrengen, met
elkaar in verband breiigen, alsmede het afschermen, uitwissen
of vernietigen van gegevens. De wet heeft, met andere woorden,
betrekking op alles wat met persoonsgegevens kan worden
gedaan.

De wet stelt allereerst de regels voor de verwerking van per-
soonsgegevens in het algemeen. Daarnaast stelt de wet extra
regels voor enkele in verband met de bcscherming van de

4 Kamerstukken Π 1996/97,25 533, n r. 1-2; (WW PG, p. 427, ofwcl: Voorstcl van Wet
opgenomcn in J. M. E. van Brcugcl & E. J. Daalder (red.), De Parlementaire Gesclue-
denis van de Telecommunicatiewet, Den Haag: Sdu 1999, p. 427).

5 Katnei stuhlten Π1997/98,25 533, n r. 4 cn 5 (VII PG, p. 436 en NV U PG, p. 437-438).
6 EJ. Dommcring cji.,Hanäboeh telccommiinicatiemht, Den Haag: Sdu 1999, p. 620.
7 Hei begrip 'gebruiker' licel't in artikel 11.1, onder b, Tw een eigen op hoofdsiuk

11 Tw toegesnedcn betekenis. Dczc wij kl o.m. af van de betekenis in artikel 7.4.

onder c, Tw en artikel 2, tweede lid, onder a, van de ONP Spraak-richtlijn
(gS/io/EG). Zie Kamerstukken 111996/97,25 533, nr. 3 (MvT PG, p. 427).

8 Kamcrstiiliken II 1997/98,25 892, nr. 3 (MvT), p. 47-48.
9 G.N.M. Sciaronc-Gorgels, 'Hoofdstuk 11 van de Telecommunicatiewet', ΡιίνΛζχ

&Infonnatie 1999, p. 200.
10 Vgl. Kamerstukken Π 1997/98, 25 892, nr. 3 (MvT), p. 47.
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pcrsoonlijke levenssfeer relevante vcrwerkingen, te weten het
verzamelen van persoonsgegevens cn het bewaren daarvan.

Het vei~werken van persoonsgegevens is alleen toegestaan als
deze verwerking kan worden gebaseerd op ecn van de limitaticf
in de wet opgesomde verwerldngsgronden. Het is, aldus arti-
kel 8 Wbp, toegestaan, persoonsgegevens te vcrwerken:
α met ondubbelzinnige toestemming van degene op wie de

gegevens betrekking hebben ('de bctrokkene');
b als de verwerking noodzakelijk is voor de uitvoering van cen

ovcreenkomst waarbij de betrokkenc partij is, of voor het
nemen van precontractuele maatregelcn naar aanleiding van
ccn verzoek van de betrokkene cn die noodzakelijk zijn voor
het sluiten van een ovcreenkomst;

c als de verwerking noodzakelijk is om een wettelijke ver-
plichting na te komcn waaraan dcgenc die verantwoordclijk
is voor de verwerking ('de verantwoordelijke') onderworpen is;

d als de verwerking noodzakelijk is ter vrijwaring van een
vitaal belang (bijv. gezondheid) van de betrokkene;

e als de verwerking noodzakelijk is voor de goedc vervulling
van een publiekrcchtelijke taak door het desbetreffende
bestuursorgaan dan wel het bestuursorgaan waaraan de
gegevens worden verstrekt, of

/ als deze verwerking noodzakelijk is voor de behartiging van
het gerechtvaardigde belang van de verantwoordelijke of
van een derde aan wie de gegevens worden verstrekt, tenzij
het (privacy)bclang van de betrokkene prevaleert.
Voor de meest voor de band liggendc verwerkingeti zal de

diensten- of netwerkaanbieder cen beroep doen op de verwer-
kingsgrond die ligt in de uitvoering van de overeenkomst met
de abonnee (art. 8 b Wbp). Voor verwerkingen waar dat niet het
geval is, zou hij ondubbelzinnige toestemming kunnen vragen
van de abonnee of gebruiker. Deze kan hij vcrkrijgen door
daartoe cen opmerking op het contractsformulicr op tc nemen.
Ecn verwijzing naar een bepaling in eiders gcdeponecrdc alge-
menc voorwaarden is echter niet voldoende." Maar ecn derge-
lijke verwijzing lijkt wel voldoende te kunnen zijn als deze
algcmene voorwaarden worden meegelevcrd met het contract-
formulier - bijvoorbceld als deze op de achtcrzijdc van het for-
mulier zijn afgedrukt. Voor de zekerheid zou kunnen worden
gckozen voor een körte opmerking op de voorzijde van het
contractsformulier met een verwijzing naar een uitgebrcidere
bepaling in de meegeleverde algcmene voorwaarden. Bijvoor-
bceld: 'de abonnee geeft toestemming voor de verwerking van
de gegevens ten behoeve van marketingdoelcinden zoals
omschreven in artikel χ van de algemene voorwaarden welke
op de achterzijde van dir formulier zijn afgedrukt'.

Het verzamelen van persoonsgegevens is alleen toegestaan als
dat gebeurt voor welbepaalde en uitdrukkelijk omschreven
doeleinden, die ook nog eens gerechtvaardigd moeten zijn
(art. 7 Wbp). Degene die verwerkt dient van tevoren vast te stel-
len waarvoor hij de gegevens vcrzamelt. Hij dient in deze doe-
lomschrijving te specificeren waarvoor de gegevens worden
gebruikt. De doelomschrijving is gerechtvaardigd als deze met
inachtneming van de verwerldngsgronden van artikel 8 Wbp
(ondubbelzinnige toestemming, uitvoering overeenkomst
cnz.) kan worden gercaliscerd.

Om aan deze verplichting tc voldoen zal een aanbieder van
telecommunicatiedienst.cn in zijn doelomschrijving-bijvoor-
beeld- kunnen opnemen dat hij de gegevens verzamelt in het
kader van de abonncmentsadministratie, alsmede ten behoeve
van de analyse en inventarisatie van de wijze waarop van zijn
diensten of netwcrk gebruik wordt gcmaakt. De doelomschrij-
ving dat de aanbieder de gegevens verzamelt cn gebruikt in

het kader van 'een vcrantwoorde bcdrijfsvoering' is echter te
onbepaald en moet nader worden gespecificeerd. Hetzclfdc
geldt voor de doelomschrijving waarin Staat dat de gegevens
ondcr meer worden gebruikt ter behartiging van de commer-
ciele belangen van de betreffende aanbieder en het conccrn
waar deze deel van uitmaakt.

Als de gegevens zijn verzameld voor bcpaaldc en gerecht-
vaardigde doeleinden mögen ze vcrvolgens alleen verder worden
verwcrkt voor zover deze verdcre verwerking niet onverenig-
baar is met de doeleinden waarvoor de gegevens zijn verzameld.
Of een verderc verwerking al dan niet wordt aangemcrkt als
onverenigbaar wordt onder andere bepaald aan de band van
a de verwantschap tusscn het docl van de beoogdc verwerking

en het doel waarvoor de gegevens zijn verkregen;
b de aard van de betreffende gegevens;
c de gcvolgen van de beoogde verwerking voor de bctrokken

abonnee of gebruiker;
d de wijze waarop de gegevens zijn verkregen en de matc

waarin jegens de betrokken abonnee of gebruiker is voor-
zicn in passende waarborgen (art. 9 Wbp).
Het bewaren van persoonsgegevens is toegestaan zolang dat

nodig is voor de doeleinden waarvoor de gegevens zijn verza-
meld. Artikel 10 Wbp bepaalt dat persoonsgegevens niet langer
mögen worden bcwaard in een vorm die het mogelijk maakt
de betrokkene tc identificeren, dan noodzakelijk is voor de
verwerkelijking van de doeleinden waarvoor deze gegevens
worden verzameld of vervolgcns worden verwerkt. Als deze
doeleinden niet langer verlangen dat de gegevens in niet-
geanonimiseerde vorm worden bewaard, moeten ze worden
verwijderd of geanonimiscerd.

Wbt mag met verkeersgegevens vo/gens art. l I.S Tw?
Artikel 11.5 Telecommunicatiewet bepaalt niets meer en

niets minder dan dat bepaalde, bij AMvB aan te wijzen ver-
keersgegevens na beeindiging van de oproep moeten worden
verwijderd of geanonimiseerd, tenzij cen van de wettelijke uit-
zonderingen van toepassing is. De AMvB die deze verkeersge-
gevens aanwijst, is er nog niet. Er kan worden derhalvc worden
beargumentecrd dat het artikel nog niet werkt. Aangenomen
mag worden dat de AMvB te zijner tijd zal verwijzcn naar de
gegevens die in de bijlage bij telccomniunicatieprivacy-richt-
lijn (97/66/EG) zijn aangewezcn.

Anonimiscnng betekcnt cen zodanige bewcrking van de
gegevens dat deze redclijkerwijs niet meer herleidbaar zijn tot
individuele personell of bedrijvcn. Er kan daarom niet altijd
worden volstaan met het cenvoudigweg verwijdcren van de
naamgcgevcns. In voorkomende gevallen moeten bovendien
maatrcgelen worden getroffen om daadwerkelijke herleiding
van gegevens tot individuele personcn tc voorkomen.

Het artikel bevat een aantal uitzonderingen op de verplich-
ting om tc anonimiseren of te verwijderen. Verkeersgegevens
behoeven niet te worden geanonimiseerd of verwijderd als de
gegevens noodzakelijk zijn voor:
a de facturering aan de abonnee of betalingen aan andere aan-

bieders tcrzake van interconncctic of bijzondere toegang;
b marktonderzoek en verkoopactiviteitcn met betrekking tot

de eigen telecommunicatiediensten, voorzover de abonnee
daarmec heeft ingestemd;

c geschillenbcslechting;
d vcrkeersbchcer;
e vcrstrekking van inlichtingen aan klauten (lees: abonnees),

voorzover die inlichtingen betrekking hebben op de ver-
keersgegevens die de klanten zelf betreffen;

u Kamustukken II1997/98, 25 892, ni. 3 (MvT), p. 10, 65-68; vgl. Kamcistukken 11
1981/82,17 207, ni. 3 (MvT), p. 83. Vergchjl< ovei dczc pi oblemaucli ook Frcs. Rb.

Amsterdam zdeccmbcr 1999,Mcdiafoium 2000-2, m. 9 (Cuioncf/X^ALL).
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/ de opsporing van fraude.
De wet voorziet verder in de mogelijkheid dat de regering bij

algemene maatregel van bestuur nog andere uitzonderingen
opnecmt (art. 11.5 tweede lid, onder g, Tw). Van deze mogelijk-
heid is echter nog geen gebruik gemaakt.

Artikel 11.5 Tw in samenhang met de Wbp
Artikel 11.5 Telecommunicatiewet zegt alleen iets over het

bewaren van verkeersgegevens in niet-geanonimiseerde vorm.
Het geeft de docleinden (facturering, interconnectiebetaling
enz.) die rechtvaardigen dat de gegevens niet behoeven te
worden geanonimiseerd of verwijderd. Daarmce geeft het een
telecomspecifieke uitwerking van de bewaarbepaling in de
Wbp (art. 10). Het artikel geeft echter op zichzelf geen grond
voor de verwerking van de niet verwijderde of niet geanonimi-
seerde verkeersgegevens. Het tweede lid van het artikel Staat
toe dat de aanbieder de verkeersgegevens voor de genoemde
doeleinden niet direct na de beeindiging van de oproep anoni-
miseert of verwijdert. Het geeft echter geen verwerkingsgrond
voor de verwerking van de niet-geanonimiseerde verkeersge-
gevens. Als de aanbieder deze gegevens op de een of andere
manier voor de genoemde doeleinden wil gebruiken, zal hij de
betreffende verwerking nog wel moeten kunnen baseren op
een van de verwerkingsgronden van de Wbp.

Een dergelijke verwerkingsgrond is in een aantal gevallen
gemakkelijk te vinden. Als de gegevens worden verwerkt voor
factureringsdoeleinden, zal deze verwerking plaatsvinden in
het kader van de uitvoering van de overeenkomst met de abon-
nee. In dat geval kan de verwerking worden gebaseerd op de
verwerkingsgrond van artikel 8 onder b Wbp. En als de gege-
vens worden verwerkt in het kader van fraudebestrijding, net-
werkbeheer of interconnectiebetalingen, ligt het voor de band
een bepaling daartoe op te nemen in de overeenkomst met de
abonnee. Anders ligt het voor de band dat de verwerking
wordt gegrond op het gerechtvaardigd belang van de aanbie-
der. Dat is de verwerkingsgrond van artikel 8 onder/Wbp.

In weer andere gevallen, zoals het marktonderzoek en de
verkoop van eigen telecommunicatiediensten, zal de verwer-
king wcllicht kunnen worden gebaseerd op ondubbelzinnige
tocstemming van de abonnee. Immers, in deze gevallen is de
aanbieder op grond van artikel 11.5 tweede lid onder b, Tw
gehouden instemming te verkrijgen voor het niet verwijderen
of anonimiseren van de gegevens. Het ligt voor de band dat
daarbij ook toestemming wordt gevraagd voor het gebruik van
de gegevens voor marktonderzoek en verkoop eigen telecom-
municatiediensten.

Het is minder gemakkelijk een verwerkingsgrond te vinden
voor de verwerking van de verkeersgegevens die betrekking
hebben op het gebruik van het netwerk of de diensten door de
gebruiker die niet ook abonnee is. Er is met de aanbieder geen
overeenkomst ter uitvoering waarvan de gegevensverwerking
noodzakelijk is (art. 8 onder 6 Wbp) zodat deze Verwertungen
op een andere verwerkingsgrond moeten worden gebaseerd.
De verwerkingsgrond van de ondubbelzinnige toestemming
van de gebruiker (art. 8 onder a Wbp) biedt misschien mogelijk-
heden, maar lijkt niet praktisch omdat de aanbieder daarvoor
afhankelijk kan zijn van de abonnee of andere aanbieders. De
verwerking van deze gegevens zal daarom worden gegrond op
het gerechtvaardigd belang van de aanbieder (art. 8 onder/Wbp).

4 De verhouding tussen art. l I.STw en de Wbp

De verhouding tussen de telecomspecifieke regeling van
artikel 11.5 Tw en de algemene regeling van de Wbp is in grote
lijnen duidelijk. Er zijn een paar onduidelijkheden die het
gevolg zijn van een niet helemaal geslaagde afstemming van
de telecom-privacyrichtlijn (waar artikel 11.5 op is gebaseerd)
en de algemene privacyrichtlijn (waar de Wbp op is gebaseerd).
In deze paragraaf bespreek ik een en ander.

De telecomspecifieke regeling van artikel 11.5 Tw is gedeeltelijk
een invulling van en gedeeltelijk een aanvulling op de regeling
van de Wbp. Voor zover het verkeersgegevens betreft die wel
als persoonsgegevens worden aangemerkt, geeft artikel it.s
Wbp een invulling van artikel 10 Wbp doordat het aangeeft
voor welke doeleinden de gegevens zo nodig niet meteen na
het beeindigen van de oproep moeten worden verwijderd of
geanonimiseerd. Voor zover het gaat om verkeersgegevens die
niet tevens persoonsgegevens zijn -ofwel de niet tot individu-
ele natuurlijke personen herleidbare gegevens over rechtsper-
sonen- geldt de telecomspecifieke regeling in aanvulling op
de Wbp. Op deze gegevens is de Wbp immers niet van toepas-
sing. En hoewel er heel wel wat voor te zeggen is dat ook gege-
vens over rechtspersonen op enige wijze moeten worden
beschermd, lijkt dat in dit geval niet bijzonder nodig.12 In dit
geval gaat om een beperkte categorie van gegevens waarvan
het gebruik heel wel bij overeenkomst kan worden geregeld.13

Een eerste voorbeeld van wat ik zie als een niet helemaal
geslaagde afstemming van de twee regelingen betreft de
instemming die artikel 11.5 tweede lid onder 6 Tw verlangt
voor het niet verwijderen of niet anonimiseren van verkeers-
gegevens ten behoeve van marktonderzoek of de verkoop van
eigen producten. De vraag is hoe deze instemming zieh ver-
houdt tot de ondubbelzinnige toestemming van artikel 8
onder α Wbp. Ik ben geneigd te zeggen dat de 'instemming'
van artikel 11.5 Tw minder ver gaat dan de Ondubbelzinnige
toestemming' van artikel 8 onder a Wbp. En ik vind dat er wel
wat voor te zeggen is dat artikel 11.5 Tw wat dat betreft der-
ogeert aan de Wbp. Dit wordt -a contrario- bevestigd door
artikel 11.6, eerste lid, Tw. Dit artikel verlangt voor de opname
van bepaalde persoonsgegevens in een telefoonboek geen
instemming maar ondubbelzinnige toestemming.

Een tweede voorbeeld van een niet helemaal geslaagde
afstemming betreft de beperkingen die artikel 11.5 Tw oplegt.
Deze beperkingen gaan verder dan die van de Wbp. De aanbie-
der mag de gegevens alleen in niet-geanonimiseerde vorm
bewaren voor zover deze gegevens nodig zijn voor de facture-
ring, geschillenbeslechting, fraudeopsporing of een van de
overige opgesomde doeleinden. Het is de aanbieder niet toege-
staan de gegevens in niet-geanonimiseerde vorm te bewaren
voor andere doeleinden, ook niet als deze doeleinden mogelijk
op grond van de Wbp op zichzelf wel toegestaan zouden zijn
en zelfs niet als deze aanbieder daarvoor ondubbelzinnige toe-
stemming van de abonnee of gebruiker zou hebben. Het
maakt niet uit of een abonnee heeft ingestemd met of ondub-
belzinnige toestemming heeft gegeven voor het in niet-
geanonimiseerde vorm bewaren en gebruiken van verkeers-
gegevens ten behoeve van -bijvoorbeeld- de verkoop van
producten van derden.

12 In een ander verband heb ikgezegddat ook rechtspersonen aanspraakkunncn
makcn op bcscherming van de 'rcchtspcrsoonlijke levenssfcer'. Daarbij ging
het mij echter vooral om de bcscherming regen fiscalc autoritciten die beschik-
kcn over informatiebevocgdheden met een bijna onbeperkte reikwijdte. Zie Ο-
Ι Zwenne, Bdastmghcffing cn nifoi'matievci'plichttngcn (diss. Leiden), Den Haag:
Sdu 1998, p. 65-68; en daarover J.E.A.M. van Dijck, 'Een rechtspcrsoonlijkc
levcnssfecr', Weekblad fiscaal recht, 1399/63339, p. 613-619. Een dergelijke

bescherming lijkt minder nodig als het gaat om het gebruik van verkeersgege-
vens door netwerk- en dienstenaanbieders die ten opzichte van elkaar m een
concurrentieverhouding staan.

13 In art. 21 van de KPN Algemene Voorwaarden voor de vaste telefonicdienst is
het gebruik en de verwerking van (pcrsoons)gegevens, waaronder persoonsge-
gevens, op dezelfde wijze geregeld.
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Wat dat betreft liceft de Tw weimg vertrouwen m abonnee
en gebruiker. Of ze willen of niet, abonnee en gcbruikei worden
beschermd tegen de verweiking van verkeersgegevens. Dat
hjkt mij overdreven. Als het gaat om gegevens betreffende
gezondheid of etniciteit kan ik mij lets voorstellen bij een
legelmg die meer verlangt dan alleen de ondubbelzinnige toe-
stemming van degenen op wie de gegevens betrekking hebben.
Het is terecht dat de Wbp voor dergehjke bijzondere gegevens
mderdaad een strengere regeling biedt.14 Voor verkeeisgege-
vens gaat een dergelijke bescherming echter te vei. Als een
abonnee zijn telecommunicatieaanbieder toestemmmg geeft
bepaalde veikeeisgegevens te verstrekken aan bepaalde deiden,
dan is dat een zaak van deze abonnee en zijn aanbieder. En als
deze abonnee meent dat de voordelen van een deigelijke vers-
trekkmg opwegen tegen de nadelen daarvan, dan zie ik met m
waarom deze abonnee daar niet voor zou kunnen kiezen.

Er is wat dat betreft geen verschil met de Albeit Heijn Bonus-
kaart. Het is algemeen bekend dat de supermaikt met deze
Idantenkaart persoonsgegevens verzamelt en deze vervolgens
analyseert om de klanten persoonlyke aanbiedmgen te kun-
nen doen. Voor miljoenen kaarthouders is dat geen bezwaar.
In ruil voor bonusaanbiedmgen veistrekken de kaarthouders,
ledere keer dat zij de kaart aan de kassa afgeven, gegevens over
de aangeschafte bonusartikelen.15 Het betieft, andeis gezegd,
gegevens met betrekking tot het feitelijk gebiuik van de dien-
sten die de supei markt aanbiedt - zeg maar: verkeersgegevens.

De huldige en de meuwe privacywet verzetten zieh niet
tegen dergelijke kortmg-m-ruil-voor-peisoonsgegevens-i ege-
hngen.16 En terecht. Als degene die de gegevens veizamelt
maai netjes heeft verteld wat hij met de gegevens gaat doen, en
als hij vervolgens daarvoor toestemmmg heeft geviaagd en
verkregen, valt er weinig op deze regelingen aan te melken. Ik
zie geen dwmgende redenen waarom dat anders zou moeten
liggen voor de veikeersgegevens die worden veizameld bij de
verlening van telecommunicatiediensten. Als de abonnee
ervoor zou willen kiezen, dat zijn veikeeisgegevens worden
gebruikt voor doelemden anders dan die genoemd in artikel
11.5, tweede lid, Tw, dan moet dat mögen.

S Conclusie

Wat de Tw meer te bieden heeft dan de Wbp is allereerst de
bescherming van de abonnees die rechtspersonen zijn. Vcider
stelt de Tw voor verkeersgegevens bcperkingen die verder
gaan dan die van de Wbp en er op neer körnen dat de zeggen-
schap over deze gegevens met helemaal hgt bij de betreffende
abonnee of gebruiker. Ei hjkt geen dwmgende reden te zijn
waarom abonnees en gebruiker over deze gegevens minder te
zeggen hebben dan over de gegevens betieffende het feitehjk
gebruik dat zij maken van de dienstcn die worden aangeboden
door supermarkten, warenhuizen, Videotheken of pompsta-
tions. De bescherming van de rechtspersonen hjkt mede gelet
op de concurrentieverhoudingen tusscn de verschillende aan-
bieders, niet echt nodig maar ook niet erg bezwarend. Het hjkt
typisch lets wat ookbij overcenkomst kan woiden gcregeld.

Dat met instemming hetzelfde woidt bedoeld als met
ondubbelzinnige toestemmmg is met vanzelfsprekend. In
zoverre behoeft de termmologie van de regelgeving aanpassmg.

14 Art 16 24 Wbp
15 Het formulier waarmee de ΛΗ Bonuskaait is aangemeld bij de Registriticka

mer (nr Pi8i68) spreekt onder meei over interactiegegevens, zijndc gegevens
betieffende 'het gebruik van de aangeboden voordelen'

16 Ei zijn bijna geen supermarkten benzmepompstations of warenhuizen die
niet een of andere khntenlmrt hebben De Edah supeimarkten hebben de
Edah kaart, BP heeft het Freebees piogramma, Texaco en Super de Boei hebben
de Rocks Chipcaid deBijenkorf hecftdeBijenkorfpas En?ovooits enzovooits

Artikel 8 Wet bescherming persoonsgegevens

Persoonsgegevens mögen slechts worden verwerkt Indien

a de betrokkene voor de verwerking zijn ondubbelzinnige toe-

stemmmg heeft verleend,

b de gegevensverwerkmg noodzakeh|k is voor de uitvoermg van

een overeenkomst waarbi] de betrokkene parti| is, of voor het

nemen van precontractuele maatregelen naar aanleidmg van een

verzoek van de betrokkene en die noodzakeh|k zijn voor het slui-

ten van een overeenkomst,

c de gegevensverwerkmg noodzakeh|k is om een wetteh|ke verplich-

ting na te körnen waaraan de verantwoordeh|ke onderworpen is,

d de gegevensverwerkmg noodzakehjk is ter vri|wanng van een

vitaal belang van de betrokkene,

e de gegevensverwerkmg noodzakehjk is voor de goede vervullmg

van een pubhekrechtelijke taak door het desbetreffende

bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens

worden verstrekt, of

f de gegevensverwerkmg noodzakeh|k is voor de behartigmg van

het gerechtvaardigde belang van de verantwoordeli]ke of van een

derde aan wie de gegevens worden verstrekt, tenzi| het belang of

de fundamentele rechten en vnjheden van de betrokkene, in het

birzonder het recht op beschermmg van de persoonhjke levens-

sfeer, prevaleert

Artikel 9 Wet bescherming persoonsgegevens

1 Persoonsgegevens worden niet verder verwerkt op een wijze die

onverenigbaar is met de doelemden waarvoor ze zijn verkregen

2 Bi| de beoordelmg of een verwerking onverenigbaar is als bedoeld

m het eerste lid, houdt de verantwoordeh|ke m elk geval rekenmg

met
a de verwantschap tussen het doel van de beoogde verwerking

en het doel waarvoor de gegevens zijn verkregen,

b de aard van de betreffende gegevens,

c de gevolgen van de beoogde verwerking voor de betrokkene,

d de wijze waarop de gegevens zijn verkregen en

e de mate waarm |egens de betrokkene wordt voorzien m pas-

sende waarborgen

3 Verdere verwerking van de gegevens voor historische, statistische

of wetenschappeh|ke doelemden, wordt niet als onverenigbaar

beschouwd, mdien de verantwoordelijke de nodige voorzienmgen

heeft getroffen ten emde te verzekeren dat de verdere verwerking

uitsluitend geschiedt ten behoeve van deze specifieke doelemden

4 De verwerking van persoonsgegevens bh|ft achterwege voor

zover een geheimhoudmgsphcht uit hoofde van ambt, beroep of

wettelijk voorschnft daaraan m de weg Staat

Artikel 10 Wet bescherming persoonsgegevens

1 Persoonsgegevens worden niet langer bewaard m een vorm die

het mogeh|k maakt de betrokkene te identificeren, dan nood-

zakeh|k is voor de verwerkelijkmg van de doelemden waarvoor zij

worden verzameld of vervolgens worden verwerkt

2 Persoonsgegevens mögen langer worden bewaard dan bepaald in

het eerste lid voor zover ze voor historische, statistische of

wetenschappeli|ke doelemden worden bewaard, en de verant-

woordeh|ke de nodige voorzienmgen heeft getroffen ten emde te

verzekeren dat de desbetreffende gegevens uitsluitend voor deze

specifieke doelemden worden gebruikt

Zie ook tekst alt u 5 Tw op volgende pagim
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Artikel l 1.5 Telecommunicatiewet
1 De aanbieder van een openbaar telecommunicatienetwerk en

de aanbieder van een openbare telecommunicatiedienst dragen m

het belang van de bescherming van persoonsgegevens en de
bescherming van de persoonli|ke levenssfeer bi| beemdigmg van

ledere oproep zorg voor de verwijdenng of de anonimisermg van
bi| algemene maatregel van bestuui aan te wi|zen verwerkte

verkeersgegevens met betrekkmg tot abonnees en gebruikers

2 Van het eerste lid kan slechts worden afgeweken Indien
a dit noodzakeh|k is ten behoeve van het opstellen van een nota

voor een abonnee of degene die zieh tegenover de aanbieder
rechtens heeft verbonden die nota te voldoen, dan wel ten

behoeve van een betahng terzake van mterconnectie of bi|zon-

dere toegang,
b dit noodzakeli|k is ten behoeve van marktonderzoek en

verkoopactiviteiten met betrekkmg tot de eigen telecommum-

catiediensten en de abonnee daarmee heeft mgestemd,

c dit noodzakeli|k is ten behoeve van de berechtmg van emg

geschil, de beslissmg van een geschil, bedoeld artikel 12 l, of het
vaststellen van regels als bedoeld in artikel 6 3,

d dit noodzakeh|k is ten behoeve van het verkeersbeheer,
e dit noodzakeli|k is ten behoeve van de verstrekkmg van mlich-

tmgen aan klanten, voorzover die inlichtmgen betrekkmg heb-
ben op de verkeersgegevens die de klanten zelf betreffen,

f dit noodzakeli|k is ten behoeve van de opsponng van fraude,

g dit ovei igens bij of krachtens de wet is toegestaan
3. Bi| algemene maatregel van bestuur worden ter uitvoermg van dit

artikel nadere regels gesteld Deze regels kunnen slechts betrek-
kmg hebben op de wijze waarop verkeersgegevens door de m het

eerste lid bedoelde aanbieders worden verwerkt, welke gegevens

daaraan onder welke omstandigheden mögen worden toegevoegd,

de toegestane verwerkmgsduur en de personen die met de ver-

werkmg van de desbetreffende gegevens zijn belast
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