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Snelle priemgetaltests

Hendrik W. LENSTRA, Jr.
Universiteit van Amsterdam

Deze gehele voordracht zal n een geheel getal groter dan 1 aangeven.
We noemen n priem als er geen gehele getallen a, b bestaan met

n=a.b,a>1,b>1.

Anders heet n samengesteld. Twee fundamentele problemen uit de elementaire getaltheorie
zijn :

A. Hoe kan men snel zien of een gegeven getal n priem is ?

B. Als n niet priem is, hoe vindt men gehele getallena> 1,b> 1 zodatn=a. b ?

Hoewel deze problemen erg op elkaar lijken zijn de wiskundige technieken die men voor de
beantwoording gebruikt totaal verschillend.

ik zal mij in deze voordracht bijna uitsiuitend met probleem A bezighouden. Recente vorde-
ringen ten aanzien van diti probleem zijn gemaakt door de Amerikaanse wiskundigen L.M.
Adleman en R.S. Rumely. Een vereenvoudigde versie van hun methode, ontwikkeld in samen-
werking met H. Cohen (Bordeaux), is geprogrammeerd voor het CDC Cyber 170-750 compu-
tersysteem van het SARA-rekencentrum te Amsterdam ; een en ander met medewerking van
D.T. Winter en A.K. Lenstra.

Voordat ik inga op de theorie die aan het programma ten grondslag ligt bespreek ik enkele
getallenvoorbeelden. Deze zijn op zich niet meer dan curiositeiten, maar geven toch een idee
van wat op het ogenblik wel en niet kan worden gedaan.
Het geta!

1049 + 267 = 100 ... 00267

97 x

is het kleinste priemgetal van 101 cijfers. Ons programma wist binnen 42,8 seconden te
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bewijzen dat het priem was. Dit is een ““typische’ rekentijd voor getallen van dezelfde orde
van grootte. Oudere programma’s waren niet in staat te beslissen of 10'°° + 267 priem is.

Een typisch priemgetal van 200 cijfers zal, als ons programma daarvoor geschikt gemaakt
wordt, ongeveer 6 minuten in beslag nemen.

Het getal

101031 _1q

9 =111 .11

1031 x

is hoogstwaarschijnlijk priem ; wat dat precies betekent zullen we verderop merken. Een
ruwe berekening leert dat onze methode op dezelfde machine voor dit getal ongeveer één
week nodig zou hebben.

Voor getalfen die een speciale vorm hebben kan men veel verder gaan. Zo werd door D. Slo-
winski bewezen dat het getal

294497 _1=854...671 (13395 cijfers)

priem is, en hij had hier minder dan een uur rekentijd (op een CRAY-1) voor nodig. Dit is op
het ogenblik het grootst bekende priemgetal.

Al deze voorbeelden betreffen probleem A. Probleem B is veel lastiger. Getallen van 40 a 50
cijfers kan men op het ogenblik met de beste bekende methoden meestal wel binnen een paar
uur in factoren ontbinden, maar van een getal als

2227 .1=215...727,

dat 69 cijfers heeft, is geen enkele priemfactor bekend ; wel weet men dat het getal zelf niet
priem is.

Het is misschien verbazend dat men van een getal zeker kan weten dat het niet priem is zon-
der er een factor van te kennen. Dit is doorgaans te danken aan de volgende stelling of één
van zijn varianten :

Stelling van Fermat (Pierre de Fermat, 1601-1665).

npriem = Ya€ Z :a%=amodn.
Bij deze stelling valt op te merken dat het ook voor zeer grote n gemakkelijk is, althans op
een computer, om na te gaan of de congruentie a” = a mod n inderdaad geldt. Dit doet men
door niet a" zelf uit te rekenen (dat zou zelfs voor een snelle computer ondoentlijk zijn als

n=~ 10'°% en a = 2), maar alleen de rest van a" bij deling door n ; en deze rest valt te bereke-
nen door middel van een reeks herhaalde kwadrateringen en vermenigvuldigingen modulo n.
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Vindt men ook maar één a & Z waarvoor de congruentie a” = a mod n niet geldt, dan weet
men zeker dat n niet priem is, zonder nochtans een factor van n te kennen.

Willen we bewijzen dat een getal n wél priem is, dan hebben we een omkering van de stelling
van Fermat nodig. Hier doen zich twee moeilijkheden voor.

I. Ten eerste is de directe omkering, waarin “’="" vervangen is door “<", foutief : het getal
n=1729=7.13. 19 is niet priem, maar toch geldt

a*72% = amod 1729
voorallea€ Z

ll. Ten tweede, zelfs als de omkering waar was dan zou dat ons niet veel helpen, want het is
volledig ondoenlijk alle gehele getallen a af te proberen.

Hoe kunnen we deze moeilijkheden overwinnen ?

De eerste moeilijkheid wordt overwonnen door scherpere versies van de stelling van Fermat te
beschouwen, waarvan de omkering wél correct is.

We beginnen met een algebraische verscherping :

Stelling. Als n pricm is, dan geldt voor elke commutatieve ring R en alle a, b € R de congru-
entie

(a+b)"=a"+b" mod nR.
Hier geeft nR het ideaal { x + x+ ...+ x (ntermen) | x€ER }van R aan.

Het bewijs berust op het binomium van Newton en op de opmerking dat de binomiaalcoéffi-
ciénten (P) , voor G < i < n, door n deelbaar zijn als n priem is.

Nemenwe R=Z enb =1 dan vinden we, met inductie naar a, de stelling van Fermat terug.
Men kan bewijzen dat van bovenstaande stelling de omkering ook geldt : geldt de congruentie
in de stelling voor alie R en alle a, b € R, dan is n ook priem. Het is in feite voldoende voor

R de polynoornring Z [X]te nemen,ena=X,b=1.

Voordat we: ingaan op een getaltheoretische verscherping van de stelling van Fermat behande-
len we enkele eigenschappen van het Jacobisymbool (Qn) ; voor meer bijzonderheden zie men
de leerboeken, zoals [2].

Vanaf nu nemen we aan dat n oneven is. Als n priem is, dan volgt uit de stelling van Fermat
dat
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a'=1modn wvoor a&€ Z ,ggd(a, nj=1
dus
aln1)2 =1 of -1modn.
Het Jacobisymbool (%) €{1,-1}isvoora€ Z ,ggd (a, n) = 1 nu gedefinieerd door
(ﬁ) = aln1)/2 mod n als n priem is,
8y = (@ @ 3, = i
() (pl) (Dz) (pt) alsn=p;p; ... py, p; priem.
Voor het gemak zetten we (%) =0 als ggd (a, n} > 1.

Het Jacobisymbool is onderwerp van een door Gauss ontwikkelde theorie, waarvan het mid-
delpunt wordt gevormd door de kwadratische reciprociteitswet, zie [2]. Onder gebruikmaking
van deze wet kan men - en dat is voor het volgende van belang om te weten - het Jacobisym-

bool (%) snel berekenen, ook zonder dat men de ontbinding van n in priemfactoren kent.
Uit de definitie van (%) volgt direct de volgende verscherping van de stelling van Fermat :
Stelling. Er geldt :

npriem = { Va€Z :ggdlan=1= aln)2= (aﬁ) mod n
Opnieuw is het, ook voor zeer grote n, op een computer gemakkelijk om na te gaan of
voor een gegeven a de congruentie aln-1)/2 2 (%) mod n inderdaad geldt.

Door D.H. Lehmer werd in 1976 bewezen dat van bovenstaande stelling ook de omkering
geldt. Preciezer :

Stelling. Als n een oneven samengesteld getal is, dan geldt

aln1)/2 & (%) mod n

‘

voor ten minste de helft van allea € { 1,2, .., n1 } met ggd {(a, n} = 1.

Met deze resultaten is moeilijkheid | op bevredigende wijze opgelost. In de daadwerkelijke
priemgetaltest werken we in feite met een combinatie van beide benaderingen : we maken ge-
bruik van congruenties in uitbreidingsringen van Z , en deze congruenties bevatten een
symbool dat het Jacobisymboo! veralgemeent.

Met moeilijkheid !} blijven we zitten : het is nog steeds niet doenlijk alle a {mod n} te probe-
ren, en helemaal niet om alle ringen R na te gaan.

De eerste methode die we bespreken om moeilijkheid |1 op te Io§sen is van protfabilistische
aard. Hij werkt als volgt. Trek onafhankelijk honderd willekeurige getallen a uit
{1,2, ... n-1 }, en test voor elk van de getrokken waarden of
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geldt. Als er ook maar één a is waarvoor het fout is, dan weet men zeker dat n samengesteld
is. s het evenwel goed voor aile honderd waarden van a, dan is n hoogstwaarschijnlijk priem.

Stel immers dat n niet priem is ; wegens de stelling van Lehmer heeft elke a dan een kans

1 .
< 5 omaan bovenstaande congruentie te voldoen, dus de kans dat alle honderd eraan voldoen
is

< (%)1 90 < 0,000000000000000000000000000001.
Het is dus erg moeilijk te betwijfelen dat n priem is.

Deze methode, voorgesteld door R. Solovay en V. Strassen, is principieel niet in staat wiskun-
dig sluitende bewijzen te leveren dat een getal priem is. Aan de andere kant is het wel een
zeer snelle methode, en men kan hem altijd toepassen védrdat men de tijdrovende methode
die ik straks bespreek toepast.

Door G.L. Miller en M.QO. Rabin is een verbetering van bovenstaande test voorgesteld die met
minder dan de helft van het rekenwerk dezelfde foutenkans bereikt,

De tweede methode om moeilijkheid Il op te lossen is van futuristische aard, aangezien hij
berust op een nog onbewezen vermoeden, de gegeneraliseerde Riemannhypothese. Dit is een
uitspraak over de ligging van de nulpunten van bepaalde in de analytische getaltheorie optre-
dende complexe functies, waarvan de correctheid vrij algemeen aangenomen wordt, maar die
tot op heden nog niet is bewezen.

Onder aanname van dit vermoeden werd door G.L. Miller in 1976 bewezen dat het in de bo-
venbeschreven test voldoende is alleen de getallen a met

a< 70 (log n)*, apriem

te testen. Voldoen al deze waarden van a aan de congruentie aln-1)/2 = (%) mod n, dan kan
men met behulp van de gegeneraliseerde Riemannhypothese aantonen dat n inderdaad priem
is.

Aan deze methode kleven twee bezwaren. Ten eerste leert een ruwe schatting, dat hij voor
getallen van omstreeks 100 cijfers ongeveer 500 keer zoveel tijd kost als de hierna te bespre-
ken methode, hoewel hij voor veel grotere n sneller is. Ten tweede is de gegeneraliseerde
Riemannhypothese nog niet bewezen.

We wenden ons nu tot de methoden die in staat zijn met wiskundige zekerheid te bewijzen
dat een getal priem is. Er bestaan er meer dan ik in deze voordracht de tijd heb om op te
noemen, maar ze berusten alle op een of andere manier op de volgende stelling, die zo triviaal
is dat ik hem naar mijzelf genoemd heb.
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Stelling van Lenstra.
n is priem = elke deler r van n is een macht van n.

Om = te bewijzen is het voldoende op te merken dat 1 = n® en n=n!. Het bewijs van «
laat ik als opgave aan het gehoor over.

Welke rol speelt deze stelling bij priemgetaltests ? Onnauwkeurig geformuleerd komt het op
het volgende neer. Stel dat n aan vele voorwaarden van het soort

aln-)/2 = (%) mod n
voldoet. Dan kan men aantonen dat iedere deler r van n zich in een bepaald opzicht gedraagt
alsof hij een macht van n is. In zekere omstandigheden kan men daaruit afleiden dat 1 en n

de enige delers van n zijn, zodat n inderdaad priem is.

De volgende stelling kan dienen om deze gang van zaken te illustreren. We nemen vanaf nu
ook aan dat n niet deelbaar door 3 is.

Stelling. Als
aln1 )2 = (%) modn voora=-1,2en3,
en als er bovendien een a € Z is waarvoor geldt
aln1)2 = . 1 mod n,
dan is er voor elke deler r van n een geheel getal i > 0 met
r=nl mod 24.
De voorwaarde alP-1)/2 = . 1 mod n, voor zekere a € Z , kan niet worden weggelaten, zoals
uit het eerder gegeven voorbeeld n = 1729 blijkt. Als n daadwerkelijk priem is, dan is het

meestal gemakkelijk een geheel getal a te vinden dat inderdaad aan deze voorwaarde voldoet.

De stelling zegt, dat iedere deler r van n zich ““in een bepaald opzicht’ (namelijk : modulo 24)
als een macht nf van n gedraagt. In feite kunnen we i =0 of i = 1 nemen, want n? =1 mod 24.

Het bewijs van de stelling geef ik hier niet. Het berust op de volgende bewering, geldig voor
positieve gehele getallen n, en n, die niet deelbaar zijn door 2 of 3 :

ng=n, mod24 & (&)= )voora=-1,2en3.
M Ny
Deze bewering is een gevolg van de eerder genoemde kwadratische reciprociteitswet.

De bovengeformuleerde stelling is voor priemgetaltests niet bijzonder nuttig, omdat we met
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de conclusie verder niets kunnen aanvangen

Het zou veel nuttiger ziyn een dergelijke stetling te hebben waarin het getal 24 door een aan
zieniijk groter getal vervangen 1s  Anafyseert men het hier niet gegeven bewijs van de stelling
dan ontdekt men dat de eigenschap van het getal 24 die de stelling mogelijk maakt de volgen

deis

m? = 1 mod 24 voor iederem € Z met ggd (m, 24) =1
Men kan aantonen dat 24 het grootste getal met deze eigenschap 1s Wil men 24 coor een
groter getal vervangen dan zal men in plaats van naar kwadraten naar hogere machten moete

kijken, en dat voert tot het beschouwen van symbolen die het Jacobisyn eralgemenen

Vervangen we kwadraten door twaalfde machten, dan vinden we al dat 24 1zienlijk ver
groot kan worden

m'? = 1 mod 65520 voor ledere m € Z met ggd (m, 65520) = 1
Hier 1s65520=2* 3" &5 7 13

in het aan het begin van deze voordracht genoemde computerprogramma worden nog veel
grotere getallen gebruikt

m*?4°% — 1 mod s voor tederem& Z metggd (m,s) =1
Hier 1s5040=2% 37 5 7,ensseen getal van 53 cyfers
s = 156321986788854443284662612735663611380010431225771200
=20 3 5 7 11 13 17 19 29 31 37 41 43 61 71 73 113 127
181 211 241 28" 337 421 631 1009 2521
Het 1s voor ons van belang dat s > +/n als n niet meer dan 100 cijfers heeft

ik geef nu een schetsmatige en niet al te nauwkeurige beschrijving van de door ons gebruikte
priemgetaltest Voor meer bijzonderheden en verwijzingen naar de literatuur raadplege men

[1]
Priemgetaltest voor n < 10*°°
Stap 1 Test of dr grootste gemene deler van n en s gelijk 1s aan 1, met s als hierboven (deze

grootste gemene deler kan men met de algoritme van Euclides bepalen) Is dit met het geval
dan 1s n deelbaar door een van de priemfactoren van s, en we rekenen niet verder

Stap 2 Test 67 congruenties Jie elk analoog zijn aan

aln )/ _ (?\ mod



maar met a vervangen door geschikt gekozen elementen van de ringen
Z 27/ k i k : =924 22
[e2™/P7], met p priem, k = 1 en p® een deler van 5040 =2% .3* | 5.7,
en met (%) vervangen door een gegeneraliseerd symbool, waarvan de waarden machten van
ik ok .
e2 M/P" Zijn (voor pk =2 geéldt e* /P =1, en dan krijgen we het Jacobisymbool zelf).

Indien ten minste één van de 67 congruenties niet vervuld is, dan is n samengesteld, en men
stopt.

Stel nu dat alle 67 congruenties inderdaad gelden. De congruenties zijn z6 geselecteerd, dat
men dan kan bewijzen dat er voor elke delerrvanneen i € Z is met

r= nimods, 0 < i< 5040.

Stap 3. Uitgaande van deze informatie gaan we alle delers r van n met r < +/n opsporen. Dit
is kennelijk voldoende om n in factoren te ontbinden en dus om te zien of n priem is.

Uit r < +/n volgt r < s, dus r is volledig bepaald als we r modulo s weten. Wegens de informa-
tie uit stap 2 kunnen we daarom z6 te werk gaan : bepaal, voor elke i =0, 1, ..., 5039, het
getal r; dat voldoet aan

rn=n'mods, 0<r;<s.

Alle delers < +/n van n komen dan onder de rj voor, dus we kunnen de algoritme besluiten
met 5040 testdelingen.

Uit bovenstaande beschrijving van stap 3 make men niet op dat de algoritme ook kan helpen
bij het in factoren ontbinden van getallen. In de praktijk zullen namelijk alle samengestelde
getallen n al in stap 2 (of stap 1) ontdekt worden.

ik besluit met een speciaal voor de VVWL-studiedag vervaardigd getai van honderd cijfers
waarvan ons programma in 33,573 seconden bewees dat het priem is :

22120101131905002205180514090709140700230919112114
040512051801011819001 10004050305 130205 180019820029.
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